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 ¸ρί¼ηψη

Η À³ρ¿ύÃ³ ·ιÀ¼ω½³Äι»ή ¸ργ³Ãί³ À³ρ¿ÅÃιάζ¸ι Ä¿¾ Ãχ¸·ι³Ã½ό »³ι Äη¾ Å¼¿À¿ίηÃη Äης À¼³Ä-

φόρ½³ς «Agronos», ¸¾ός »³ι¾¿Äό½¿Å, À¿¼Å¸¾¿ι»ι³»¿ύ (multi-tenant) ÃÅÃÄή½³Ä¿ς '�ξÅÀ¾ης

Γ¸ωργί³ς (Smart Agriculture) ´³ÃιÃ½έ¾¿Å ÃÄ¿ �ι³·ί»ÄÅ¿ Äω¾  ρ³γ½άÄω¾ (IoT). � ÀÅρή¾³ς

Ä¿Å ÃÅÃÄή½³Ä¿ς ³ξι¿À¿ι¸ί Ä¿ À¼³ίÃι¿ Laravel 12 γι³ Äη¾ ³¾άÀÄÅξη ¸¾ός ιÃχÅρ¿ύ backend »³ι

Äη ´ι´¼ι¿θή»η Vue.js γι³ Äη ·η½ι¿Åργί³ ½ι³ς ·ι³·ρ³ÃÄι»ής ¸φ³ρ½¿γής ½¿¾³·ι»ής Ã¸¼ί·³ς

(SPA), ¸ξ³Ãφ³¼ίζ¿¾Ä³ς ³ÅÃÄηρή ³À¿½ό¾ωÃη ·¸·¿½έ¾ω¾ ½¸Ä³ξύ Äω¾ χρηÃÄώ¾ ½έÃω Global

Scopes. Γι³ Äη ´έ¼ÄιÃÄη ·ι³χ¸ίριÃη Ä¿Å Ä¸ράÃÄι¿Å όγ»¿Å Äω¾ Äη¼¸½¸Äρι»ώ¾ ·¸·¿½έ¾ω¾, η

³ρχιÄ¸»Ä¿¾ι»ή ·ι³χωρίζ¸ι ·¿½ι»ά Ä³ Ãχ¸Ãι³»ά ½¸Ä³·¸·¿½έ¾³ (MySQL) ³Àό Äις ½¸ÄρήÃ¸ις

Äω¾ ³ιÃθηÄήρω¾, ¿ι ¿À¿ί¸ς ³À¿θη»¸ύ¿¾Ä³ι ³À¿·¿Äι»ά Ã¸ ½ι³ ´άÃη χρ¿¾¿Ã¸ιρώ¾ (InfluxDB).

£Ä¿ ¸ÀίÀ¸·¿ Ä¿Å Å¼ι»¿ύ (edge computing), ³¾³ÀÄύχθη»¸ ³ρθρωÄό (modular) Å¼ι»¿¼¿γιÃ½ι-

»ό ³¾Äι»¸ι½¸¾¿ÃÄρ³φ¿ύς Ãχ¸·ί³Ãης Ã¸ C++ γι³ ½ι»ρ¿¸¼¸γ»Äές ESP32. �ι Äη¼¸½¸Äρι»¿ί

»ό½´¿ι ½¸Ä³·ί·¿Å¾ Ä³ ·¸·¿½έ¾³ ¸ίÄ¸ ½έÃω ·ι»Äύω¾ WiFi—»ά¾¿¾Ä³ς χρήÃη ÀρωÄ¿»ό¼¼ω¾

MQTT »³ι HTTP—¸ίÄ¸ ½έÃω ³Ãύρ½³Äω¾ ·ι»Äύω¾ χ³½η¼ής »³Ä³¾ά¼ωÃης LoRa γι³ ³À¿-

½³»ρÅÃ½έ¾¸ς γ¸ωργι»ές ¸γ»³Ä³ÃÄάÃ¸ις.  ³ρά¼¼η¼³, Ä¿ ÃύÃÄη½³ ÅÀ¿ÃÄηρίζ¸ι ³½φί·ρ¿½η

¸Àι»¿ι¾ω¾ί³ Ã¸ Àρ³γ½³Äι»ό χρό¾¿ (real-time) ½έÃω WebSockets, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ά½¸Ãη

¸¾η½έρωÃη Äης ·ι¸À³φής χρήÃÄη (Laravel Reverb). '�¾³ς ³Àό Ä¿Åς Ãη½³¾Äι»όÄ¸ρ¿Åς ÀÅ-

¼ώ¾¸ς Ä¿Å έργ¿Å ¸ί¾³ι η ¸φ³ρ½¿Ã½έ¾η ³Ãφά¼¸ι³ ÃÅÃÄη½άÄω¾ (Cybersecurity). �ι·ι»όÄ¸ρ³,

γι³ Ä¿Åς »ό½´¿Åς LoRa, Å¼¿À¿ιήθη»¸ ½ι³ ³ρχιÄ¸»Ä¿¾ι»ή end-to-end (E2E) »ρÅÀÄ¿γράφη-

Ãης ½¸ Ä¿¾ ³¼γόριθ½¿ AES-128-CTR »³ι ·Å¾³½ι»ή ·ι³χ¸ίριÃη ½¸ÄρηÄώ¾ (anti-replay frame

counters). Η Àρ¿ÃέγγιÃη ³ÅÄή »³θιÃÄά Ä¿Åς ¸¾·ιά½¸Ã¿Åς »ό½´¿Åς (LoRa Gateways) ³À¼¿-

ύς «ÄÅφ¼¿ύς» ³¾³½¸Ä³·όÄ¸ς (blind forwarders), ·ι³Ãφ³¼ίζ¿¾Ä³ς Äη¾ ³Àό¼ÅÄη ³»¸ρ³ιόÄηÄ³

»³ι ¸½ÀιÃÄ¸ÅÄι»όÄηÄ³ Äω¾ ½¸ÄρήÃ¸ω¾ ³Àό Äη ÃÅÃ»¸Åή À¸·ί¿Å έως Ä¿ cloud. £Å¾¿¼ι»ά,

η À¼³Äφόρ½³ Agronos ³À¿Ä¸¼¸ί ½ι³ »¼ι½³»ώÃι½η, ³Ãφ³¼ή »³ι ³»³·η½³ϊ»ά άρÄι³ ¼ύÃη,

À¿Å γ¸φÅρώ¾¸ι Äις Ãύγχρ¿¾¸ς »³Ä³¾¸½η½έ¾¸ς Ä¸χ¾¿¼¿γί¸ς ¼¿γιÃ½ι»¿ύ ½¸ Äις Àρ³γ½³Äι»ές

³¾άγ»¸ς Ä¿Å ³γρ¿Äι»¿ύ Ä¿½έ³.
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Design and Implementation of a Smart Agriculture Platform

with IoT Node Integration

Georgios Kalogeitonas

Abstract

This thesis presents the design and implementation of the "Agronos" platform, an innovative,

multi-tenant Smart Agriculture system based on the Internet of Things (IoT). The core of the

system utilizes the Laravel 12 framework to develop a robust backend and the Vue.js library

to create an interactive Single Page Application (SPA), ensuring strict data isolation between

users through Global Scopes. To optimally manage the vast volume of telemetry data, the

architecture structurally separates relational metadata (MySQL) from sensor measurements,

which are efficiently stored in a time-series database (InfluxDB). At the hardware level (edge

computing), modular object-oriented firmware was developed in C++ for ESP32 microcon-

trollers. The telemetry nodes transmit data either via WiFi networks—making use of MQTT

and HTTP protocols—or via low-power LoRa wireless networks for remote agricultural in-

stallations. Simultaneously, the system supports bidirectional real-time communication via

WebSockets, allowing instant updates to the user interface (Laravel Reverb). One of the most

important pillars of the project is applied cybersecurity. Specifically, for the LoRa nodes, an

end-to-end (E2E) encryption architecture was implemented using the AES-128-CTR algorithm

and dynamic frame counter management (anti-replay). This approach renders intermediate

nodes (LoRa Gateways) as simple "blind forwarders", ensuring absolute integrity and confi-

dentiality of measurements from the field device to the cloud. Overall, the Agronos platform

constitutes a scalable, secure, and academically sound solution, bridging modern distributed

software technologies with the real-world needs of the agricultural sector.
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1 �ιÃ³γωγή

1.1 �¾Äι»¸ί½¸¾¿ »³ι �ί¾ηÄρ¿

Η γ¸ωργί³ ³À¿Ä¸¼¸ί ·ι³χρ¿¾ι»ά Ä¿¾ θ¸½έ¼ι¿ ¼ίθ¿ Äης ³¾θρώÀι¾ης »¿ι¾ω¾ί³ς, ·ι³·ρ³-

½³Äίζ¿¾Ä³ς »³θ¿ριÃÄι»ό ρό¼¿ ÃÄη ·ι³Ãφά¼ιÃη Äης ´ιωÃι½όÄηÄ³ς Ä¿Å À¸ρι´ά¼¼¿¾Ä¿ς, Äης

¿ι»¿¾¿½ι»ής ÃÄ³θ¸ρόÄηÄ³ς »³ι Äης À³γ»όÃ½ι³ς ¸ÀιÃιÄιÃÄι»ής ³Ãφά¼¸ι³ς. £Äη Ãύγχρ¿¾η

¸À¿χή, ¿ Ä¿½έ³ς ³ÅÄός ´ρίÃ»¸Ä³ι ³¾Äι½έÄωÀ¿ς ½¸ ½ι³ ÀρωÄ¿φ³¾ή Àρό»¼ηÃη, »³θώς η

ρ³γ·³ί³ ³ύξηÃη Ä¿Å À¼ηθÅÃ½¿ύ ³À³ιÄ¸ί Äη ½¸γιÃÄ¿À¿ίηÃη Äης À³ρ³γωγής. �»Äι½άÄ³ι

όÄι η Äρέχ¿ÅÃ³ γ¸ωργι»ή À³ρ³γωγή ÀρέÀ¸ι ¾³ ³Åξηθ¸ί »³Äά 60% έως 100% Àρ¿»¸ι½έ¾¿Å

¾³ »³¼Åφθ¿ύ¾ ¿ι ³¾άγ»¸ς ¸¾ός À³γ»όÃ½ι¿Å À¼ηθÅÃ½¿ύ À¿Å ³¾³½έ¾¸Ä³ι ¾³ ³γγίξ¸ι Ä³ 10

·ιÃ¸»³Ä¿½½ύρι³ έως Ä¿ έÄ¿ς 2050 [1].

�ÅÄή η ³¾άγ»η γι³ ¸¾Ä³Äι»¿À¿ίηÃη Äης À³ρ³γωγής έρχ¸Ä³ι Ã¸ ά½¸Ãη Ãύγ»ρ¿ÅÃη ½¸

Äη¾ ¸¾Ä¸ι¾ό½¸¾η »¼ι½³Äι»ή »ρίÃη »³ι Ä¿Åς ³ÅÃÄηρ¿ύς À¸ρι¿ριÃ½¿ύς Äω¾ φÅÃι»ώ¾ Àόρω¾.

�ι À³ρ³·¿Ãι³»ές γ¸ωργι»ές Àρ³»Äι»ές έχ¿Å¾ ³φήÃ¸ι έ¾³ Ãη½³¾Äι»ό À¸ρι´³¼¼¿¾Äι»ό ³-

À¿ÄύÀω½³, ¸¾ώ η »¼ι½³Äι»ή ³¼¼³γή ¸Àι´ά¼¼¸ι Äη¾ ά½¸Ãη Àρ¿Ã³ρ½¿γή Äω¾ »³¼¼ι¸ργ¸ιώ¾

Ã¸ ½¸Ä³´³¼¼ό½¸¾¸ς ÃÅ¾θή»¸ς »³ι ³»ρ³ί³ »³ιρι»ά φ³ι¾ό½¸¾³. Η ¼¸ιψÅ·ρί³ »³ι η À¸ρι¿-

ριÃ½έ¾η ·ι³θ¸Ãι½όÄηÄ³ »³¼¼ι¸ργήÃι½ης γης »³θιÃÄ¿ύ¾ ¸ÀιÄ³»Äι»ή Äη ½¸Äά´³Ãη ³Àό Äη¾

¸½À¸ιρι»ή ·ι³χ¸ίριÃη Ã¸ ½ι³ Àρ¿ÃέγγιÃη ³»ρι´¸ί³ς, η ¿À¿ί³ θ³ ¸ÀιÄρέÀ¸ι Äη¾ À³ρ³γωγή

À¸ριÃÃόÄ¸ρω¾ ³γ³θώ¾ ½¸ Äη χρήÃη ¼ιγόÄ¸ρω¾ Àόρω¾ [2].

Η ¼ύÃη Ã¸ ³ÅÄό Ä¿ Ãύ¾θ¸Ä¿ Àρό´¼η½³ ¸¾Ä¿Àίζ¸Ä³ι ÃÄη¾ Åι¿θέÄηÃη Äης #�ξÅÀ¾ης Γ¸-

ωργί³ς¨ (Smart Agriculture), η ¿À¿ί³ ½¸Ä³ÄρέÀ¸ι Ä¿¾ ³γρ¿Äι»ό Ä¿½έ³ Ã¸ έ¾³ ¿ι»¿ÃύÃÄη½³

´³ÃιÃ½έ¾¿ ÃÄ³ ·¸·¿½έ¾³. £ύ½φω¾³ ½¸ Äη¾ ³¾ά¼ÅÃη ÃÄ¿ "Enhancing Crop Yields through

IoT-Enabled Precision Agriculture" [3], ¿ ¸»ÃÅγχρ¿¾ιÃ½ός Äω¾ Ä¸χ¾ι»ώ¾ ½έÃω Ä¿Å Internet

of Things (IoT) ¸ÀιÄρέÀ¸ι Äη¾ À³ρ³»¿¼¿ύθηÃη »³ι Äη¾ ³¾ά¼ÅÃη Äω¾ ³¾³γ»ώ¾ Äω¾ »³¼-

¼ι¸ργ¸ιώ¾ Ã¸ ¸ÀίÀ¸·¿ ½¸½¿¾ω½έ¾¿Å ³γρ¿ύ »³ι Ã¸ Àρ³γ½³Äι»ό χρό¾¿. ¤¿ IoT ¼¸ιÄ¿Åργ¸ί

ως »³Ä³¼ύÄης ½¸Ä³Ãχη½³ÄιÃ½¿ύ, »³θώς η ¸¾Ãω½άÄωÃη ³ιÃθηÄήρω¾ »³ι ³ÅÄ¿½³ÄιÃ½ώ¾

½¸ιώ¾¸ι Äη¾ ³¾άγ»η γι³ ³¾θρώÀι¾η À³ρέ½´³Ãη, ´¸¼ÄιÃÄ¿À¿ι¸ί Äη χρήÃη ¾¸ρ¿ύ »³ι ¼ιÀ³-

Ã½άÄω¾ »³ι À³ρέχ¸ι ³ξι¿À¿ιήÃι½¸ς À¼ηρ¿φ¿ρί¸ς À¿Å ·ι³Ãφ³¼ίζ¿Å¾ Äη ´ιωÃι½όÄηÄ³ »³ι

Äη¾ ³À¿·¿Äι»όÄηÄ³ Äης À³ρ³γωγής.

�ÀιÀρόÃθ¸Ä³, η Åι¿θέÄηÃη Äω¾ Ä¸χ¾¿¼¿γιώ¾ Ι¿¤ ÅÀ¸ρ´³ί¾¸ι Äη ÃÄ¸¾ή έ¾¾¿ι³ Äης ³-

ύξηÃης Äης À³ρ³γωγι»όÄηÄ³ς, Àρ¿Ãφέρ¿¾Ä³ς Ãη½³¾Äι»ά »¿ι¾ω¾ι»¿¿ι»¿¾¿½ι»ά ¿φέ¼η »³ι
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³¾³´³θ½ίζ¿¾Ä³ς Äη¾ À¿ιόÄηÄ³ ζωής Äω¾ À³ρ³γωγώ¾ [1]. Η ³ÅÄ¿½³Ä¿À¿ίηÃη Äω¾ ·ι³·ι-

»³Ãιώ¾ »³ι η ³À¿½³»ρÅÃ½έ¾η À³ρ³»¿¼¿ύθηÃη ½¸ιώ¾¿Å¾ Äη¾ ³¾άγ»η γι³ ¸ÀίÀ¿¾η χ¸ιρω-

¾³»Äι»ή ¸ργ³Ãί³ »³ι ÃÅ¾¸χή φÅÃι»ή À³ρ¿ÅÃί³ ÃÄ¿¾ ³γρό, ¸ÀιÄρέÀ¿¾Ä³ς ÃÄ¿Åς ³γρόÄ¸ς ¾³

·ι³χ¸ιρίζ¿¾Ä³ι Äις ¸»ÄάÃ¸ις Ä¿Åς ½¸ ½¸γ³¼ύÄ¸ρη ¸Å»¿¼ί³ »³ι ³À¿·¿Äι»όÄηÄ³.  ³ρά¼¼η¼³,

³ÅÄή η Ä¸χ¾¿¼¿γι»ή ½¸Äά´³Ãη ¸¾ιÃχύ¸ι Äη¾ ¿ι»¿¾¿½ι»ή ÃÄ³θ¸ρόÄηÄ³ Äω¾ ³γρ¿Äι»ώ¾ À¸ρι¿-

χώ¾ »³ι ·ι³Ãφ³¼ίζ¸ι Äη¾ ¸ÀιÃιÄιÃÄι»ή ³Ãφά¼¸ι³, ½¸Ä³ÄρέÀ¿¾Ä³ς Ä¿¾ À³ρ³γωγό ³Àό έ¾³¾

³À¼ό χ¸ιριÃÄή ½ηχ³¾η½άÄω¾ Ã¸ έ¾³¾ Ãύγχρ¿¾¿ ·ι³χ¸ιριÃÄή À¼ηρ¿φ¿ρί³ς [1] [2].

'�¾³ ¸ξίÃ¿Å »ρίÃι½¿ À¼¸¿¾έ»Äη½³ ³φ¿ρά Äη ·ι³φά¾¸ι³ »³ι Äη¾ ³Ãφά¼¸ι³ ÃÄη¾ ¸φ¿-

·ι³ÃÄι»ή ³¼ÅÃί·³, »³θώς ¿ι ¸Àι·ράÃ¸ις Äης '�ξÅÀ¾ης Γ¸ωργί³ς ¸»Ä¸ί¾¿¾Ä³ι Àέρ³ ³Àό

Ä³ όρι³ Ä¿Å ³γρ¿ύ. �έÃω Äης ÃÅ¾¸χ¿ύς »³Ä³γρ³φής »³ι ³¾ά¼ÅÃης ·¸·¿½έ¾ω¾, »³θίÃÄ³-

Ä³ι ·Å¾³Äή η À¼ήρης ιχ¾η¼³Ãι½όÄηÄ³ Äω¾ Àρ¿ϊό¾Äω¾, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς Äη¾ À¿ιόÄηÄ³ »³ι

Äη¾ ³Åθ¸¾Äι»όÄηÄά Ä¿Åς ³Àό Ä¿ ÃÄά·ι¿ Äης À³ρ³γωγής έως Ä¿¾ Ä¸¼ι»ό »³Ä³¾³¼ωÄή. Η

χρήÃη ¸ξ¸ι·ι»¸Å½έ¾ω¾ ³ιÃθηÄήρω¾ »³Äά Äη¾ ³À¿θή»¸ÅÃη »³ι Äη ½¸Ä³φ¿ρά ·ι³Ãφ³¼ίζ¸ι

Äη ·ι³ÄήρηÃη Äω¾ ´έ¼ÄιÃÄω¾ ÃÅ¾θη»ώ¾ γι³ Ä³ ¸ÅÀ³θή Àρ¿ϊό¾Ä³, ½¸ιώ¾¿¾Ä³ς ·ρ³ÃÄι»ά Äις

³Àώ¼¸ι¸ς »³ι ¸γγÅώ½¸¾η Äη¾ ³Ãφά¼¸ι³ Äω¾ Äρ¿φί½ω¾ [1].

¤έ¼¿ς, Ä¿ ÃύÃÄη½³ Ι¿¤ ¼¸ιÄ¿Åργ¸ί ως ¸ργ³¼¸ί¿ Àρ¿¼ηÀÄι»ής ·ι³χ¸ίριÃης »³ι ³¾Äι½¸-

ÄώÀιÃης ¸ξ¸ι·ι»¸Å½έ¾ω¾ »ι¾·ύ¾ω¾ À¿Å À³ρ³·¿Ãι³»ά ³À¸ι¼¿ύÃ³¾ Äη¾ À³ρ³γωγή, όÀως

¿ À³γ¸Äός »³ι ¿ι ³ιφ¾ί·ι¸ς ³Ãθέ¾¸ι¸ς [1]. Η ι»³¾όÄηÄ³ Äης À¼³Äφόρ½³ς ¾³ ³¾³γ¾ω-

ρίζ¸ι Àρώι½³ Ãη½ά·ι³ À¸ρι´³¼¼¿¾Äι»ής »³Ä³Àό¾ηÃης ή À³ρ³ÃίÄω¾ ¸ÀιÄρέÀ¸ι Äη¾ ¸»Äέ¼¸-

Ãη ÃÄ¿χ¸Å½έ¾ω¾ À³ρ¸½´άÃ¸ω¾ ³»ρι´¸ί³ς [2]. �ÅÄή η Àρ¿ÃέγγιÃη όχι ½ό¾¿ Àρ¿ÃÄ³Ä¸ύ¸ι

Ä¿ À¸ρι´ά¼¼¿¾ ³Àό Äη¾ ³¼όγιÃÄη χρήÃη χη½ι»ώ¾ Ã»¸Å³Ã½άÄω¾, ³¼¼ά ·ι³Ãφ³¼ίζ¸ι »³ι Äη

´ιωÃι½όÄηÄ³ Äω¾ φÅÃι»ώ¾ Àόρω¾, όÀως Ä¿ ¾¸ρό »³ι η ¸¾έργ¸ι³, ½έÃω Äης ¿ρθ¿¼¿γι»ής

Ä¿Åς χρήÃης [1].

1.2  ρ¿»¼ήÃ¸ις

 ³ρά Äις Àρ¿ό·¿Åς ÃÄη¾ ³γρ¿Äι»ή Ä¸χ¾¿¼¿γί³, η À¼¸ι¿¾όÄηÄ³ Äω¾ À³ρ³γωγώ¾ ¸ξ³»¿¼¿Å-

θ¸ί ¾³ ´³Ãίζ¸Ä³ι ÃÄη¾ ¸½À¸ιρι»ή ·ι³χ¸ίριÃη Äω¾ »³¼¼ι¸ργ¸ιώ¾, ½ι³ Àρ³»Äι»ή À¿Å ¿·ηγ¸ί Ã¸

³¾³À¿Ä¸¼¸Ã½³Äι»ή χρήÃη Äω¾ Àόρω¾ »³ι ½¸ιω½έ¾η À³ρ³γωγι»όÄηÄ³. ¤¿ »ύρι¿ Àρό´¼η½³

¸¾Ä¿Àίζ¸Ä³ι ÃÄη¾ έ¼¼¸ιψη ·¸·¿½έ¾ω¾ ³»ρι´¸ί³ς Ã¸ Àρ³γ½³Äι»ό χρό¾¿. Η ³À¿ÅÃί³ ÃÅ¾¸-

χ¿ύς À³ρ³»¿¼¿ύθηÃης Äω¾ ¸·³φι»ώ¾ »³ι À¸ρι´³¼¼¿¾Äι»ώ¾ ÃÅ¾θη»ώ¾ ¿·ηγ¸ί ÃÅχ¾ά Ã¸

¼³¾θ³Ã½έ¾¸ς ¸»Äι½ήÃ¸ις Ãχ¸Äι»ά ½¸ Äις ³¾άγ»¸ς άρ·¸ÅÃης »³ι ¼ίÀ³¾Ãης, ½¸ ³À¿Äέ¼¸Ã½³

Äη¾ άÃ»¿Àη ÃÀ³Äά¼η ¾¸ρ¿ύ »³ι Äη¾ ÅÀ¿´άθ½ιÃη Ä¿Å ¸·άφ¿Åς ³Àό Äη¾ ÅÀ¸ρ´¿¼ι»ή χρήÃη
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χη½ι»ώ¾ [3]. �ÅÄή η «ψηφι³»ή ÄÅφ¼όÄηÄ³» »³θιÃÄά Äις »³¼¼ιέργ¸ι¸ς ¸Åά¼ωÄ¸ς ÃÄις ³ÀόÄ¿-

½¸ς »¼ι½³Äι»ές ½¸Ä³´¿¼ές, »³θώς ¿ι À³ρ³γωγ¿ί ³·Å¾³Ä¿ύ¾ ¾³ ³¾Äι·ράÃ¿Å¾ Àρ¿¼ηÀÄι»ά

Ã¸ »ι¾·ύ¾¿Åς όÀως η ξηρ³Ãί³ ή ¿ À³γ¸Äός.

�ÀιÀ¼έ¿¾, η Åι¿θέÄηÃη ÅÀ³ρχ¿ÅÃώ¾ ¼ύÃ¸ω¾ IoT À³ρ¸½À¿·ίζ¸Ä³ι ³Àό Ä¿ Åψη¼ό Ä¸χ¾ι»ό

»³ι ¿ι»¿¾¿½ι»ό φράγ½³ ¸ιÃό·¿Å.  ¿¼¼ά ÃÅÃÄή½³Ä³ À¿Å »Å»¼¿φ¿ρ¿ύ¾ ÃÄη¾ ³γ¿ρά ¸ί¾³ι

¸ίÄ¸ ÅÀ¸ρ´¿¼ι»ά À¿¼ύÀ¼¿»³ γι³ Ä¿¾ ½έÃ¿ χρήÃÄη, ¸ίÄ¸ ÃÄ¸ρ¿ύ¾Ä³ι ¸À¸»Ä³Ãι½όÄηÄ³ς »³ι

¸Å¸¼ιξί³ς ÃÄη¾ ¸Àι»¿ι¾ω¾ί³. Η ¸Ä¸ρ¿γέ¾¸ι³ Äω¾ ³γρ¿Äι»ώ¾ À¸ρι¿χώ¾ ³À³ιÄ¸ί ¼ύÃ¸ις À¿Å

¾³ ½À¿ρ¿ύ¾ ¾³ ¼¸ιÄ¿ÅργήÃ¿Å¾ ÄόÃ¿ Ã¸ ³ÃÄι»ά À¸ρι´ά¼¼¿¾Ä³ ½¸ »ά¼Åψη Wi-Fi όÃ¿ »³ι Ã¸

³À¿½³»ρÅÃ½έ¾¸ς ¸»ÄάÃ¸ις όÀ¿Å η ÃÅ¾·¸Ãι½όÄηÄ³ ¸ί¾³ι À¸ρι¿ριÃ½έ¾η [1] . Η έ¼¼¸ιψη ½ι³ς

¸¾¿À¿ιη½έ¾ης À¼³Äφόρ½³ς À¿Å ¾³ ·ι³χ¸ιρίζ¸Ä³ι ³ÀρόÃ»¿ÀÄ³ ·ι³φ¿ρ¸Äι»ά ÀρωÄό»¿¼¼³

¸Àι»¿ι¾ω¾ί³ς (όÀως HTTP »³ι LoRa) »³ι ¾³ À³ρέχ¸ι ½ι³ φι¼ι»ή Àρ¿ς Ä¿¾ χρήÃÄη ¸½À¸ι-

ρί³ ¸γ»³ÄάÃÄ³Ãης, ·ι³Ãφ³¼ίζ¿¾Ä³ς À³ρά¼¼η¼³ Äη¾ ³»¸ρ³ιόÄηÄ³ »³ι Äη¾ ³Ãφά¼¸ι³ Äω¾

·¸·¿½έ¾ω¾, ³À¿Ä¸¼¸ί έ¾³ »ρίÃι½¿ Ä¸χ¾¿¼¿γι»ό »¸¾ό.

�ι³ ¸ÀιÀ¼έ¿¾ »ρίÃι½η Àρό»¼ηÃη ³φ¿ρά Ä¿Åς À¸ρι¿ριÃ½¿ύς ÃÄη ÃÅ¾·¸Ãι½όÄηÄ³ ¼όγω

Äω¾ ½¸γά¼ω¾ ³À¿ÃÄάÃ¸ω¾ À¿Å χ³ρ³»Äηρίζ¿Å¾ Äις ³γρ¿Äι»ές ¸»½¸Ä³¼¼¸ύÃ¸ις. �ι À³ρ³-

·¿Ãι³»ές ³Ãύρ½³Ä¸ς Ä¸χ¾¿¼¿γί¸ς, όÀως Ä¿ Wi-Fi, ¸¾ώ Àρ¿Ãφέρ¿Å¾ Åψη¼¿ύς ρÅθ½¿ύς ½¸-

Äά·¿Ãης ·¸·¿½έ¾ω¾, À¸ρι¿ρίζ¿¾Ä³ι ³Àό ½ι»ρή ¸½´έ¼¸ι³ À¿Å »³θιÃÄά ³·ύ¾³Äη Äη¾ »ά¼Åψη

¸»Ä¸Ä³½έ¾ω¾ ³γρώ¾. Η ³¾άγ»η γι³ Ä¸χ¾¿¼¿γί¸ς LPWAN (Low Power Wide Area Netw-

ork), όÀως Ä¿ LoRa (Long Range), ¸ί¾³ι ¸ÀιÄ³»Äι»ή γι³ Äη ·ι³Ãφά¼ιÃη Äης ¸Àι»¿ι¾ω¾ί³ς

Ã¸ ¸Åρ¸ί¸ς À¸ρι¿χές όÀ¿Å η ÅÀ¿·¿½ή Äη¼¸Àι»¿ι¾ω¾ιώ¾ ¸ί¾³ι ¸¼¼ιÀής. Η ·ÅÃ»¿¼ί³ ³ÅÄή

¸ÀιÄ¸ί¾¸Ä³ι ³Àό Äη¾ ³¾άγ»η γι³ ³ξιόÀιÃÄη ½¸Ä³φ¿ρά ·¸·¿½έ¾ω¾ ³Àό ³À¿½³»ρÅÃ½έ¾¿Åς

³ιÃθηÄήρ¸ς Àρ¿ς »¸¾Äρι»ά gateways, χωρίς Äη¾ ³Àώ¼¸ι³ »ρίÃι½ω¾ À¼ηρ¿φ¿ριώ¾ ¼όγω

À¸ρι´³¼¼¿¾Äι»ώ¾ ¸½À¿·ίω¾ [1].

 ³ρά¼¼η¼³, η ¸¾¸ργ¸ι³»ή ³ÅÄ¿¾¿½ί³ Äω¾ ÃÅÃ»¸Åώ¾ Ι¿¤ ³À¿Ä¸¼¸ί έ¾³¾ ³Àό Ä¿Åς Ãη-

½³¾Äι»όÄ¸ρ¿Åς ³¾³ÃÄ³¼Äι»¿ύς À³ράγ¿¾Ä¸ς γι³ Äη ½³»ρ¿Àρόθ¸Ã½η ´ιωÃι½όÄηÄ³ ÄέÄ¿ιω¾

ÃÅÃÄη½άÄω¾. £¸ À¸ρι¿χές À¿Å ³¾Äι½¸ÄωÀίζ¿Å¾ ¸¼¼¸ίψ¸ις ÃÄη¾ À³ρ¿χή η¼¸»Äρι»¿ύ ρ¸ύ½³-

Ä¿ς, η ³¾άγ»η γι³ ¸¾¸ργ¸ι³»ά ³ÅÄό¾¿½¿Åς »ό½´¿Åς ¸ί¾³ι ζωÄι»ής Ãη½³Ãί³ς. Η Àρό»¼ηÃη

έγ»¸ιÄ³ι ÃÄ¿¾ Ãχ¸·ι³Ã½ό ÃÅÃ»¸Åώ¾ À¿Å χρηÃι½¿À¿ι¿ύ¾ ½ι»ρ¿¸¼¸γ»Äές χ³½η¼ής »³Ä³¾ά¼ω-

Ãης »³ι ³ξι¿À¿ι¿ύ¾ ³¾³¾¸ώÃι½¸ς Àηγές, όÀως η η¼ι³»ή ¸¾έργ¸ι³, γι³ Äη ÃÅ¾¸χή ¼¸ιÄ¿Åργί³

Ä¿Åς. Η έ¼¼¸ιψη ³À¿Ä¸¼¸Ã½³Äι»ής ·ι³χ¸ίριÃης ιÃχύ¿ς »³ι η ¸ξάρÄηÃη ³Àό ½À³Ä³ρί¸ς À¸-

ρι¿ριÃ½έ¾ης ·ιάρ»¸ι³ς ³Åξά¾¿Å¾ Ä¿ »όÃÄ¿ς ÃÅ¾ÄήρηÃης »³ι ½¸ιώ¾¿Å¾ Äη¾ ³ξι¿ÀιÃÄί³ Äης

À¼³Äφόρ½³ς, »³θιÃÄώ¾Ä³ς ³À³ρ³ίÄηÄη Äη¾ ¸¾Ãω½άÄωÃη Ä¸χ¾¿¼¿γιώ¾ À¿Å ¸¼³χιÃÄ¿À¿ι¿ύ¾
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Ä¿ ¸¾¸ργ¸ι³»ό ³À¿ÄύÀω½³ [2].

¤έ¼¿ς, η ·ι³χ¸ίριÃη Äω¾ À³ρ³γό½¸¾ω¾ ·¸·¿½έ¾ω¾ ³À¿Ä¸¼¸ί ³Àό ½ό¾η Äης ½ι³ Àρό»¼η-

Ãη. Η ³À¼ή ÃÅ¼¼¿γή ½¸ÄρήÃ¸ω¾ ·¸¾ ³ρ»¸ί· Ä¿ Àρό´¼η½³ έγ»¸ιÄ³ι ÃÄη¾ ³·Å¾³½ί³ Äω¾

À³ρ³·¿Ãι³»ώ¾ ÃÅÃÄη½άÄω¾ ¾³ ¸À¸ξ¸ργ³ÃÄ¿ύ¾ ½¸γά¼¿Åς όγ»¿Åς χρ¿¾¿Ã¸ιρώ¾ (time-series

data) »³ι ¾³ Ä¿Åς ½¸Ä³Äρέψ¿Å¾ Ã¸ »³Ä³¾¿ηÄή À¼ηρ¿φ¿ρί³. Η ³¾άγ»η γι³ έ¾³ ÃύÃÄη½³

À¿Å όχι ½ό¾¿ »³Ä³γράφ¸ι, ³¼¼ά ¿ÀÄι»¿À¿ι¸ί »³ι ³ÅÄ¿½³Ä¿À¿ι¸ί Äη ¼ήψη ³À¿φάÃ¸ω¾ ¸ί¾³ι

¸ÀιÄ³»Äι»ή γι³ Äη¾ ¸ÀίÄ¸Åξη Äης ´ιωÃι½όÄηÄ³ς À¿Å ³À³ιÄ¸ί η Ãύγχρ¿¾η Agriculture 4.0,

[2]. ¤¿ Agronos Ãχ¸·ιάÃÄη»¸ ³»ρι´ώς γι³ ¾³ γ¸φÅρώÃ¸ι ³ÅÄό Ä¿ χάÃ½³, Àρ¿Ãφέρ¿¾Ä³ς

½ι³ ³ρχιÄ¸»Ä¿¾ι»ή À¿Å ÃÅ¾·Åάζ¸ι Äη¾ ¸Å»¿¼ί³ χρήÃης ½¸ Äη¾ Ä¸χ¾ι»ή ³ρÄιόÄηÄ³ »³ι Äη¾

³Ãφά¼¸ι³.

1.3 £Äόχ¿ι Äης �ργ³Ãί³ς

� ÀρωÄ³ρχι»ός ÃÄόχ¿ς Äης À³ρ¿ύÃ³ς ·ιÀ¼ω½³Äι»ής ¸ργ³Ãί³ς ¸ί¾³ι ¿ Ãχ¸·ι³Ã½ός »³ι η

Å¼¿À¿ίηÃη ½ι³ς ¿¼¿»¼ηρω½έ¾ης, ¸À¸»ÄάÃι½ης »³ι ³Ãφ³¼¿ύς À¼³Äφόρ½³ς IoT γι³ Äη¾ '�-

ξÅÀ¾η Γ¸ωργί³, η ¿À¿ί³ θ³ γ¸φÅρώ¾¸ι Ä¿ χάÃ½³ ½¸Ä³ξύ Äης ÃÅ¼¼¿γής ·¸·¿½έ¾ω¾ À¸·ί¿Å

»³ι Äης ¼ήψης ÃÄρ³Äηγι»ώ¾ ³À¿φάÃ¸ω¾. �¸¾Äρι»ή ¸Àι·ίωξη ³À¿Ä¸¼¸ί η ³¾άÀÄÅξη ½ι³ς

³ρχιÄ¸»Ä¿¾ι»ής À¿Å ÅÀ¿ÃÄηρίζ¸ι À¿¼¼³À¼ά ÀρωÄό»¿¼¼³ ¸Àι»¿ι¾ω¾ί³ς, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾

³ÀρόÃ»¿ÀÄη ¼¸ιÄ¿Åργί³ ÄόÃ¿ ÃÅÃ»¸Åώ¾ Wi-Fi γι³ ³ÃÄι»ά À¸ρι´ά¼¼¿¾Ä³ όÃ¿ »³ι LoRa

»ό½´ω¾ γι³ ³À¿½³»ρÅÃ½έ¾¸ς »³¼¼ιέργ¸ι¸ς. �¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿, Ä¿ ÃύÃÄη½³ Agronos

³¾Ä³À¿»ρί¾¸Ä³ι ÃÄις ³À³ιÄήÃ¸ις À¿Å θέÄ¿Å¾ ¿ι Singh et al. (2023) [1] γι³ ¸Åέ¼ι»Ä¸ς Ä¸-

χ¾¿¼¿γι»ές ÅÀ¿·¿½ές À¿Å ½À¿ρ¿ύ¾ ¾³ Àρ¿Ã³ρ½¿ÃÄ¿ύ¾ ÃÄις ·ι³φ¿ρ¸Äι»ές ³¾άγ»¸ς Äης

À³γ»όÃ½ι³ς γ¸ωργι»ής À³ρ³γωγής.

£Ä¿ ¸Àί»¸¾Äρ¿ Äης Å¼¿À¿ίηÃης ´ρίÃ»¸Ä³ι η ·ι³Ãφά¼ιÃη Äης ³»¸ρ³ιόÄηÄ³ς »³ι Äης ι-

·ιωÄι»όÄηÄ³ς Äω¾ ·¸·¿½έ¾ω¾ ½έÃω ¸¾ός Å´ρι·ι»¿ύ ½¿¾Äέ¼¿Å ³Ãφ³¼¸ί³ς, Àρ¿Ã³ρ½¿Ã½έ¾¿Å

ÃÄις ι·ι³ιÄ¸ρόÄηÄ¸ς »άθ¸ ÀρωÄ¿»ό¼¼¿Å ¸Àι»¿ι¾ω¾ί³ς. Γι³ Ä¿Åς »ό½´¿Åς À¿Å ÃÅ¾·έ¿¾Ä³ι

½έÃω Wi-Fi, ÃÄόχ¿ς ¸ί¾³ι η ³ξι¿À¿ίηÃη Ä¿Å ÀρωÄ¿»ό¼¼¿Å TLS (HTTPS) γι³ Äη ·η½ι¿Åργί³

»ρÅÀÄ¿γρ³φη½έ¾ω¾ ÃÅ¾ό·ω¾ ½¸Ä³φ¿ράς ³À¸Åθ¸ί³ς ½¸ Ä¿ backend.  ³ρά¼¼η¼³, γι³ Ä¿ Å-

À¿ÃύÃÄη½³ LoRa, η ¸ργ³Ãί³ ¸ÃÄιάζ¸ι ÃÄη¾ ¸φ³ρ½¿γή ¸¾ός ½¿¾Äέ¼¿Å »ρÅÀÄ¿γράφηÃης ³Àό

ά»ρ¿ Ã¸ ά»ρ¿. �¸¾Äρι»ός ÃÄόχ¿ς ¸·ώ ¸ί¾³ι η Å¼¿À¿ίηÃη »ρÅÀÄ¿γράφηÃης AES-128-CTR

³Àό ά»ρ¿ Ã¸ ά»ρ¿, η ¿À¿ί³ ·ι³Ãφ³¼ίζ¸ι όÄι ¿ι ½¸ÄρήÃ¸ις Äω¾ ³ιÃθηÄήρω¾ À³ρ³½έ¾¿Å¾ ³-

·ιά´³ÃÄ¸ς γι³ ¿À¿ι¿¾·ήÀ¿Ä¸ ¸¾·ιά½¸Ã¿ ÃÄ³θ½ό IoT (Gateway), ½¸ Äη¾ ³À¿»ρÅÀÄ¿γράφηÃη

¾³ ¸»Ä¸¼¸ίÄ³ι ³À¿»¼¸ιÃÄι»ά ÃÄ¿ backend ½¸ Äη χρήÃη ½¿¾³·ι»ώ¾ »¼¸ι·ιώ¾ ³¾ά ÃÅÃ»¸Åή.

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 4



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη Ι¿¤ �ό½´ω¾

 ³ρά¼¼η¼³, η ¸ργ³Ãί³ ÃÄ¿χ¸ύ¸ι ÃÄη ´¸¼ÄιÃÄ¿À¿ίηÃη Äης ·ι³χ¸ίριÃης ½¸γά¼¿Å όγ»¿Å

·¸·¿½έ¾ω¾ ½¸ Äη χρήÃη Äης InfluxDB, ½ι³ς ¸ξ¸ι·ι»¸Å½έ¾ης ´άÃης ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾

(time-series data). Η ι»³¾όÄηÄ³ ¸À¸ξ¸ργ³Ãί³ς »³ι ¿ÀÄι»¿À¿ίηÃης ιÃÄ¿ρι»ώ¾ ·¸·¿½έ¾ω¾ ¸-

ί¾³ι »ρίÃι½η γι³ Äη¾ »³Ä³¾όηÃη Äω¾ ÄάÃ¸ω¾ Äης »³¼¼ιέργ¸ι³ς »³ι Äη¾ Àρό´¼¸ψη ½¸¼¼¿¾Äι-

»ώ¾ ³¾³γ»ώ¾, ÃÄόχ¿ς À¿Å ¸ÀιÄÅγχά¾¸Ä³ι ½έÃω Ä¿Å ·Å¾³½ι»¿ύ dashboard Äης À¼³Äφόρ½³ς

[3].

¤έ¼¿ς, η ¸ργ³Ãί³ ¸Àι·ιώ»¸ι ¾³ ¸»·η½¿»ρ³ÄίÃ¸ι Äη¾ ÀρόÃ´³Ãη ÃÄη¾ Ä¸χ¾¿¼¿γί³ ³ιχ½ής,

¸ÃÄιάζ¿¾Ä³ς ÃÄη¾ ¸½À¸ιρί³ Ä¿Å χρήÃÄη »³ι Äη¾ ¸Å»¿¼ί³ ¸γ»³ÄάÃÄ³Ãης. £Äόχ¿ς ¸ί¾³ι η

·η½ι¿Åργί³ ¸¾ός ½ηχ³¾ιÃ½¿ύ provisioning ½έÃω QR codes »³ι captive portals , ¿ ¿À¿ί¿ς ¸ξ³-

¼¸ίφ¸ι Äη¾ ³¾άγ»η γι³ ¸ξ¸ι·ι»¸Å½έ¾¸ς Ä¸χ¾ι»ές γ¾ώÃ¸ις ³Àό Äη¾ À¼¸Åρά Ä¿Å À³ρ³γωγ¿ύ.
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2 Θ¸ωρηÄι»ό ¥Àό´³θρ¿ »³ι �¾³Ã»όÀηÃη �ι´¼ι¿γρ³φί³ς

2.1 ¤¿ Ι¿¤ ÃÄη¾ '�ξÅÀ¾η Γ¸ωργί³

Η ¸¾Ãω½άÄωÃη Ä¿Å Internet of Things (IoT) ÃÄ¿¾ ³γρ¿Äι»ό Ä¿½έ³ ³À¿Ä¸¼¸ί Ä¿¾ »ύρι¿ »³Ä³-

¼ύÄη γι³ Äη ½¸Äά´³Ãη ³Àό Äις À³ρ³·¿Ãι³»ές Àρ³»Äι»ές ÃÄη¾ ψηφι³»ή γ¸ωργί³, η ¿À¿ί³ χ³-

ρ³»Äηρίζ¸Ä³ι À¼έ¿¾ ως ½ι³ ·ρ³ÃÄηριόÄηÄ³ Àρ¿Ã³¾³Ä¿¼ιÃ½έ¾η ÃÄ³ ·¸·¿½έ¾³ (data-centric

agriculture). £ύ½φω¾³ ½¸ Ä¿ [4], η έξÅÀ¾η γ¸ωργί³ ÅÀ¸ρ´³ί¾¸ι Äη¾ ³À¼ή À³ρ³»¿¼¿ύθηÃη

À¸ρι´³¼¼¿¾Äι»ώ¾ À³ρ³½έÄρω¾, »³θώς ·η½ι¿Åργ¸ί έ¾³ ¿¼¿»¼ηρω½έ¾¿ ¿ι»¿ÃύÃÄη½³ όÀ¿Å

¿ι ³ιÃθηÄήρ¸ς, ¿ι ¸¾¸ργ¿À¿ιηÄές »³ι ¿ι À¼³Äφόρ½¸ς ³¾ά¼ÅÃης ÃÅ¾¸ργάζ¿¾Ä³ι γι³ Äη ´¸¼-

ÄιÃÄ¿À¿ίηÃη Äω¾ ¸ιÃρ¿ώ¾. �ÅÄός ¿ ½¸Ä³Ãχη½³ÄιÃ½ός ¸ÀιÄρέÀ¸ι ÃÄ¿Åς À³ρ³γωγ¿ύς ¾³

¼³½´ά¾¿Å¾ Ä¸»½ηριω½έ¾¸ς ³À¿φάÃ¸ις Ã¸ Àρ³γ½³Äι»ό χρό¾¿, ½¸ιώ¾¿¾Ä³ς Ä¿ ¼¸ιÄ¿Åργι»ό

»όÃÄ¿ς »³ι ¸¾ιÃχύ¿¾Ä³ς Äη ´ιωÃι½όÄηÄ³ Äω¾ »³¼¼ι¸ργ¸ιώ¾ ½έÃ³ ³Àό Äη¾ ³»ρι´ή ·ι³χ¸-

ίριÃη Äω¾ ·ι³θέÃι½ω¾ Àόρω¾. Η Åι¿θέÄηÃη ³ÅÄώ¾ Äω¾ Ä¸χ¾¿¼¿γιώ¾ θ¸ωρ¸ίÄ³ι À¼έ¿¾ η

´έ¼ÄιÃÄη ¼ύÃη γι³ Ä¿¾ ¸»ÃÅγχρ¿¾ιÃ½ό Äης À³ρ³γωγής, Àρ¿Ãφέρ¿¾Ä³ς ¸ργ³¼¸ί³ γι³ Ä¿¾

³ÅÄό½³Ä¿ έ¼¸γχ¿ Äης άρ·¸ÅÃης »³ι Äη ´¸¼ÄιÃÄ¿À¿ίηÃη Äης ¼ίÀ³¾Ãης ½έÃω ÃÅÃÄη½άÄω¾

³À¿½³»ρÅÃ½έ¾ης À³ρ³»¿¼¿ύθηÃης [3].

Η ³ρχιÄ¸»Ä¿¾ι»ή ·¿½ή ¸¾ός ÃÅÃÄή½³Ä¿ς Ι¿¤ γι³ Äη γ¸ωργί³ ·¸¾ ¸ί¾³ι ½¿¾¿·ιάÃÄ³Äη, ³¼-

¼ά ¸ξ¸¼ίÃÃ¸Ä³ι ³¾ά¼¿γ³ ½¸ Äη¾ À¿¼ÅÀ¼¿»όÄηÄ³ Äης ¸φ³ρ½¿γής »³ι Äις ³¾άγ»¸ς ·ι³χ¸ίριÃης

Äω¾ ·¸·¿½έ¾ω¾.

Η ´άÃη Äης θ¸ωρηÄι»ής Àρ¿ÃέγγιÃης À³ρ³½έ¾¸ι Ä¿ �¼³Ãι»ό �¿¾Äέ¼¿ ¤ριώ¾ �ÀιÀέ·ω¾

[5] , Ä¿ ¿À¿ί¿ ·ι³»ρί¾¸ι Ä¿ ÃύÃÄη½³ ÃÄ³ ¸ξής ¸ÀίÀ¸·³:

�ÀίÀ¸·¿ �¾Äί¼ηψης : �À¿Ä¸¼¸ίÄ³ι ³Àό Ä¿ φÅÃι»ό Å¼ι»ό (hardware) À¿Å ³¼¼η¼¸Àι·ρά ½¸

Ä¿ À¸ρι´ά¼¼¿¾.  ¸ρι¼³½´ά¾¸ι Ä¿Åς ³ιÃθηÄήρ¸ς (À.χ. Åγρ³Ãί³ς ¸·άφ¿Åς, θ¸ρ½¿»ρ³Ãί³ς),

Ä¿Åς ¸¾¸ργ¿À¿ιηÄές »³ι Ä¿Åς ½ι»ρ¿¸¼¸γ»Äές, »³ι ¸ί¾³ι ÅÀ¸ύθÅ¾¿ γι³ Äη ÃÅ¼¼¿γή ·¸·¿½έ¾ω¾

³Àό Ä¿ À¸ρι´ά¼¼¿¾ (À.χ. Åγρ³Ãί³ ¸·άφ¿Åς, θ¸ρ½¿»ρ³Ãί³, φωÄ¸ι¾όÄηÄ³).

�ÀίÀ¸·¿ �ι»Äύ¿Å : �ί¾³ι ÅÀ¸ύθÅ¾¿ γι³ Äη¾ ³Ãφ³¼ή »³ι ³ξιόÀιÃÄη ½¸Ä³φ¿ρά Äης

À¼ηρ¿φ¿ρί³ς ³Àό Ä¿ �ÀίÀ¸·¿ �¾Äί¼ηψης ÃÄ¿ �ÀίÀ¸·¿ �φ³ρ½¿γής. �·ώ ¸¾ÄάÃÃ¿¾Ä³ι Ä³

ÀρωÄό»¿¼¼³ ¸Àι»¿ι¾ω¾ί³ς »³ι ¿ι ÅÀ¿·¿½ές ·ι»Äύ¿Å, ½¸ Äη¾ ¸Àι¼¿γή ½¸Ä³ξύ Wi-Fi γι³

¸φ³ρ½¿γές ½ι»ρής »¼ί½³»³ς (À.χ. θ¸ρ½¿»ήÀι³) »³ι LoRaWAN γι³ ½¸γά¼¸ς γ¸ωργι»ές

¸»ÄάÃ¸ις ¾³ ³À¿Ä¸¼¸ί »¸¾Äρι»ό Ãη½¸ί¿ Äης Ãύγχρ¿¾ης ´ι´¼ι¿γρ³φί³ς.

�ÀίÀ¸·¿ �φ³ρ½¿γής : �φ¿ρά Ä¿ Ä¸¼ι»ό ÃÄά·ι¿ όÀ¿Å Ä³ ·¸·¿½έ¾³ γί¾¿¾Ä³ι ³ξι¿À¿ιήÃι-
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£χή½³ 1: �ρχιÄ¸»Ä¿¾ι»ή 3 ¸ÀιÀέ·ω¾ γι³ έξÅÀ¾η γ¸ωργί³ [5].

½³ »³ι ½¸Ä³ÄρέÀ¿¾Ä³ι Ã¸ γ¾ώÃη.  ¸ρι¼³½´ά¾¸ι web ¸φ³ρ½¿γές, mobile apps, dashboards,

ÃÅÃÄή½³Ä³ ¸ι·¿À¿ιήÃ¸ω¾ »³ι ³ÅÄ¿½³Ä¿À¿ίηÃης. ¤¿ ¸ÀίÀ¸·¿ ³ÅÄό ¼¸ιÄ¿Åργ¸ί ως έ¾³ς «έξÅ-

À¾¿ς »ό½´¿ς» ¼ήψης ³À¿φάÃ¸ω¾, À¸ρι¼³½´ά¾¿¾Ä³ς ¸¼¸γ»Äές »³ι Ä¸ρ½³Äι»ά À¿Å ρÅθ½ίζ¿Å¾

Äις ¼¸ιÄ¿Åργί¸ς Ä¿Å ³γρ¿ύ ´άÃ¸ι Äω¾ ³¾³γ»ώ¾ Äης »³¼¼ιέργ¸ι³ς [6].

�¾ »³ι ¼¸ιÄ¿Åργι»ό, Ä¿ ½¿¾Äέ¼¿ ³ÅÄό θ¸ωρ¸ίÄ³ι À¼έ¿¾ ³À¼¿ϊ»ό γι³ Ãύ¾θ¸Ä³ ÃÅÃÄή½³Ä³

À¿Å ³À³ιÄ¿ύ¾ ¸¾·ιά½¸Ãη ¸À¸ξ¸ργ³Ãί³.

Γι³ Äη¾ ³ρÄιόÄ¸ρη À¸ριγρ³φή Äης ρ¿ής À¼ηρ¿φ¿ρί³ς «³Àό ά»ρ¿ Ã¸ ά»ρ¿», ¿ι Ayaz ».ά.

(2019) Àρ¿Ä¸ί¾¿Å¾ Ä¿ �¿¾Äέ¼¿ ¤¸ÃÃάρω¾ �ÀιÀέ·ω¾ [4]. �·ώ, η ³ρχιÄ¸»Ä¿¾ι»ή ¸ξ¸ι·ι»¸-

ύ¸Ä³ι ÃÄ³ ¸ÀίÀ¸·³ Sensing (³ιÃθηÄήρ¸ς), Bridge (Ä¿Àι»ή ·ι³Ãύ¾·¸Ãη), Backbone (ÅÀ¿·¿½ή

·ι»Äύ¿Å ¸Åρ¸ί³ς ¸½´έ¼¸ι³ς) »³ι End Layer (³À¿θή»¸ÅÃη »³ι ³¾ά¼ÅÃη). Η Àρ¿ÃέγγιÃη ³Å-

Äή ¸ί¾³ι ι·ι³ίÄ¸ρ³ χρήÃι½η γι³ Ä¿¾ ·ι³χωριÃ½ό Äω¾ Ä¸χ¾¿¼¿γιώ¾ ½ι»ρής ¸½´έ¼¸ι³ς (À.χ.

Wi-Fi) ³Àό Äις Ä¸χ¾¿¼¿γί¸ς »¿ρ½¿ύ (À.χ. Cloud Gateway).

�³θώς η γ¸ωργί³ 4.0 ¸ÃÄιάζ¸ι À¼έ¿¾ ÃÄη¾ ¸Àιχ¸ιρη½³Äι»ή ¸ÅφÅà³, Ä¿ ½¿¾Äέ¼¿ ¸À¸-

»Ä¸ί¾¸Ä³ι ÃÄη¾ �ρχιÄ¸»Ä¿¾ι»ή  έ¾Ä¸ �ÀιÀέ·ω¾. �·ώ Àρ¿ÃÄίθ¸¾Ä³ι ³»¿½³ ·ύ¿ »ρίÃι½³

ÃÄρώ½³Ä³: Ä¿ Middleware Layer, Ä¿ ¿À¿ί¿ ³¾³¼³½´ά¾¸ι Äη ·ι³χ¸ίριÃη »³ι Ä¿ φι¼ÄράριÃ½³

Äω¾ ·¸·¿½έ¾ω¾, »³ι Ä¿ Business Layer, Ä¿ ¿À¿ί¿ ½¸Ä³ÄρέÀ¸ι Äη¾ À¼ηρ¿φ¿ρί³ Ã¸ ÃÄρ³Äηγι-

»ές ³À¿φάÃ¸ις »³ι ³ÅÄ¿½³ÄιÃ½¿ύς ´άÃ¸ι ¸Àιχ¸ιρη½³Äι»ώ¾ »³¾ό¾ω¾ [1].

¤¿ ½¿¾Äέ¼¿ Äω¾ έξι ¸ÀιÀέ·ω¾, όÀως Àρ¿Äάθη»¸ ³Àό Ä¿¾ Ray (2017) [7] »³ι ³¾³¼ύ¸Ä³ι
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£χ 'η½³ 2: �ρχιÄ¸»Ä¿¾ι»ή 4 ¸ÀιÀέ·ω¾ γι³ έξÅÀ¾η γ¸ωργί³ [4].
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ÃÄη¾ ¸ÀιÃ»όÀηÃη Äω¾ Kaur »³ι Shukla (2022) [6], Àρ¿Ãφέρ¸ι ½ι³ ¼¸ÀÄ¿½¸ρή ³À¿·ό½ηÃη

Äης ρ¿ής À¼ηρ¿φ¿ρί³ς ÃÄ³ ³γρ¿Äι»ά ÃÅÃÄή½³Ä³ IoT. Η ·¿½ή ³ÅÄή ξ¸»ι¾ά ³Àό Ä¿ ΦÅÃι»ό

�ÀίÀ¸·¿, όÀ¿Å ³¾³ÀÄύÃÃ¿¾Ä³ι ³ιÃθηÄήρ¸ς »³ι ¸¾¸ργ¿À¿ιηÄές γι³ Äη¾ ÀρωÄ¿γ¸¾ή ÃÅ¼¼¿γή

·¸·¿½έ¾ω¾ ³Àό Äη¾ »³¼¼ιέργ¸ι³. �»¿¼¿Åθ¸ί Ä¿ �ÀίÀ¸·¿ �ι»Äύ¿Å, Ä¿ ¿À¿ί¿ ¸ξ³Ãφ³¼ίζ¸ι

Äη ÃÅ¾·¸Ãι½όÄηÄ³ (Wi-Fi, LTE, GSM/CDMA) γι³ Äη ½¸Ä³φ¿ρά Äω¾ ·¸·¿½έ¾ω¾, ¸¾ώ Ä¿ �-

ÀίÀ¸·¿ Middleware ³¾³¼³½´ά¾¸ι Ä¿¾ »¸¾Äρι»ό έ¼¸γχ¿ »³ι Äη ·ι³χ¸ίριÃη Äω¾ ÃÅÃ»¸Åώ¾.

£Äη ÃÅ¾έχ¸ι³, Ä¿ �ÀίÀ¸·¿ ¥Àηρ¸Ãιώ¾ ¼¸ιÄ¿Åργ¸ί ως ÃÅ¾·¸Äι»ός »ρί»¿ς ½¸ Ä¿ ÅÀ¿¼¿γι-

ÃÄι»ό ¾έφ¿ς À³ρέχ¿¾Ä³ς ¼¿γιÃ½ι»ό ως ÅÀηρ¸Ãί³. Η ¸À¸ξ¸ργ³Ãί³ Äω¾ ½¸ÄρήÃ¸ω¾ γι³ Äη¾

¸ξ³γωγή ÃÅ½À¸ρ³Ã½άÄω¾ Ãχ¸Äι»ά ½¸ Äη¾ ³Àό·¿Ãη Äης Ã¿·¸ιάς »³ι Ä¿ »¼ί½³ Àρ³γ½³Ä¿-

À¿ι¸ίÄ³ι ÃÄ¿ �ÀίÀ¸·¿ �¾ά¼ÅÃης. Η ³ρχιÄ¸»Ä¿¾ι»ή ¿¼¿»¼ηρώ¾¸Ä³ι ½¸ Ä¿ �ÀίÀ¸·¿ �½À¸ι-

ρί³ς ΧρήÃÄη, Ä¿ ¿À¿ί¿ ¸ÀιÄρέÀ¸ι ÃÄ¿¾ À³ρ³γωγό ¾³ ³¼¼η¼¸Àι·ρά ½¸ Ä¿ ÃύÃÄη½³ »³ι ¾³

¼³½´ά¾¸ι »ρίÃι½¸ς ¸¾η½¸ρώÃ¸ις.

 έρ³ ³Àό Äη¾ ι¸ρ³ρχι»ή »³Ä³¾¿½ή Äω¾ ¸ÀιÀέ·ω¾, η Ãύγχρ¿¾η ´ι´¼ι¿γρ³φί³ ¸ιÃάγ¸ι

Äη¾ έ¾¾¿ι³ Ä¿Å Fluid Computing, η ¿À¿ί³ »³Ä³¾έ½¸ι Äη¾ ÅÀ¿¼¿γιÃÄι»ή ιÃχύ ³Àό Ä¿ ¸ÀίÀ¸·¿

Ä¿Å Mist (¸À¸ξ¸ργ³Ãί³ ³À¸Åθ¸ί³ς ÃÄ¿¾ ½ι»ρ¿¸¼¸γ»Äή) »³ι Ä¿Å Fog (Ä¿Àι»¿ί ¸ξÅÀηρ¸Äη-

Äές/gateways) Àρ¿ς Ä¿ Cloud [4]. Η Àρ¿ÃέγγιÃη ³ÅÄή ¸ί¾³ι »³θ¿ριÃÄι»ή γι³ Äη ½¸ίωÃη Äης

»³θÅÃÄέρηÃης (latency) »³ι Äη ´¸¼ÄιÃÄ¿À¿ίηÃη Äης »³Ä³¾ά¼ωÃης ¸¾έργ¸ι³ς, ι·ι³ίÄ¸ρ³ Ã¸

¸φ³ρ½¿γές À¿Å ·ι³χ¸ιρίζ¿¾Ä³ι ·¸·¿½έ¾³ ½ι»ρ¿ύ ½¸γέθ¿Åς (small-sized data), όÀως ¿ι ½¸-

ÄρήÃ¸ις ³ιÃθηÄήρω¾ [4].

Η ¼¸ιÄ¿Åργι»ή ³ρÄιόÄηÄ³ Äω¾ ³ρχιÄ¸»Ä¿¾ι»ώ¾ ½¿¾Äέ¼ω¾ IoT ÃÄη γ¸ωργί³ ´³Ãίζ¸Ä³ι Ã¸

έ¾³¾ »Å»¼ι»ό ½ηχ³¾ιÃ½ό Äριώ¾ φάÃ¸ω¾, ¿ ¿À¿ί¿ς À¸ρι¼³½´ά¾¸ι Äη �ιάγ¾ωÃη (Diagnosis

/ Detection), Äη �ήψη �Àόφ³Ãης (Decision Making) »³ι Äη¾ �»Äέ¼¸Ãη (Performing / Exe-

cution). Η φάÃη Äης ·ιάγ¾ωÃης ³φ¿ρά Äη¾ ³¾³γ¾ώριÃη Äω¾ ³¾³γ»ώ¾ ½έÃω Äης ÃÅ¼¼¿-

γής ³ιÃθηÄηρι³»ώ¾ ·¸·¿½έ¾ω¾, η ¼ήψη ³Àόφ³Ãης À¸ρι¼³½´ά¾¸ι Äη¾ ³¾ά¼ÅÃη ³ÅÄώ¾ Äω¾

·¸·¿½έ¾ω¾ ½έÃω Àρ¿ηγ½έ¾ω¾ ÃÅÃÄη½άÄω¾ ÅÀ¿ÃÄήριξης, ¸¾ώ η ¸»Äέ¼¸Ãη ³φ¿ρά Äη¾ Å¼¿-

À¿ίηÃη Äω¾ ³À¿φάÃ¸ω¾ ÃÄ¿ À¸·ί¿ ½έÃω ³ÅÄ¿½³Ä¿À¿ιη½έ¾ω¾ ½ηχ³¾η½άÄω¾ ή ¸¾¸ργ¿À¿ιη-

Äώ¾ (actuators). �ÅÄό Ä¿ ¼¸ιÄ¿Åργι»ό ÄρίÀÄÅχ¿ Ãη½³Ä¿·¿Ä¸ί Äη ½¸Äά´³Ãη ³Àό Äη¾ ψηφι³»ή

γ¸ωργί³ (Industry 3.0), όÀ¿Å ¿ ά¾θρωÀ¿ς ·ι³Äηρ¿ύÃ¸ Ä¿¾ »¸¾Äρι»ό ρό¼¿ ÃÄη ¼ήψη ³À¿-

φάÃ¸ω¾, Àρ¿ς Ä¿ ½¿¾Äέ¼¿ Äης Γ¸ωργί³ς 4.0 (Agriculture 4.0). £Ä¿ ¾έ¿ ³ÅÄό À¸ρι´ά¼¼¿¾,

¿ι À³ρ³γωγι»ές ·ι³·ι»³Ãί¸ς »³θίÃÄ³¾Ä³ι Àι¿ ³ÅÄό¾¿½¸ς »³ι ¸ÅφÅ¸ίς, ³ξι¿À¿ιώ¾Ä³ς Äη¾

ÅÀ¿¼¿γιÃÄι»ή ιÃχύ Ä¿Å ¾έφ¿Åς »³ι Ä¿Å ά»ρ¿Å (Cloud and Edge computing) γι³ Äη¾ ³ÅÄ¿-

½³Ä¿À¿ίηÃη »ρίÃι½ω¾ ³À¿φάÃ¸ω¾, όÀως η άρ·¸ÅÃη »³ι η ¼ίÀ³¾Ãη. �¸ Ä¿¾ ÄρόÀ¿ ³ÅÄό,
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¿ ρό¼¿ς Ä¿Å À³ρ³γωγ¿ύ ½¸Ä³Ä¿Àίζ¸Ä³ι ÃÄ³·ι³»ά ³Àό Äη¾ ¸»Äέ¼¸Ãη χ¸ιρω¾³»Äι»ώ¾ ¸ρ-

γ³Ãιώ¾ ÃÄη¾ ³À¿½³»ρÅÃ½έ¾η ¸Àί´¼¸ψη »³ι Äη ÃÄρ³Äηγι»ή ·ι³χ¸ίριÃη Äης »³¼¼ιέργ¸ι³ς,

·ι³Ãφ³¼ίζ¿¾Ä³ς Äη ´ιωÃι½όÄηÄ³ »³ι Äη¾ ³À¿·¿Äι»όÄηÄ³ Äης À³ρ³γωγής. [8]

Η ζω¾ι»ή ·ι³χ¸ίριÃη ³À¿Ä¸¼¸ί θ¸½¸¼ιώ·¸ς ¸ργ³¼¸ί¿ γι³ Äη¾ ¸¾ίÃχÅÃη Äης ³ξι¿ÀιÃÄί³ς

Äω¾ ÃÅÃÄη½άÄω¾ IoT ÃÄη γ¸ωργί³ ³»ρι´¸ί³ς, »³θώς ¸ÀιÄρέÀ¸ι Äη¾ ³¾³γ¾ώριÃη Äης χω-

ρι»ής ¸Ä¸ρ¿γέ¾¸ι³ς ½έÃω Äης ·ι³ίρ¸Ãης Ä¿Å ³γρ¿ύ Ã¸ Ä½ή½³Ä³ ½¸ À³ρό½¿ι³ χ³ρ³»Äηρι-

ÃÄι»ά [4]. Η Àρ¿ÃέγγιÃη ³ÅÄή ´³Ãίζ¸Ä³ι ÃÄη¾ ³»ρι´ή ³À¿ÄύÀωÃη »ρίÃι½ω¾ À³ρ³½έÄρω¾

Ä¿Å ¸·άφ¿Åς, όÀως η ¿ξύÄηÄ³ (pH) »³ι Ä³ ¸ÀίÀ¸·³ Äω¾ ½³»ρ¿θρ¸ÀÄι»ώ¾ ÃÅÃÄ³Äι»ώ¾ ³-

ζώÄ¿Å, φωÃφόρ¿Å »³ι »³¼ί¿Å (NPK), Ä³ ¿À¿ί³ »³θ¿ρίζ¿Å¾ Äις ³¾άγ»¸ς »άθ¸ ζώ¾ης »³ι

¸ÀιÄρέÀ¿Å¾ Äη¾ ¸φ³ρ½¿γή Äης ½¸Ä³´¼ηÄής άρ·¸ÅÃης (Variable Rate Irrigation) ´άÃ¸ι ·Å¾³-

½ι»ώ¾ ·¸ι»Äώ¾ »³Ä³Àό¾ηÃης [4]. £ύ½φω¾³ ½¸ Ä¿Åς [3], η ¸¾Ãω½άÄωÃη ½¿¾Äέ¼ω¾ ½ηχ³¾ι-

»ής ½άθηÃης ¸ÀιÄρέÀ¸ι Äη¾ ¸À¸ξ¸ργ³Ãί³ ³ÅÄώ¾ Äω¾ ·¸·¿½έ¾ω¾ γι³ Äη¾ À³ρ¿χή ¸ξ³Ä¿½ι-

»¸Å½έ¾ω¾ Àρ¿ÄάÃ¸ω¾ Ãχ¸Äι»ά ½¸ Äη¾ »³Ä³¼¼η¼όÄηÄ³ Äω¾ »³¼¼ι¸ργ¸ιώ¾, ·ι³Ãφ³¼ίζ¿¾Ä³ς

όÄι η ³¼¼η¼¸Àί·ρ³Ãη ¸·άφ¿Åς »³ι ¾¸ρ¿ύ À³ρ³½έ¾¸ι Ã¸ ´έ¼ÄιÃÄ³ ¸ÀίÀ¸·³. �¸ ³ÅÄό¾ Ä¿¾

ÄρόÀ¿, Ä¿ ÃύÃÄη½³ ·¸¾ ³¾Äι½¸ÄωÀίζ¸ι Ä¿¾ ³γρό ως ½ι³ ¸¾ι³ί³ ½¿¾ά·³, ³¼¼ά ως έ¾³ Ãύ¾-

θ¸Ä¿ Ãύ¾¿¼¿ ·ι³φ¿ρ¸Äι»ώ¾ ½ι»ρ¿»¼ι½άÄω¾ »³ι θρ¸ÀÄι»ώ¾ ³¾³γ»ώ¾ Ã¸ "έξÅÀ¾¸ς" Å·ρ¿À¿-

¾ι»ές ¸γ»³Ä³ÃÄάÃ¸ις— À¿Å ³À³ιÄ¿ύ¾ ¸ξ³Ä¿½ι»¸Å½έ¾η φρ¿¾Äί·³ γι³ Äη ½¸γιÃÄ¿À¿ίηÃη Äης

À³ρ³γωγι»όÄηÄ³ς [3, 4].

2.2  ρωÄό»¿¼¼³ �Àι»¿ι¾ω¾ί³ς

Η ³À¿Ä¸¼¸Ã½³Äι»όÄηÄ³ ¸¾ός ÃÅÃÄή½³Ä¿ς έξÅÀ¾ης γ¸ωργί³ς ¸ξ³ρÄάÄ³ι ά½¸Ã³ ³Àό Äη ·ι³-

Ãύ¾·¸Ãη Äω¾ ¸ÀιÀέ·ω¾ Äης ³ρχιÄ¸»Ä¿¾ι»ής Ä¿Å ½έÃω »³Äά¼¼η¼ω¾ ·ι»Äύω¾ »³ι ÀρωÄ¿»ό¼-

¼ω¾ ¸Àι»¿ι¾ω¾ί³ς. ¤³ ÀρωÄό»¿¼¼³ ³ÅÄά ³À¿Ä¸¼¿ύ¾ »³θ¿ρίζ¿Å¾ Ä¿¾ ÄρόÀ¿ ½¸ Ä¿¾ ¿À¿ί¿

Ä³ ·¸·¿½έ¾³ ½¸Ä³φέρ¿¾Ä³ι ³Àό Ä¿Åς »ό½´¿Åς ³ιÃθηÄήρω¾ Àρ¿ς Ä¿ ÅÀ¿¼¿γιÃÄι»ό ¾έφ¿ς, ¸-

ξιÃ¿ρρ¿Àώ¾Ä³ς »ρίÃι½¸ς À³ρ³½έÄρ¿Åς όÀως η ¸½´έ¼¸ι³ ½¸Äά·¿Ãης, η »³Ä³¾ά¼ωÃη ιÃχύ¿ς

»³ι Ä¿ ·ι³θέÃι½¿ ¸ύρ¿ς ζώ¾ης (bandwidth). £Ä¿ Ãύγχρ¿¾¿ ³γρ¿Äι»ό À¸ρι´ά¼¼¿¾, η ³¾άγ»η

γι³ »ά¼Åψη ÄόÃ¿ À¸ρι¿ριÃ½έ¾ω¾ χώρω¾ (À.χ. θ¸ρ½¿»ήÀι³) όÃ¿ »³ι ¸»Ä¸Ä³½έ¾ω¾ »³¼¼ι¸ρ-

γ¸ιώ¾ ¸Àι´ά¼¼¸ι Äη χρήÃη ¸¾ός ¸Ä¸ρ¿γ¸¾¿ύς ·ι»Äύ¿Å À¿Å ÃÅ¾·Åάζ¸ι Ä¸χ¾¿¼¿γί¸ς ½ι»ρής

¸½´έ¼¸ι³ς, όÀως Ä¿ Wi-Fi, ½¸ ¼ύÃ¸ις χ³½η¼ής ιÃχύ¿ς »³ι ½¸γά¼ης ¸½´έ¼¸ι³ς (LPWAN),

όÀως Ä¿ LoRaWAN »³ι Ä¿ ³¾³·Åό½¸¾¿ ÀρόÄÅÀ¿ Wi-Fi HaLow (IEEE 802.11ah).  ³ρά¼-

¼η¼³, Ã¸ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής, η ¸Àι¼¿γή ½¸Ä³ξύ ÀρωÄ¿»ό¼¼ω¾ όÀως Ä¿ HTTP γι³ ά½¸Ãη

¸Àι»¿ι¾ω¾ί³ »³ι Ä¿ MQTT γι³ ³À¿·¿Äι»ή ³¾Ä³¼¼³γή ½η¾Å½άÄω¾ ½έÃω broker, »³θ¿ρίζ¸ι
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Äη¾ »¼ι½³»ωÃι½όÄηÄ³ »³ι Äη¾ ³ξι¿ÀιÃÄί³ Äης ρ¿ής ·¸·¿½έ¾ω¾, ·ι³Ãφ³¼ίζ¿¾Ä³ς Äη¾ ³-

ÀρόÃ»¿ÀÄη ¼¸ιÄ¿Åργί³ Äης À¼³Äφόρ½³ς Agronos Ã¸ Àρ³γ½³Äι»ές ÃÅ¾θή»¸ς À¸·ί¿Å

2.2.1 LoRa

Η Ä¸χ¾¿¼¿γί³ LoRa ³À¿Ä¸¼¸ί ½ι³ ¼ύÃη ³Ãύρ½³Äης ¸Àι»¿ι¾ω¾ί³ς À¿Å ¼¸ιÄ¿Åργ¸ί ÃÄ¿ φÅÃι-

»ό ¸ÀίÀ¸·¿ (physical layer) Ä¿Å ½¿¾Äέ¼¿Å ³¾³φ¿ράς »³ι ´³Ãίζ¸Ä³ι ÃÄη¾ Ä¸χ¾ι»ή ·ι³½όρφω-

Ãης ·ι³ÃÀ¿ράς φάÃ½³Ä¿ς ½έÃω »¸¼³η·ίÃ½³Ä¿ς (Chirp Spread Spectrum - CSS). ¤¿ »ύρι¿

χ³ρ³»ÄηριÃÄι»ό Äης ¸ί¾³ι η ι»³¾όÄηÄ³ À³ρ¿χής ¸Àι»¿ι¾ω¾ί³ς Ã¸ ¸ξ³ιρ¸Äι»ά ½¸γά¼¸ς ³À¿-

ÃÄάÃ¸ις ½¸ Ä³ÅÄόχρ¿¾η χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς, γ¸γ¿¾ός À¿Å Äη¾ »³θιÃÄά ι·³¾ι»ή

γι³ ¸φ³ρ½¿γές ÃÄ¿ �ι³·ί»ÄÅ¿ Äω¾  ρ³γ½άÄω¾ (IoT) [9]. £ύ½φω¾³ ½¸ ÀρόÃφ³Ä¸ς έρ¸Å¾¸ς,

Ä¿ LoRaWAN ³À¿Ä¸¼¸ί Äη¾ À¼έ¿¾ ·ι³·¸·¿½έ¾η Ä¸χ¾¿¼¿γί³ LPWAN ÃÄη¾ έξÅÀ¾η γ¸ωργί³,

»³Äέχ¿¾Ä³ς Ä¿ 35% Äω¾ ¸ρ¸Å¾ηÄι»ώ¾ ÃÅ¾¸ιÃφ¿ρώ¾ ÃÄ³ ·ί»ÄÅ³ IoT-WSN »³Äά Äη¾ Ä¸¼¸Å-

Ä³ί³ À¸¾Ä³¸Äί³ [5].

Η ³Àό·¿Ãη »³ι η Àρ¿Ã³ρ½¿ÃÄι»όÄηÄ³ Ä¿Å ·ι»Äύ¿Å LoRa »³θ¿ρίζ¿¾Ä³ι ³Àό Äρ¸ις ´³Ãι-

»ές À³ρ³½έÄρ¿Åς ¼¸ιÄ¿Åργί³ς:

•  ³ράγ¿¾Ä³ς �ι³ÃÀ¿ράς (Spreading Factor - SF): �³θ¿ρίζ¸ι Ä¿¾ ³ριθ½ό Äω¾ chirps

³¾ά Ãύ½´¿¼¿. Η ¸Àι¼¿γή Ä¿Å SF (³Àό SF7 έως SF12) ¸ÀιÄρέÀ¸ι Äη ÃÄρ³Äηγι»ή ·ι³χ¸-

ίριÃη Ä¿Å ÃÅ½´ι´³Ã½¿ύ (trade-off) ½¸Ä³ξύ Äης ¸½´έ¼¸ι³ς ½¸Äά·¿Ãης »³ι Ä¿Å ρÅθ½¿ύ

·¸·¿½έ¾ω¾ [5]. ¥ψη¼όÄ¸ρ¸ς Äι½ές Ä¿Å SF ³Åξά¾¿Å¾ Äη¾ ¸Å³ιÃθηÃί³ Ä¿Å ·έ»Äη »³ι

Äη¾ ¸½´έ¼¸ι³ (φÄά¾¿¾Ä³ς έως »³ι Ä³ 45 km), ³¼¼ά ½¸ιώ¾¿Å¾ Ä¿¾ ωφέ¼ι½¿ ρÅθ½ό ½¸-

Äά·¿Ãης [5].

• �ύρ¿ς Ζώ¾ης (Bandwidth - BW): �¾ÄιÀρ¿ÃωÀ¸ύ¸ι Ä¿ ¸ύρ¿ς Äω¾ ÃÅχ¾¿ÄήÄω¾ ÃÄ¿

¿À¿ί¿ ·ι³χέ¸Ä³ι Ä¿ Ãή½³. Η ³ύξηÃη Ä¿Å ¸ύρ¿Åς ζώ¾ης ¸ÀιÄρέÀ¸ι Ä³χύÄ¸ρη ½¸Äά·¿Ãη

·¸·¿½έ¾ω¾, ³¼¼ά ÃÅ¾¸Àάγ¸Ä³ι ½¸ιω½έ¾η ¸½´έ¼¸ι³ ¸Àι»¿ι¾ω¾ί³ς.

• ΡÅθ½ός �ω·ι»¿À¿ίηÃης (Coding Rate - CR): ΧρηÃι½¿À¿ι¸ίÄ³ι γι³ Äη¾ ¸φ³ρ½¿γή

½¸θό·ω¾ ·ιόρθωÃης Ãφ³¼½άÄω¾ (Forward Error Correction - FEC), ´¸¼Äιώ¾¿¾Ä³ς Äη¾

³¾θ¸»Äι»όÄηÄ³ Ä¿Å Ãή½³Ä¿ς έ¾³¾Äι À³ρ¸½´¿¼ώ¾ »³ι θ¿ρύ´¿Å [9].

'�¾³ ³Àό Ä³ Ãη½³¾Äι»όÄ¸ρ³ Ä¸χ¾ι»ά À¼¸¿¾¸»Äή½³Ä³ Äης Ä¸χ¾¿¼¿γί³ς ¸ί¾³ι η ·Å¾³ÄόÄη-

Ä³ Äω¾ ·¸»Äώ¾ ¾³ ·ι³χ¸ιρίζ¿¾Ä³ι Ä³ÅÄόχρ¿¾³ À¿¼¼³À¼ά Ãή½³Ä³. �ÅÄό ¸ÀιÄÅγχά¾¸Ä³ι

½έÃω [9]:

1. ¤ης Ãχ¸·ό¾ ¿ρθ¿γώ¾ι³ς φύÃης Äω¾ ·ι³φ¿ρ¸Äι»ώ¾ Äι½ώ¾ Ä¿Å  ³ράγ¿¾Ä³ �ι³ÃÀ¿-

ράς, η ¿À¿ί³ ¸ÀιÄρέÀ¸ι Äη ¼ήψη Ãη½άÄω¾ À¿Å ½¸Ä³·ί·¿¾Ä³ι Ä³ÅÄόχρ¿¾³ ÃÄ¿ ί·ι¿
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»³¾ά¼ι ½¸ ·ι³φ¿ρ¸Äι»ό SF χωρίς Ãη½³¾Äι»ές À³ρ¸½´¿¼ές.

2. ¤¿Å φ³ι¾¿½έ¾¿Å Ãύ¼¼ηψης (capture effect), όÀ¿Å έ¾³ς ·έ»Äης ½À¿ρ¸ί ¾³ ³À¿·ι³-

½¿ρφώÃ¸ι ¸ÀιÄÅχώς Ä¿ ιÃχÅρόÄ¸ρ¿ Ãή½³ ³»ό½η »³ι όÄ³¾ ³ÅÄό ¸Àι»³¼ύÀÄ¸Ä³ι χρ¿¾ι-

»ά ³Àό έ¾³ ³Ãθ¸¾έÃÄ¸ρ¿ Ãή½³.

£Ä¿ À¼³ίÃι¿ Äης έξÅÀ¾ης γ¸ωργί³ς, Ä¿ LoRa ÅÀ¸ρÄ¸ρ¸ί ά¼¼ω¾ Ä¸χ¾¿¼¿γιώ¾ (όÀως Ä¿

Wi-Fi) ¼όγω Äης ¸»Ä¸Ä³½έ¾ης »ά¼Åψης »³ι Äης ¸Å¸¼ιξί³ς À¿Å Àρ¿Ãφέρ¸ι Ã¸ ³À¿½³»ρÅ-

Ã½έ¾¸ς ³γρ¿Äι»ές À¸ρι¿χές [5]. �ι »ÅριόÄ¸ρ¸ς ¸φ³ρ½¿γές Ä¿Å À¸ρι¼³½´ά¾¿Å¾ Äη¾ έξÅÀ¾η

άρ·¸ÅÃη ½έÃω À³ρ³»¿¼¿ύθηÃης Äης Åγρ³Ãί³ς Ä¿Å ¸·άφ¿Åς, Äη¾ ³¾ίχ¾¸ÅÃη ³Ãθ¸¾¸ιώ¾ Ã¸

»³¼¼ιέργ¸ι¸ς όÀως Ä³ ³½Àέ¼ι³ »³ι ¿ι φρά¿Å¼¸ς, »³θώς »³ι Äη ·Å¾³ÄόÄηÄ³ ¼¸ιÄ¿Åργί³ς

Äω¾ »ό½´ω¾ ½¸ ÃÅÃÄή½³Ä³ ÃÅ¼¼¿γής ¸¾έργ¸ι³ς (energy harvesting) ³Àό η¼ι³»ά Àά¾¸¼ γι³

À¼ήρη ¸¾¸ργ¸ι³»ή ³ÅÄ¿¾¿½ί³ [5].

2.2.2  ρωÄό»¿¼¼¿ LoRaWAN

¤¿ LoRaWAN ³À¿Ä¸¼¸ί έ¾³ ÀρωÄό»¿¼¼¿ ·ι»ÄύωÃης ¸Åρ¸ί³ς À¸ρι¿χής χ³½η¼ής ιÃχύ¿ς

(LPWAN), Ä¿ ¿À¿ί¿ ¸ί¾³ι χÄιÃ½έ¾¿ Àά¾ω ³Àό Ä¿ φÅÃι»ό ¸ÀίÀ¸·¿ (physical layer) Äης Ä¸-

χ¾¿¼¿γί³ς LoRa »³ι »³θ¿ρίζ¸ι Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å ÃÅÃÄή½³Ä¿ς »³θώς »³ι Äις À³ρ³-

½έÄρ¿Åς ¸Àι»¿ι¾ω¾ί³ς ÃÄ¿ ¸ÀίÀ¸·¿ MAC. £¸ ³¾Äίθ¸Ãη ½¸ Ä³ À³ρ³·¿Ãι³»ά ·ί»ÄÅ³ À¼έγ½³-

Ä¿ς, Ä¿ LoRaWAN Åι¿θ¸Ä¸ί ½ι³ ³ÃÄ¸ρ¿¸ι·ή Ä¿À¿¼¿γί³ (star topology) , η ¿À¿ί³ ·ι³Ãφ³¼ίζ¸ι

Äη ½έγιÃÄη ¸ξ¿ι»¿¾ό½ηÃη ¸¾έργ¸ι³ς Äω¾ Ä¸ρ½³Äι»ώ¾ ÃÅÃ»¸Åώ¾[9].

Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å ·ι»Äύ¿Å ³À¿Ä¸¼¸ίÄ³ι ³Àό ÄέÃÃ¸ρ³ ´³Ãι»ά ÃÄ¿ιχ¸ί³ [9]:

1. ¤¸ρ½³Äι»ές £ÅÃ»¸Åές (End Nodes): �ό½´¿ι ³ιÃθηÄήρω¾ À¿Å ÃÅ¼¼έγ¿Å¾ ·¸·¿½έ¾³

»³ι Ä³ ½¸Ä³·ί·¿Å¾ ³Ãύρ½³Ä³ ½έÃω LoRa.

2.  ύ¼¸ς (Gateways): £ÅÃ»¸Åές À¿Å ¼¸ιÄ¿Åργ¿ύ¾ ως γέφÅρ¸ς, ¼³½´ά¾¿¾Ä³ς Ä³ À³»έÄ³

LoRa »³ι Àρ¿ωθώ¾Ä³ς Ä³ ½έÃω IP ÃÅ¾·έÃ¸ω¾ (Ethernet, Wi-Fi ή »ι¾ηÄό ·ί»ÄÅ¿) ÃÄ¿¾

·ι³»¿½ιÃÄή ·ι»Äύ¿Å.

3. �ι³»¿½ιÃÄής �ι»Äύ¿Å (Network Server): ¤¿ »¸¾Äρι»ό Ãη½¸ί¿ ·ι³χ¸ίριÃης À¿Å ³-

¾³¼³½´ά¾¸ι Äη¾ ³φ³ίρ¸Ãη ·ιÀ¼όÄÅÀω¾ À³»έÄω¾, Ä¿¾ έ¼¸γχ¿ Ä³ÅÄόÄηÄ³ς, Äη ·ρ¿½¿-

¼όγηÃη »³ι Äη ·ι³χ¸ίριÃη Ä¿Å Àρ¿Ã³ρ½¿ÃÄι»¿ύ ρÅθ½¿ύ ·¸·¿½έ¾ω¾ (ADR).

4. �ι³»¿½ιÃÄής �φ³ρ½¿γώ¾ (Application Server): ¥À¸ύθÅ¾¿ς γι³ Äη¾ ¸À¸ξ¸ργ³Ãί³

Äω¾ ·¸·¿½έ¾ω¾ »³ι Äη¾ À³ρ¿χή Ä¿Åς ÃÄ¿¾ Ä¸¼ι»ό χρήÃÄη.
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Γι³ Äη ·ι³χ¸ίριÃη Äης ÀρόÃ´³Ãης ÃÄ¿ ³Ãύρ½³Ä¿ ½έÃ¿, Ä¿ LoRaWAN χρηÃι½¿À¿ι¸ί έ¾³

ÀρωÄό»¿¼¼¿ À¿¼¼³À¼ής ÀρόÃ´³Ãης ÄύÀ¿Å ALOHA, όÀ¿Å ¿ι ÃÅÃ»¸Åές ¸»Àέ½À¿Å¾ ·¸·¿-

½έ¾³ χωρίς Àρ¿ηγ¿ύ½¸¾¿ ÃÅ¾Ä¿¾ιÃ½ό. �¾ »³ι ³ÅÄό ³Åξά¾¸ι Äη¾ Àιθ³¾όÄηÄ³ ÃÅγ»ρ¿ύÃ¸ω¾,

³À¼¿À¿ι¸ί Ãη½³¾Äι»ά Äη ¼¸ιÄ¿Åργί³ Ä¿Å ·ι»Äύ¿Å »³ι ½¸ιώ¾¸ι Äη¾ »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς.

�ι³ »ρίÃι½η ¼¸ιÄ¿Åργί³ γι³ Äη ´¸¼ÄιÃÄ¿À¿ίηÃη Äης ¸Àι»¿ι¾ω¾ί³ς ¸ί¾³ι ¿  ρ¿Ã³ρ½¿ÃÄι-

»ός ΡÅθ½ός �¸Äά·¿Ãης (Adaptive Data Rate - ADR), ¿ ¿À¿ί¿ς ¸ÀιÄρέÀ¸ι ÃÄ¿¾ ·ι³»¿½ιÃÄή

·ι»Äύ¿Å ¾³ ρÅθ½ίζ¸ι ³ÅÄό½³Ä³ Ä¿¾  ³ράγ¿¾Ä³ �ι³ÃÀ¿ράς »³ι Äη¾ ιÃχύ ¸»À¿½Àής »άθ¸

ÃÅÃ»¸Åής ³¾ά¼¿γ³ ½¸ Äις ÃÅ¾θή»¸ς Ä¿Å »³¾³¼ι¿ύ [9].

¤¿ ÀρωÄό»¿¼¼¿ ¿ρίζ¸ι Äρ¸ις »³Äηγ¿ρί¸ς ¼¸ιÄ¿Åργί³ς ÃÅÃ»¸Åώ¾ (Classes) [9], Àρ¿Ãφέρ¿-

¾Ä³ς ·ι³φ¿ρ¸Äι»ές ιÃ¿ρρ¿Àί¸ς ½¸Ä³ξύ »³θÅÃÄέρηÃης (latency) »³ι »³Ä³¾ά¼ωÃης ιÃχύ¿ς:

• �³Äηγ¿ρί³ A (Class A): Η À¼έ¿¾ ¸¾¸ργ¸ι³»ά ³À¿·¿Äι»ή. Η ¼ήψη ·¸·¿½έ¾ω¾ ³-

Àό Äη ÃÅÃ»¸Åή ¸ÀιÄρέÀ¸Ä³ι ½ό¾¿ Ã¸ ·ύ¿ Ãύ¾Ä¿½³ À³ράθÅρ³ ³½έÃως ½¸Äά ³Àό ½ι³

¸»À¿½Àή.

• �³Äηγ¿ρί³ B (Class B): �¾Ãω½³Äώ¾¸ι Àρ¿γρ³½½³ÄιÃ½έ¾³ À³ράθÅρ³ ¼ήψης Ã¸ Ä³-

»Äά χρ¿¾ι»ά ·ι³ÃÄή½³Ä³, ÃÅγχρ¿¾ιÃ½έ¾³ ½έÃω ½η¾Å½άÄω¾ (beacons) ³Àό Äη¾ Àύ¼η.

• �³Äηγ¿ρί³ C (Class C): Η ÃÅÃ»¸Åή ´ρίÃ»¸Ä³ι Ã¸ ÃÅ¾¸χή »³ÄάÃÄ³Ãη ¼ήψης, Àρ¿-

Ãφέρ¿¾Ä³ς Äη χ³½η¼όÄ¸ρη »³θÅÃÄέρηÃη ³¼¼ά ½¸ »όÃÄ¿ς Äη¾ Åψη¼ή »³Ä³¾ά¼ωÃη

¸¾έργ¸ι³ς.

¤έ¼¿ς, η ¼¸ιÄ¿Åργί³ Ä¿Å LoRaWAN ·ιέÀ¸Ä³ι ³Àό ³ÅÃÄηρ¿ύς À¸ρι¿ριÃ½¿ύς »Å»¼ι»¿ύ

χρό¾¿Å ¼¸ιÄ¿Åργί³ς (duty cycle), ¿ι ¿À¿ί¿ι »Å½³ί¾¿¾Ä³ι ÃÅ¾ήθως ³Àό 1% έως 10%. �ÅÄ¿ί

¿ι »³¾¿¾ιÃ½¿ί À¸ρι¿ρίζ¿Å¾ Äη ·ιάρ»¸ι³ ¸»À¿½Àής ÄόÃ¿ γι³ Äις Ä¸ρ½³Äι»ές ÃÅÃ»¸Åές όÃ¿

»³ι γι³ Äις Àύ¼¸ς, ¸Àηρ¸άζ¿¾Ä³ς Ä¿¾ ÃÅ¾¿¼ι»ό χρό¾¿ ½¸Äά·¿Ãης »³ι Äη χωρηÄι»όÄηÄ³ Ä¿Å

·ι»Äύ¿Å [9].

¤¿ LoRaWAN À³ρ¿ÅÃιάζ¸ι Ãη½³¾Äι»ά ÃÅγ»ριÄι»ά À¼¸¿¾¸»Äή½³Ä³ έ¾³¾Äι ά¼¼ω¾ ³Ãύρ-

½³Äω¾ ÀρωÄ¿»ό¼¼ω¾, Àρ¿Ãφέρ¿¾Ä³ς Åψη¼όÄ¸ρη ³À¿·¿Äι»όÄηÄ³, ¸ÅρύÄ¸ρη »ά¼Åψη ·ι-

»Äύ¿Å »³ι ¸ξ³ιρ¸Äι»ά χ³½η¼ές ³À³ιÄήÃ¸ις ιÃχύ¿ς. £¸ Ãύγ»ριÃη ½¸ Ä¿ SigFox, Ä¿ LoRa-

WAN χ³ρ³»Äηρίζ¸Ä³ι ³Àό ½¸γ³¼ύÄ¸ρη ¸Å¸¼ιξί³, γ¸γ¿¾ός À¿Å Ä¿ »³θιÃÄά »³Ä³¼¼η¼όÄ¸ρ¿

γι³ ¸ξ¸ι·ι»¸Å½έ¾¸ς ³γρ¿Äι»ές ¸γ»³Ä³ÃÄάÃ¸ις À¿Å ³À³ιÄ¿ύ¾ ³Åξη½έ¾¿ έ¼¸γχ¿ ή ι·ι³ίÄ¸ρ³

ÀρόÄÅÀ³ »ά¼Åψης. �ÀιÀ¼έ¿¾, À¸ιρ³½³Äι»ά ·¸·¿½έ¾³ ÅÀ¿·¸ι»¾ύ¿Å¾ όÄι Ä¿ ÀρωÄό»¿¼¼¿

³ÅÄό ³À³ιÄ¸ί ¼ιγόÄ¸ρη ¸¾έργ¸ι³ γι³ Äη ¼¸ιÄ¿Åργί³ Ä¿Å Ã¸ ÃχέÃη ½¸ Ä¿ ZigBee »³ι Ä¿ WiFi,
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γ¸γ¿¾ός À¿Å ¸ξηγ¸ί Äη¾ »Åρι³ρχί³ Ä¿Å ÃÄη¾ ¸ÀιÃÄη½¿¾ι»ή έρ¸Å¾³, όÀ¿Å »³Äέχ¸ι Ä¿ 35%

Äω¾ ÃÅ¾¿¼ι»ώ¾ ÃÅ¾¸ιÃφ¿ρώ¾ Ä³ Ä¸¼¸ÅÄ³ί³ Àέ¾Ä¸ έÄη [5].

�ι ¸φ³ρ½¿γές Ä¿Å ÀρωÄ¿»ό¼¼¿Å LoRaWAN »³¼ύÀÄ¿Å¾ έ¾³ ¸Åρύ φάÃ½³ »ρίÃι½ω¾ γ¸-

ωργι»ώ¾ ³¾³γ»ώ¾, ³Àό Äη¾ έξÅÀ¾η άρ·¸ÅÃη έως Äη¾ έγ»³ιρη ·ιάγ¾ωÃη ³Ãθ¸¾¸ιώ¾. Χρη-

Ãι½¿À¿ι¸ίÄ³ι γι³ Äη ½¸Äά·¿Ãη ·¸·¿½έ¾ω¾ ³Àό ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς »³ι θ¸ρ½¿»ρ³Ãί³ς ¸-

·άφ¿Åς Àρ¿ς ³¾ά¼ÅÃη, ¸¾ώ ¸ÀιÄρέÀ¸ι Äη¾ ³À¿Ä¸¼¸Ã½³Äι»ή À³ρ³»¿¼¿ύθηÃη ¸»Ä¸Ä³½έ¾ω¾

»³¼¼ι¸ργ¸ιώ¾ ρÅζι¿ύ ½¸ ³ξιόÀιÃÄη ½¸Äά·¿Ãη Ãή½³Ä¿ς Ã¸ ³À¿ÃÄάÃ¸ις έως »³ι 3,5 χ¼½. £Ä¿¾

Ä¿½έ³ Äης Àρ¿ÃÄ³Ãί³ς Äω¾ φÅÄώ¾, Ä¿ LoRaWAN ³ξι¿À¿ι¸ίÄ³ι γι³ Äη¾ έξÅÀ¾η ³¾ίχ¾¸ÅÃη

³Ãθ¸¾¸ιώ¾ Ã¸ »³¼¼ιέργ¸ι¸ς φρά¿Å¼³ς »³ι ³½À¸¼ώ¾ω¾ —ÃÅχ¾ά ½έÃω Ä¿Å ¸ξ¸ι·ι»¸Å½έ¾¿Å

Àρ¿ÄύÀ¿Å LoRaWAN-EU868— ¸¾ώ η ·Å¾³ÄόÄηÄ³ Ãύ¾·¸Ãης Äω¾ »ό½´ω¾ Ä¿Å ½¸ η¼ι³»ά

Àά¾¸¼ ¸ÀιÄρέÀ¸ι Äη ·η½ι¿Åργί³ À¼ήρως ³ÅÄό¾¿½ω¾ ÃÅÃÄη½άÄω¾ À³ρ³»¿¼¿ύθηÃης Ã¸ ³-

À¿½³»ρÅÃ½έ¾¸ς À¸ρι¿χές [5].

2.2.3 �ί»ÄÅ³ LoRa Mesh

¤³ ·ί»ÄÅ³ LoRa Mesh ¸À¸»Ä¸ί¾¿Å¾ Äις ·Å¾³ÄόÄηÄ¸ς Äης Ä¸χ¾¿¼¿γί³ς LoRaWAN ¸ÀιÄρέÀ¿-

¾Ä³ς ÃÄ¿Åς »ό½´¿Åς ¾³ ¸Àι»¿ι¾ω¾¿ύ¾ ½¸Ä³ξύ Ä¿Åς ½έÃω À¿¼¼³À¼ώ¾ ³¾³½¸Ä³·όÃ¸ω¾ (multi-

hop communication), ³¾Äί Äης ³À¸Åθ¸ί³ς ³À¿ÃÄ¿¼ής ·¸·¿½έ¾ω¾ Ã¸ ½ι³ Àύ¼η. �¾ώ ÃÄ³

À³ρ³·¿Ãι³»ά ·ί»ÄÅ³ LoRaWAN ¿ι ÃÅÃ»¸Åές ³»¿¼¿Åθ¿ύ¾ ½ι³ ³ÃÄ¸ρ¿¸ι·ή Ä¿À¿¼¿γί³ ¸Àι-

»¿ι¾ω¾ώ¾Ä³ς ³À¿»¼¸ιÃÄι»ά ½¸ Äη¾ Àύ¼η , ÃÄη¾ ³ρχιÄ¸»Ä¿¾ι»ή mesh ¿ι »ό½´¿ι ½À¿ρ¿ύ¾ ¾³

¼¸ιÄ¿ÅργήÃ¿Å¾ ως ³¾³½¸Ä³·όÄ¸ς ή ·ρ¿½¿¼¿γηÄές. �ÅÄή η ·¿½ή ¸ξ³Ãφ³¼ίζ¸ι Ãη½³¾Äι»ά

½¸γ³¼ύÄ¸ρη »ά¼Åψη, ¸ÀιÄρέÀ¿¾Ä³ς ÃÄ³ ·¸·¿½έ¾³ ¾³ ·ι³Ãχίζ¿Å¾ ¸¾·ιά½¸Ã¸ς ÃÅÃ»¸Åές γι³

¾³ φÄάÃ¿Å¾ Ã¸ ³À¿½³»ρÅÃ½έ¾¸ς À¸ρι¿χές À¿Å ·¸¾ θ³ ήÄ³¾ ¸ύ»¿¼³ Àρ¿Ã´άÃι½¸ς Ã¸ έ¾³

³À¼ό ·ί»ÄÅ¿ [10].

Η Åι¿θέÄηÃη Äης ³ρχιÄ¸»Ä¿¾ι»ής mesh Àρ¿Ãφέρ¸ι ¸ÀιÀ¼έ¿¾ À¼¸¿¾¸»Äή½³Ä³:

• �Åξη½έ¾η �ξι¿ÀιÃÄί³: Η ύÀ³ρξη ¸¾³¼¼³»Äι»ώ¾ ·ι³·ρ¿½ώ¾ γι³ Äη ½¸Ä³φ¿ρά Äω¾

·¸·¿½έ¾ω¾ ½¸ιώ¾¸ι Äη¾ Àιθ³¾όÄηÄ³ ³Àώ¼¸ι³ς À¼ηρ¿φ¿ρί³ς Ã¸ À¸ρίÀÄωÃη ´¼ά´ης

¸¾ός ¸¾·ιά½¸Ã¿Å »ό½´¿Å.

• �¾¸ργ¸ι³»ή �¸¼ÄιÃÄ¿À¿ίηÃη ¤¸ρ½³Äι»ώ¾: �ι ÃÅÃ»¸Åές ·¸¾ ³À³ιÄ¸ίÄ³ι ¾³ ¸Àι»¿ι-

¾ω¾¿ύ¾ ³À¸Åθ¸ί³ς ½¸ ½ι³ ³À¿½³»ρÅÃ½έ¾η Àύ¼η, ³¼¼ά ½À¿ρ¿ύ¾ ¾³ ³ξι¿À¿ι¿ύ¾ »¿¾Äι-

¾όÄ¸ρ¿Åς »ό½´¿Åς, ¸»Àέ½À¿¾Ä³ς ½¸ ¼ιγόÄ¸ρη ιÃχύ »³ι ½¸ιώ¾¿¾Ä³ς Äη¾ »³Ä³¾ά¼ωÃη

¸¾έργ¸ι³ς.

• �ι³χ¸ίριÃη Φ¿ρÄί¿Å: ¤³ ·ί»ÄÅ³ ³ÅÄά À³ρ¿ÅÃιάζ¿Å¾ ½¸γ³¼ύÄ¸ρη ³¾θ¸»Äι»όÄηÄ³ Ã¸
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½¸γά¼¿ ³ριθ½ό ÃÅÃ»¸Åώ¾, À¸ρι¿ρίζ¿¾Ä³ς Ä³ Àρ¿´¼ή½³Ä³ ÃÅ½φόρηÃης Ä¿Å ·ι»Äύ¿Å.

[10].

 ³ρά Ä³ ¿φέ¼η ³ÅÄά, η ´³Ãι»ή Àρό»¼ηÃη Äω¾ ·ι»Äύω¾ mesh À³ρ³½έ¾¸ι η ³Åξη½έ¾η

»³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς Äω¾ »ό½´ω¾-³¾³½¸Ä³·¿Äώ¾, ¿ι ¿À¿ί¿ι ÀρέÀ¸ι ¾³ À³ρ³½έ¾¿Å¾ ¸¾¸ρ-

γ¿ί γι³ ½¸γ³¼ύÄ¸ρ³ ·ι³ÃÄή½³Ä³. �ι³ »³ι¾¿Äό½¿ς Àρ¿ÃέγγιÃη γι³ Äη¾ ¸Àί¼ÅÃη ³ÅÄ¿ύ Ä¿Å

ζηÄή½³Ä¿ς ¸ί¾³ι η ³ρχιÄ¸»Ä¿¾ι»ή CottonCandy, η ¿À¿ί³ ¸ιÃάγ¸ι ½ι³ ³ÅÄ¿-¿ργ³¾ω½έ¾η ·¿-

½ή χ³½η¼ής ιÃχύ¿ς. ¤¿ CottonCandy χρηÃι½¿À¿ι¸ί ÃÅγχρ¿¾ιÃ½έ¾¿Åς »ύ»¼¿Åς ¼¸ιÄ¿Åργί³ς

(duty cycles), όÀ¿Å ¿ι »ό½´¿ι ¸¾³¼¼άÃÃ¿¾Ä³ι ½¸Ä³ξύ ¸¾¸ργ¿ύ »³ι ³¾¸¾¸ργ¿ύ »³ÄάÃÄ³Ãης

γι³ ¾³ ³À¿φ¸ύγ¸Ä³ι η ÃÅ¾¸χής ³»ρό³Ãη Ä¿Å »³¾³¼ι¿ύ.

�ÀιÀ¼έ¿¾, η ÃÅ¼¼¿γή Äω¾ ·¸·¿½έ¾ω¾ γί¾¸Ä³ι ´άÃ¸ι ³ιÄη½άÄω¾, ¸¼³χιÃÄ¿À¿ιώ¾Ä³ς Äις

άÃ»¿À¸ς ½¸Ä³·όÃ¸ις. Η ·Å¾³½ι»ή Àρ¿Ã³ρ½¿γή Äης ιÃχύ¿ς ¸»À¿½Àής »³ι η χρήÃη ÄÅχ³ίω¾

»³θÅÃÄ¸ρήÃ¸ω¾ γι³ Äη¾ ³À¿φÅγή ÃÅγ»ρ¿ύÃ¸ω¾, ¸ÀιÄρέÀ¿Å¾ ÃÄ¿ ÃύÃÄη½³ ¾³ ·ι³Äηρ¸ί Å-

ψη¼ά À¿Ã¿ÃÄά ¸ÀιÄÅχη½έ¾ω¾ ½¸Ä³·όÃ¸ω¾, ÅÀ¸ρ´³ί¾¿¾Ä³ς Ä¿ 90%. �¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿,

Ä¿ CottonCandy ³À¿Ä¸¼¸ί ½ι³ ³À¿Ä¸¼¸Ã½³Äι»ή »³ι »¼ι½³»¿ύ½¸¾η ¼ύÃη γι³ Äη¾ Å¼¿À¿ίηÃη

³À¿·¿Äι»ώ¾ ·ι»Äύω¾ LoRa Mesh Ã¸ ¸φ³ρ½¿γές ½¸γά¼ης »¼ί½³»³ς [11].

2.2.4 Wi-Fi

Η Ä¸χ¾¿¼¿γί³ Wi-Fi (Wireless Fidelity), ´³ÃιÃ½έ¾η ÃÄ¿ ÀρόÄÅÀ¿ IEEE 802.11g, ³À¿Ä¸¼¸ί

έ¾³¾ ³Àό Ä¿Åς ´³Ãι»¿ύς ÀÅ¼ώ¾¸ς Äης έξÅÀ¾ης γ¸ωργί³ς, »³Äέχ¿¾Ä³ς Ä¿ 36% Äω¾ ¸ρ¸Å-

¾ηÄι»ώ¾ ÃÅ¾¸ιÃφ¿ρώ¾ ÃÄ¿¾ Ä¿½έ³. �¸ιÄ¿Åργ¸ί Ã¸ έ¾³ ¸Åρύ φάÃ½³ ÃÅχ¾¿ÄήÄω¾ ³Àό 2,4

έως 60 GHz »³ι Àρ¿Ãφέρ¸ι ¸ξ³ιρ¸Äι»ά Åψη¼¿ύς ρÅθ½¿ύς ½¸Äά·¿Ãης ·¸·¿½έ¾ω¾, À¿Å ½À¿-

ρ¿ύ¾ ¾³ φÄάÃ¿Å¾ έως »³ι Ä³ 700 Mbps. �όγω Äης Åψη¼ής Äης ³Àό·¿Ãης (throughput) »³ι

Äης ¸Å»¿¼ί³ς ¸¾Ãω½άÄωÃης ½¸ ·ι³·ι»ÄÅ³»ές ÅÀηρ¸Ãί¸ς, θ¸ωρ¸ίÄ³ι ι·³¾ι»ή γι³ Äη Ãύ¾·¸Ãη

Äω¾ »ό½´ω¾ ÃÅ¼¼¿γής (sink nodes) ½¸ Äις Àύ¼¸ς (gateways) ή Äη¾ ³À¸Åθ¸ί³ς ½¸Ä³φόρÄωÃη

·¸·¿½έ¾ω¾ ÃÄ¿ ÅÀ¿¼¿γιÃÄι»ό ¾έφ¿ς (cloud) [5].

 ³ρό¼¿ À¿Å η ÄÅÀι»ή ¸½´έ¼¸ι³ Ä¿Å Wi-Fi À¸ρι¿ρίζ¸Ä³ι ÃÅ¾ήθως ÃÄ³ 10-50 ½έÄρ³, η ½¸-

¼έÄη ¸ÀιÃη½³ί¾¸ι όÄι η χρήÃη »¸ρ³ιώ¾ Åψη¼ής ³À¿¼³´ής ½À¿ρ¸ί ¾³ ¸À¸»Ä¸ί¾¸ι Äη¾ »ά¼Åψη

Ã¸ ³À¿ÃÄάÃ¸ις ³Àό 3 έως 7 χι¼ιό½¸Äρ³, »³θιÃÄώ¾Ä³ς Ä¿ ´ιώÃι½¿ γι³ ¸ÅρύÄ¸ρ¸ς ³γρ¿Äι»ές

¸»ÄάÃ¸ις. ¤¿ ·ί»ÄÅ¿ ¿ργ³¾ώ¾¸Ä³ι ÃÅ¾ήθως Ã¸ Ä¿À¿¼¿γί³ ³ÃÄέρ³, À³ρέχ¿¾Ä³ς ¸Å¸¼ιξί³

»³ι Ãη½³¾Äι»ή ¸ξ¿ι»¿¾ό½ηÃη »όÃÄ¿Åς Ã¸ Ãύγ»ριÃη ½¸ ά¼¼¸ς ÅÀ¿·¿½ές. £Ä¿ À¼³ίÃι¿ Äης

έξÅÀ¾ης γ¸ωργί³ς, Ä¿ Wi-Fi ³ξι¿À¿ι¸ίÄ³ι ÃÅχ¾ά γι³ Äη¾ À³ρ³»¿¼¿ύθηÃη »ρίÃι½ω¾ À¸ρι-

´³¼¼¿¾Äι»ώ¾ À³ρ³½έÄρω¾, όÀως η À¿ÃόÄηÄ³ Ä¿Å ¾¸ρ¿ύ, η Åγρ³Ãί³ Ä¿Å ¸·άφ¿Åς »³ι η

θ¸ρ½¿»ρ³Ãί³, »³θώς »³ι Ã¸ Àρ¿ηγ½έ¾¸ς ¸φ³ρ½¿γές γ¸ωργί³ς ³»ρι´¸ί³ς ¸¾Äός θ¸ρ½¿»η-
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Àίω¾ [5].

Η Àρ³»Äι»ή ¸φ³ρ½¿γή Ä¿Å Wi-Fi έχ¸ι ³À¿·¸ιχθ¸ί ι·ι³ίÄ¸ρ³ ³À¿Ä¸¼¸Ã½³Äι»ή Ã¸ À¿ι»ί¼³

Ã¸¾άρι³, όÀως Ã¸ ½¸γά¼ης »¼ί½³»³ς ³ρ·¸ÅÄι»ά Ãχέ·ι³ —½¸ χ³ρ³»ÄηριÃÄι»ό À³ρά·¸ιγ½³

¸ÀιÄÅχη½έ¾ης Å¼¿À¿ίηÃης ÃÄη¾ ¤Å¾ηÃί³— »³ι Ã¸ ÃÅÃÄή½³Ä³ ³¾ίχ¾¸ÅÃης ³Ãθ¸¾¸ιώ¾ Äω¾

»³¼¼ι¸ργ¸ιώ¾.  ³ρά Ä¿¾ έ¾Ä¿¾¿ ³¾Ä³γω¾ιÃ½ό ³Àό Ä¸χ¾¿¼¿γί¸ς χ³½η¼ής »³Ä³¾ά¼ωÃης

όÀως Ä¿ LoRaWAN, Ä¿ Wi-Fi À³ρ³½έ¾¸ι ¸ξ³ιρ¸Äι»ά ·η½¿φι¼ές ¼όγω Äης ¸Åρ¸ί³ς ·ι³θ¸-

Ãι½όÄηÄ³ς ÃÅ½´³Äώ¾ ÃÅÃ»¸Åώ¾ »³ι Äης ½¿¾³·ι»ής Ä¿Å ι»³¾όÄηÄ³ς ¾³ ·ι³χ¸ιρίζ¸Ä³ι ½¸-

γά¼¿Åς όγ»¿Åς ·¸·¿½έ¾ω¾, »άÄι À¿Å ¸ί¾³ι ³À³ρ³ίÄηÄ¿ γι³ Äη¾ ³À¿½³»ρÅÃ½έ¾η ·ιάγ¾ωÃη

»³ι Ä¿¾ έ¼¸γχ¿ Ã¸ Àρ³γ½³Äι»ό χρό¾¿ [5].

2.2.5 Wi-Fi HaLow (IEEE 802.11ah)

¤¿ ÀρόÄÅÀ¿ IEEE 802.11ah, γ¾ωÃÄό »³ι ως Wi-Fi HaLow, ³À¿Ä¸¼¸ί ½ι³ ÀρόÃφ³Äη Ä¸χ¾¿¼¿-

γί³ ³Ãύρ½³Äης ¸Àι»¿ι¾ω¾ί³ς ¸ι·ι»ά Ãχ¸·ι³Ã½έ¾η γι³ ¸φ³ρ½¿γές ÃÄ¿ �ι³·ί»ÄÅ¿ Äω¾  ρ³γ-

½άÄω¾ (IoT). �¸ιÄ¿Åργώ¾Ä³ς Ã¸ ÃÅχ¾όÄηÄ¸ς »άÄω Ä¿Å 1 GHz, Ä¿ Wi-Fi HaLow Àρ¿Ãφέρ¸ι

Äη¾ ³À³ρ³ίÄηÄη ¸½´έ¼¸ι³ »³ι ³À¿·¿Äι»ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς γι³ Äη¾ ÅÀ¿ÃÄήριξη ½¸-

γά¼¿Å ³ριθ½¿ύ ÃÅÃ»¸Åώ¾, ¿ι ¿À¿ί¸ς ÃÅχ¾ά ´ρίÃ»¿¾Ä³ι Ã¸ ³À¿½³»ρÅÃ½έ¾¸ς À¸ρι¿χές ½¸

À¸ρι¿ριÃ½έ¾η ¸¾¸ργ¸ι³»ή ·ι³θ¸Ãι½όÄηÄ³. �¸ Äη ·Å¾³ÄόÄηÄ³ ¾³ »³¼ύÀÄ¸ι ½¸γά¼¸ς ³À¿-

ÃÄάÃ¸ις »³ι ¾³ À³ρέχ¸ι ³ξιόÀιÃÄη Ãύ¾·¸Ãη, ³À¿Ä¸¼¸ί ½ι³ Ãη½³¾Äι»ή ¼ύÃη ÃÄ³ Àρ¿´¼ή½³Ä³

À¿Å ³¾Äι½¸ÄωÀίζ¿Å¾ Ä³ Ãύγχρ¿¾³ ·ί»ÄÅ³ IoT [12].

�ι Ä¸χ¾¿¼¿γί¸ς ³Ãύρ½³Äης ¸Àι»¿ι¾ω¾ί³ς À¿Å ³ξι¿À¿ι¿ύ¾Ä³ι ÃÄ¿ IoT ·ι³»ρί¾¿¾Ä³ι »Å-

ρίως Ã¸ ·ύ¿ »³Äηγ¿ρί¸ς: Ä³ ·ί»ÄÅ³ ³Ãύρ½³Äης Àρ¿ÃωÀι»ής À¸ρι¿χής (WPAN), όÀως Ä¿

ZigBee »³ι Ä¿ Bluetooth Χ³½η¼ής �¾έργ¸ι³ς (BLE), »³ι Ä³ ·ί»ÄÅ³ ½¸γά¼ης ¸½´έ¼¸ι³ς χ³-

½η¼ής »³Ä³¾ά¼ωÃης (LPWAN), όÀως Ä¿ LoRa, Ä¿ Sigfox »³ι Ä¿ 5G NB-IoT. ¤³ ·ί»ÄÅ³

WPAN Àρ¿Ãφέρ¿Å¾ ½ι»ρές ¸½´έ¼¸ι¸ς À¿Å φÄά¾¿Å¾ ½¸ρι»ές ·¸»ά·¸ς ½έÄρ³ »³ι ½¸Ã³ί¸ς

Ä³χύÄηÄ¸ς ½¸Äά·¿Ãης ·¸·¿½έ¾ω¾. �Àό Äη¾ ά¼¼η À¼¸Åρά, Ä³ ·ί»ÄÅ³ LPWAN ¸ξÅÀηρ¸Ä¿-

ύ¾ ¸φ³ρ½¿γές À¿Å ³À³ιÄ¿ύ¾ ½¸Äά·¿Ãη ·¸·¿½έ¾ω¾ Ã¸ ½¸γά¼¸ς ³À¿ÃÄάÃ¸ις ³ρ»¸Äώ¾ χι¼ι¿-

½έÄρω¾, ³¼¼ά ½¸ χ³½η¼όÄ¸ρ¸ς Ä³χύÄηÄ¸ς. �³¾έ¾³ ³Àό Ä³ ÅÀάρχ¿¾Ä³ ·ί»ÄÅ³ ·¸¾ À³ρέχ¸ι

Ä³ÅÄόχρ¿¾³ ½¸γά¼η ¸½´έ¼¸ι³ »³ι Åψη¼ές Ä³χύÄηÄ¸ς ½¸Äά·¿Ãης, »άÄι À¿Å ·η½ι¿Åργ¸ί Ãη-

½³¾Äι»¿ύς À¸ρι¿ριÃ½¿ύς Ã¸ ³À³ιÄηÄι»ές ¸φ³ρ½¿γές [12].

¤¿ Wi-Fi HaLow γ¸φÅρώ¾¸ι ³ÅÄό Ä¿ »¸¾ό Àρ¿Ãφέρ¿¾Ä³ς ¸½´έ¼¸ι³ έως »³ι 1 km »³ι Ä³-

χύÄηÄ¸ς ³Àό 150 Kbps έως 78 Mbps. Χάρη Ã¸ ³ÅÄά Ä³ χ³ρ³»ÄηριÃÄι»ά, ½À¿ρ¸ί ¾³ »³¼ύψ¸ι

έ¾³ ¸Åρύ φάÃ½³ ¸φ³ρ½¿γώ¾ ³Àό ³ιÃθηÄήρ¸ς χ³½η¼ής »³Ä³¾ά¼ωÃης έως ÃÅÃ»¸Åές À¿Å ³-

À³ιÄ¿ύ¾ Åψη¼ή ³Àό·¿Ãη ·¸·¿½έ¾ω¾. Γι³ ¾³ ¸ÀιÄύχ¸ι »³¼ύÄ¸ρη ³Àό·¿Ãη »³ι ¸ξ¿ι»¿¾ό½η-
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Ãη ¸¾έργ¸ι³ς ÃÄ³ ½¸γά¼ης »¼ί½³»³ς ·ί»ÄÅ³ IoT, Ä¿ ÀρόÄÅÀ¿ ¸ιÃάγ¸ι Äις ¸ξής »³ι¾¿Ä¿½ί¸ς:

•  ³ράθÅρ¿  ¸ρι¿ριÃ½έ¾ης  ρόÃ´³Ãης (Restricted Access Window - RAW): �Àι-

ÄρέÀ¸ι Äη¾ ¿½³·¿À¿ίηÃη Äω¾ ÃÅÃ»¸Åώ¾ »³ι À¸ρι¿ρίζ¸ι Äη¾ ÀρόÃ´³Ãή Ä¿Åς ÃÄ¿ »³-

¾ά¼ι ¸Àι»¿ι¾ω¾ί³ς Ã¸ ÃÅγ»¸»ρι½έ¾³ χρ¿¾ι»ά ·ι³ÃÄή½³Ä³, ½¸ιώ¾¿¾Ä³ς έÄÃι Äις ÃÅ-

γ»ρ¿ύÃ¸ις.

• �³Ä³»¸ρ½³ÄιÃ½ός Ä¿Å ΧάρÄη '�¾·¸ιξης �Å»¼¿φ¿ρί³ς (TIM Segmentation): �-

ÀιÄρέÀ¸ι ÃÄις ÃÅÃ»¸Åές À¿Å ´ρίÃ»¿¾Ä³ι Ã¸ »³ÄάÃÄ³Ãη ¸ξ¿ι»¿¾ό½ηÃης ¸¾έργ¸ι³ς ¾³

¸¾¸ργ¿À¿ι¿ύ¾Ä³ι ½ό¾¿ όÄ³¾ ÀρέÀ¸ι ¾³ À³ρ³¼ά´¿Å¾ ·¸·¿½έ¾³, Àρ¿Ãφέρ¿¾Ä³ς Ãη½³-

¾Äι»ά ¿φέ¼η ÃÄη¾ ³ÅÄ¿¾¿½ί³ Ä¿Åς.

• £Äόχ¿ς Χρό¾¿Å �φύÀ¾ιÃης (Target Wake Time - TWT): �ÀιÄρέÀ¸ι ÃÄις ÃÅÃ»¸Åές

¾³ ÃÅ¾¸¾¾¿¿ύ¾Ä³ι ¸» Äω¾ Àρ¿Äέρω¾ ½¸ Ä¿ Ãη½¸ί¿ ÀρόÃ´³Ãης Ãχ¸Äι»ά ½¸ Ä¿ ÀόÄ¸

³»ρι´ώς θ³ ξÅÀ¾ήÃ¿Å¾ γι³ ¾³ ³À¿ÃÄ¸ί¼¿Å¾ ή ¾³ ¼ά´¿Å¾ ·¸·¿½έ¾³.

�ι³ ³Àό Äις Àι¿ ³¾ÄιÀρ¿ÃωÀ¸ÅÄι»ές χρήÃ¸ις Ä¿Å Wi-Fi HaLow ¸ί¾³ι ÃÄ³ «έξÅÀ¾³»

·ί»ÄÅ³ ½έÄρηÃης »³ι À³ρ³»¿¼¿ύθηÃης, όÀ¿Å À¿¼Åάριθ½¿ι ³ιÃθηÄήρ¸ς ½¸Ä³·ί·¿Å¾ Ä³»Äι-

»ά ·¸·¿½έ¾³ Ã¸ έ¾³ »¸¾Äρι»ό Ãη½¸ί¿. �ÀιÀ¼έ¿¾, ¸ί¾³ι ι·³¾ι»ό γι³ Äη¾ ³À¿Ä¸¼¸Ã½³Äι»ή

ÃÅγ»έ¾ÄρωÃη ·¸·¿½έ¾ω¾ Ã¸ ¸φ³ρ½¿γές À¿Å ³À³ιÄ¿ύ¾ ÄόÃ¿ ³ξιόÀιÃÄη ¸Àι»¿ι¾ω¾ί³ όÃ¿

»³ι À¸ρι¿ριÃ½έ¾η »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς [12].

2.2.6 NB-IoT

¤¿ Narrowband Internet of Things (NB-IoT) ¸ί¾³ι ½ι³ Ä¸χ¾¿¼¿γί³ χ³½η¼ής »³Ä³¾ά¼ωÃης

¸¾έργ¸ι³ς »³ι ½¸γά¼ης ¸½´έ¼¸ι³ς (LPWAN), ¸ι·ι»ά Ãχ¸·ι³Ã½έ¾η γι³ Äη ½³ζι»ή ·ι»ÄύωÃη

IoT ÃÅÃ»¸Åώ¾. �ιÃήχθη ³Àό Ä¿ 3GPP ÃÄη¾ έ»·¿Ãη 13 »³ι ¼¸ιÄ¿Åργ¸ί Ã¸ ³·¸ι¿·¿Äη½έ¾¿

φάÃ½³ ·ι³Ãφ³¼ίζ¿¾Ä³ς Åψη¼ή ³ξι¿ÀιÃÄί³ γι³ ´ι¿½ηχ³¾ι»ές »³ι ³ÃÄι»ές ¸φ³ρ½¿γές.

¤¿ NB-IoT ´³Ãίζ¸Ä³ι Ã¸ »Åψ¸¼ωÄά ·ί»ÄÅ³ ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ³À¿ÃÄ¿¼ή ½ι»ρώ¾ À³-

»έÄω¾ ·¸·¿½έ¾ω¾ Ã¸ ½¸γά¼¸ς ³À¿ÃÄάÃ¸ις ½¸ À¿¼ύ ½ι»ρή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς. �À¿ρ¸ί

¾³ Å¼¿À¿ιηθ¸ί ÄόÃ¿ Ã¸ GSM ·ί»ÄÅ³ όÃ¿ »³ι Ã¸ LTE ½¸ιώ¾¿¾Ä³ς Ä¿ »όÃÄ¿ς ³¾άÀÄÅξης

Ι�¤ ¸φ³ρ½¿γώ¾. ¤¿ NB-IoT Àρ¿Ãφέρ¸ι Äρ¸ις ÄρόÀ¿Åς ¼¸ιÄ¿Åργί³ς (in-band, guard-band

»³ι stand-alone) ώÃÄ¸ ¾³ ¸¾Ãω½³Äώ¾¸Ä³ι ¸ύ»¿¼³ ½¸ Äις ÅÀάρχ¿ÅÃ¸ς ÅÀ¿·¿½ές.

¤³ ´³Ãι»ά Ä¿Å À¼¸¿¾¸»Äή½³Ä³ À¸ρι¼³½´ά¾¿Å¾ Äη¾ ¸»Ä¸Ä³½έ¾η »ά¼Åψη ³»ό½³ »³ι Ã¸

ÅÀόγ¸ι³ ή ³À¿½³»ρÅÃ½έ¾¸ς À¸ρι¿χές »³ι Äη χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς.  ³ρέχ¸ι ¸-

ÀίÃης Åψη¼ή ³ξι¿ÀιÃÄί³ »³ι ³Ãφά¼¸ι³ χάρη ÃÄη¾ »ρÅÀÄ¿γράφηÃη LTE, »³θώς »³ι ³Å-

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 17



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

ξη½έ¾¿ ¸¾¸ργ¸ι³»ό À¸ριθώρι¿ À¿Å ÃÅχ¾ά ¸ί¾³ι »άÄω ³Àό 25 KHz, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς χ³-

½η¼όÄ¸ρη »³Ä³¾ά¼ωÃη. Η ³À¼¿À¿ιη½έ¾η ³ρχιÄ¸»Ä¿¾ι»ή ³ÃÄέρ³ ¸ÀιÄρέÀ¸ι ³À¸Åθ¸ί³ς Ãύ¾-

·¸Ãη Äω¾ ÃÅÃ»¸Åώ¾ ½¸ Ä¿Åς ÃÄ³θ½¿ύς ´άÃης χωρίς Äη¾ ³¾άγ»η ¸ÀιÀ¼έ¿¾ »ό½´ω¾ ³¾³½¸-

Äά·¿Ãης.

�όγω ³ÅÄώ¾ Äω¾ χ³ρ³»ÄηριÃÄι»ώ¾, Ä¿ NB-IoT χρηÃι½¿À¿ι¸ίÄ³ι ¸Åρέως Ã¸ έξÅÀ¾¿Åς

½¸ÄρηÄές ρ¸ύ½³Ä¿ς, ¾¸ρ¿ύ »³ι ³¸ρί¿Å, Ã¸ ¸φ³ρ½¿γές έξÅÀ¾ω¾ Àό¼¸ω¾ (À.χ. φωÄιÃ½ός,

έξÅÀ¾¿ parking), ³¼¼ά »³ι Ã¸ ´ι¿½ηχ³¾ι»ή À³ρ³»¿¼¿ύθηÃη, όÀως η ³¾ίχ¾¸ÅÃη ·ι³ρρ¿ώ¾

Ã¸ ³γωγ¿ύς. �ÀιÀ¼έ¿¾, ¸φ³ρ½όζ¸Ä³ι ÃÄη¾ À³ρ³»¿¼¿ύθηÃη À¸ρι¿ÅÃι³»ώ¾ ÃÄ¿ιχ¸ίω¾ όÀως

ζώ³, ¿χή½³Ä³ »³ι ¸ξ¿À¼ιÃ½ός [13].

2.2.7 Sigfox

�ί¾³ι ½ι³ Ä¸χ¾¿¼¿γί³ LPWAN À¿Å χρηÃι½¿À¿ι¸ί ·ι³½όρφωÃη ¸ξ³ιρ¸Äι»ά ÃÄ¸¾ής ζώ¾ης

UNB ½¸ ÃÄ³θ¸ρό ¸ύρ¿ς ζώ¾ης 100 Hz »³ι ·ι³φ¿ρι»ή ·Å³·ι»ή ·ι³½όρφωÃη ½¸Ä³ÄόÀιÃης

φάÃης [14] γι³ ¸Àι»¿ι¾ω¾ί³ ³¾¿·ι»ής ζ¸ύξης. ¥À¿ÃÄηρίζ¸ι ρÅθ½ό ½¸Äά·¿Ãης ·¸·¿½έ¾ω¾

100bps, ¸ÀιÄρέÀ¿¾Ä³ς χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς »³ι ¸»Ä¸Ä³½έ¾η ·ιάρ»¸ι³ ζωής Äης

½À³Ä³ρί³ς. ¤¿ Sigfox ½¸Ä³·ί·¸ι ½ι»ρά À³»έÄ³ Äω¾ 12 bytes ½¸ ÃÅ¾¿¼ι»ό ½έγ¸θ¿ς ÃÄ¿¾

³έρ³ 26 bytes γι³ Äη¾ ¸¼³χιÃÄ¿À¿ίηÃη Äης χρήÃης ¸¾έργ¸ι³ς.  ³ρέχ¸ι »ά¼Åψη ½¸γά¼ης

¸½´έ¼¸ι³ς, φÄά¾¿¾Ä³ς Àά¾ω ³Àό 40 χι¼ιό½¸Äρ³ Ã¸ ÅÀ³ίθρι¸ς À¸ρι¿χές ½¸ ¸¼άχιÃÄη ÅÀ¿-

·¿½ή, »³ι ½À¿ρ¸ί ¾³ ·ι¸ιÃ·ύÃ¸ι Ã¸ ÅÀόγ¸ι³ ή ¸ÃωÄ¸ρι»ά À¸ρι´ά¼¼¿¾Ä³. Η ³Ãφά¼¸ι³ Ä¿Å

Sigfox À¸ρι¼³½´ά¾¸ι ÃÅ½½¸Äρι»ή »ρÅÀÄ¿γράφηÃη, À³ρά·¿Ãη ·¸·¿½έ¾ω¾ χωρίς IP , Àρ¿-

ÃÄ³Ãί³ VPN/SSL »³ι ½ηχ³¾ιÃ½¿ύς γι³ Äη¾ ³À¿Äρ¿Àή ¸ÀιθέÃ¸ω¾ ¸À³¾ά¼ηψης , ³¾ »³ι ·¸¾

·ι³θέÄ¸ι ¸¾Ãω½³Äω½έ¾η »ρÅÀÄ¿γράφηÃη ³Àό Àρ¿¸Àι¼¿γή.

2.2.8 WebSocket

¤¿ WebSocket ³¾³ÀÄύχθη»¸ ÃÄ¿ À¼³ίÃι¿ Ä¿Å HTML5 γι³ ¾³ ¸ÀιÄρέψ¸ι À¼ήρη ³½φί·ρ¿½η

¸Àι»¿ι¾ω¾ί³ Àά¾ω ³Àό TCP, ξ¸À¸ρ¾ώ¾Ä³ς Ä¿Åς À¸ρι¿ριÃ½¿ύς Ä¿Å HTTP À¿Å ³ρχι»ά ·¸¾

¸ίχ¸ Ãχ¸·ι³ÃÄ¸ί γι³ real-time ³¾Ä³¼¼³γή ·¸·¿½έ¾ω¾ [15]. '�ÄÃι Ä¿ WebSocket έχ¸ι ³¾³·¸ι-

χθ¸ί Ã¸ ι·³¾ι»ή ¼ύÃη γι³ ¸φ³ρ½¿γές Àρ³γ½³Äι»¿ύ χρό¾¿Å όÀως ÃÅÃÄή½³Ä³ À³ρ³»¿¼¿ύθη-

Ãης À¸ρι´³¼¼¿¾Äι»ώ¾ À³ρ³½έÄρω¾ »³ι ¸φ³ρ½¿γές IoT [16].

�¸ Ä¿ WebSocket, η ¸Àι»¿ι¾ω¾ί³ ¸ί¾³ι ÃÅ¾¸χής »³ι ³·ιά»¿Àη ´¸¼Äιώ¾¿¾Ä³ς Ãη½³¾Äι-

»ά Äη¾ Ä³χύÄηÄ³ »³ι Äη¾ ³À¿Ä¸¼¸Ã½³Äι»όÄηÄ³. '�¾³ ³Àό Ä³ ´³Ãι»ά ¿φέ¼η Ä¿Å WebSocket

¸ί¾³ι η ½¸ίωÃη Ä¿Å φόρÄ¿Å ÃÄ¿¾ ·ι³»¿½ιÃÄή. £¸ ³¾Äίθ¸Ãη ½¸ Äη¾ ¸Àι»¿ι¾ω¾ί³ ½έÃω HTTP,

όÀ¿Å »άθ¸ ³ίÄηÃη ³¾¿ίγ¸ι ξ¸χωριÃÄή Ãύ¾·¸Ãη, Ä¿ WebSocket χρ¸ιάζ¸Ä³ι ½ό¾¿ έ¾³ ³ρχι-

»ό handshake γι³ ¾³ ·η½ι¿ÅργήÃ¸ι ½ί³ ½ό¾ι½η Ãύ¾·¸Ãη. '�ÄÃι, ¿ι ¸Àό½¸¾¸ς ³¾Ä³¼¼³γές
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·¸·¿½έ¾ω¾ ·¸¾ ¸Àι´³ρύ¾¿Å¾ ÃÅ¾¸χώς Ä¿¾ ·ι³»¿½ιÃÄή [16].

�»Äι½άÄ³ι όÄι Ä¿ WebSocket ½¸ιώ¾¸ι Äη¾ »³θÅÃÄέρηÃη »³Äά À¸ρίÀ¿Å Äρ¸ις φ¿ρές ÃÅ-

γ»ριÄι»ά ½¸ Äη χρήÃη HTTP. �ÅÄό ¸ί¾³ι ζωÄι»ής Ãη½³Ãί³ς γι³ ¸φ³ρ½¿γές Àρ³γ½³Äι»¿ύ

χρό¾¿Å όÀως ÃÅÃÄή½³Ä³ IoT »³ι À¸ρι´³¼¼¿¾Äι»ή À³ρ³»¿¼¿ύθηÃη, όÀ¿Å η Ä³χύÄηÄ³ ³-

Àό»ριÃης ¸ί¾³ι »ριÄι»ή [17].

2.2.9 HTTP/HTTPS

¤¿ HTTP (Hypertext Transfer Protocol) ³À¿Ä¸¼¸ί Ä¿ θ¸½¸¼ιώ·¸ς ÀρωÄό»¿¼¼¿ ¸Àι»¿ι¾ω¾ί³ς

À¸¼άÄη/¸ξÅÀηρ¸ÄηÄή γι³ Äη¾ ³¾άÀÄÅξη ¸φ³ρ½¿γώ¾ ιÃÄ¿ύ. Η ¸Åρέως ·ι³·¸·¿½έ¾η έ»·¿-

Ãη HTTP/1.1 ´³Ãίζ¸Ä³ι ÃÄ¿ ½¿¾Äέ¼¿ ³ίÄηÃης/³Àό»ριÃης »³ι ÅÀ¿ÃÄηρίζ¸ι Äις ¼¸ιÄ¿Åργί¸ς

CRUD ½έÃω Äω¾ ÄÅÀ¿À¿ιη½έ¾ω¾ ½¸θό·ω¾ POST, GET, PUT »³ι DELETE. '�Ä³¾ Ä¿ Àρω-

Äό»¿¼¼¿ ÃÅ¾·Åάζ¸Ä³ι ½¸ Ä¿ TLS (Transport Layer Security) γι³ Äη¾ ¸ÀίÄ¸Åξη ³Ãφ³¼ώ¾ »³ι

»ρÅÀÄ¿γρ³φη½έ¾ω¾ ¸Àι»¿ι¾ω¾ιώ¾, Àρ¿»ύÀÄ¸ι η ³Ãφ³¼ής έ»·¿Ãή Ä¿Å, γ¾ωÃÄή ως HTTPS.

Η ¸Àι»¿ι¾ω¾ί³ ÃÄ¿ HTTP/HTTPS Àρ³γ½³Ä¿À¿ι¸ίÄ³ι ½έÃω Ä¿Å ÀρωÄ¿»ό¼¼¿Å TCP, Ä¿

¿À¿ί¿ ¸ξ³Ãφ³¼ίζ¸ι Äη¾ ³ξιόÀιÃÄη ½¸Ä³φ¿ρά ½¸γά¼ω¾ όγ»ω¾ ·¸·¿½έ¾ω¾. ΩÃÄόÃ¿, η χρήÃη

Ä¿Å Ã¸ À¸ρι´ά¼¼¿¾Ä³ IoT ½¸ À¸ρι¿ριÃ½έ¾¿Åς Àόρ¿Åς À³ρ¿ÅÃιάζ¸ι Àρ¿»¼ήÃ¸ις, »³θώς η

·η½ι¿Åργί³ Ãύ¾·¸Ãης TCP γι³ Äη ÃÀ¿ρ³·ι»ή ³À¿ÃÄ¿¼ή ½ι»ρώ¾ À¿Ã¿ÄήÄω¾ ·¸·¿½έ¾ω¾ ÃÅ-

¾¸Àάγ¸Ä³ι Åψη¼ή »³θÅÃÄέρηÃη »³ι Ãη½³¾Äι»ή ¸Àι´άρÅ¾Ãη (overhead).  ³ρά Äη¾ ¸¾Ãω-

½³Äω½έ¾η ³Ãφά¼¸ι³ À¿Å Àρ¿Ãφέρ¸ι Ä¿ HTTPS , Ä¿ ÀρωÄό»¿¼¼¿ θ¸ωρ¸ίÄ³ι ÃÅ¾¿¼ι»ά ³-

¾¸À³ρ»ές γι³ À¿¼ύ À¸ρι¿ριÃ½έ¾¸ς ÃÅÃ»¸Åές ¼όγω Äης À¿¼ÅÀ¼¿»όÄηÄάς Ä¿Å, Äω¾ ½¸γά¼ω¾

¸Àι»¸φ³¼ί·ω¾ »³ι Äης Åψη¼ής »³Ä³¾ά¼ωÃης ¸¾έργ¸ι³ς À¿Å ³À³ιÄ¸ί.  ³ρό¼³ ³ÅÄά, À³ρ³-

½έ¾¸ι ½ι³ ·η½¿φι¼ής ¸Àι¼¿γή Ã¸ À¸ιρ³½³Äι»ές ¸φ³ρ½¿γές IoT À¿Å ·¸¾ έχ¿Å¾ ³ÅÃÄηρ¿ύς

À¸ρι¿ριÃ½¿ύς, ¼όγω Äης Ä¸ράÃÄι³ς ¸ξ¿ι»¸ίωÃης Äω¾ Àρ¿γρ³½½³ÄιÃÄώ¾ ½¸ ³ÅÄό.

¤¿ HTTP/2.0 ¸Àιχ¸ιρ¸ί ¾³ ´¸¼ÄιώÃ¸ι Äη¾ ³À¿·¿Äι»όÄηÄ³ ½έÃω Äης ÃÅ½Àί¸Ãης ¸Àι»¸φ³-

¼ί·ω¾ »³ι Äης À³ρά¼¼η¼ης ³¾Ä³¼¼³γής ½η¾Å½άÄω¾ ÃÄη¾ ί·ι³ Ãύ¾·¸Ãη. �ÀιÀ¼έ¿¾, ¸ιÃάγ¸ι

Äη ¼¸ιÄ¿Åργί³ server push, η ¿À¿ί³ ¸ÀιÄρέÀ¸ι ÃÄ¿¾ ·ι³»¿½ιÃÄή ¾³ Àρ¿ωθ¸ί ·¸·¿½έ¾³ Àρ¿ς

Ä¿Åς À¸¼άÄ¸ς χωρίς Àρ¿ηγ¿ύ½¸¾¿ ³ίÄη½³. ¤³ χ³ρ³»ÄηριÃÄι»ά ³ÅÄά »ρί¾¿¾Ä³ι χρήÃι½³ γι³

¸φ³ρ½¿γές IoT [17].

2.2.10 CoAPS (Constrained Application Protocol Secure)CoAP

¤¿ ÀρωÄό»¿¼¼¿ CoAP (Constrained Application Protocol) Ãχ¸·ιάÃÄη»¸ γι³ ¾³ »³¼ύψ¸ι Äις

³¾άγ»¸ς ¸Àι»¿ι¾ω¾ί³ς Ã¸ À¸ρι´ά¼¼¿¾Ä³ ½¸ À¸ρι¿ριÃ½έ¾¿Åς Àόρ¿Åς, όÀ¿Å ¿ι ÃÅÃ»¸Åές ·ι³-

θέÄ¿Å¾ ¸¼άχιÃÄη ½¾ή½η »³ι ¸À¸ξ¸ργ³ÃÄι»ή ιÃχύ [18]. Η ³Ãφ³¼ής ¸»·¿χή Ä¿Å, Ä¿ CoAPS,

¸ÀιÄÅγχά¾¸Ä³ι ½έÃω Äης ¸¾Ãω½άÄωÃης Ä¿Å ¸ÀιÀέ·¿Å ³Ãφ³¼¸ί³ς DTLS (Datagram Transport
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Layer Security) Àά¾ω ³Àό Ä¿ ÀρωÄό»¿¼¼¿ ½¸Ä³φ¿ράς UDP [18]. �ÅÄός ¿ ÃÅ¾·Å³Ã½ός ¸Àι-

ÄρέÀ¸ι Äη¾ À³ρ¿χή »ρίÃι½ω¾ ¼¸ιÄ¿Åργιώ¾ ³Ãφ³¼¸ί³ς, όÀως η »ρÅÀÄ¿γράφηÃη ·¸·¿½έ¾ω¾,

η ³Åθ¸¾Äι»¿À¿ίηÃη Äω¾ »ό½´ω¾ »³ι η ·ι³Ãφά¼ιÃη Äης ³»¸ρ³ιόÄηÄ³ς Äω¾ À¼ηρ¿φ¿ριώ¾,

À³ρ³½έ¾¿¾Ä³ς Ä³ÅÄόχρ¿¾³ Àι¿ ¸¼³φρύ Ã¸ ÃχέÃη ½¸ Äις ¼ύÃ¸ις À¿Å ´³Ãίζ¿¾Ä³ι ÃÄ¿ TCP

[18].

Η ¼¸ιÄ¿Åργί³ Ä¿Å CoAPS ´³Ãίζ¸Ä³ι ÃÄ¿ ½¿¾Äέ¼¿ Request-Response, χρηÃι½¿À¿ιώ¾Ä³ς

·ι¸Åθύ¾Ã¸ις URI »³ι ¸¾έργ¸ι¸ς όÀως GET, POST, PUT »³ι DELETE [18]. ¤¿ ÀρωÄό»¿¼-

¼¿ ÅÀ¿ÃÄηρίζ¸ι ·ύ¿ »ύρι¸ς ½¸θό·¿Åς ³Àό»ριÃης: Äη¾ piggyback, όÀ¿Å η ³Àά¾ÄηÃη ¸¾-

Ãω½³Äώ¾¸Ä³ι ÃÄ¿ ½ή¾Å½³ ¸Àι´¸´³ίωÃης ¼ήψης (ACK), »³ι Äη separate, η ¿À¿ί³ χρηÃι½¿-

À¿ι¸ίÄ³ι όÄ³¾ ¿ server χρ¸ιάζ¸Ä³ι À¸ριÃÃόÄ¸ρ¿ χρό¾¿ γι³ ¾³ ¸À¸ξ¸ργ³ÃÄ¸ί Ä¿ ³ίÄη½³ [18].

Γι³ Äη ·ι³Ãφά¼ιÃη Äης ³ξι¿ÀιÃÄί³ς, Ä¿ CoAPS χρηÃι½¿À¿ι¸ί ¸Àι´¸´³ιώÃι½³ (confirmable)

½η¾ύ½³Ä³ À¿Å ³À³ιÄ¿ύ¾ ACK, ¸¾ώ À³ρέχ¸ι »³ι Äη ·Å¾³ÄόÄηÄ³ ½η ¸Àι´¸´³ιώÃι½ω¾ (non-

confirmable) ½η¾Å½άÄω¾ γι³ ¼ιγόÄ¸ρ¿ »ρίÃι½¸ς ½¸Ä³·όÃ¸ις [18].

'�¾³ ³Àό Ä³ Ãη½³¾Äι»όÄ¸ρ³ À¼¸¿¾¸»Äή½³Ä³ Ä¿Å CoAPS ¸ί¾³ι η ÅÀ¿ÃÄήριξη Äης ά½¸-

Ãης ¸Àι»¿ι¾ω¾ί³ς ½¸Ä³ξύ ÃÅÃ»¸Åώ¾ (Device-to-Device), η ¿À¿ί³ ·ι¸Å»¿¼ύ¾¸ι Äη¾ Ä³χύÄ³Äη

³¾Ä³¼¼³γή ½ι»ρώ¾ À³»έÄω¾ ·¸·¿½έ¾ω¾ [18].  ³ρά Ä³ À¼¸¿¾¸»Äή½³Ä³ ³ÅÄά, η ´ι´¼ι¿γρ³-

φί³ ¸ÀιÃη½³ί¾¸ι όÄι η χρήÃη Ä¿Å DTLS ½À¿ρ¸ί ¾³ ³À¿·¸ιχθ¸ί ÅÀ¿¼¿γιÃÄι»ά "´³ριά" γι³

¸ξ³ιρ¸Äι»ά À¸ρι¿ριÃ½έ¾¿Åς »ό½´¿Åς, ¸Àηρ¸άζ¿¾Ä³ς Äη¾ ³Àό·¿Ãή Ä¿Åς [18]. �ÀιÀ¼έ¿¾, Ä¿

CoAPS À³ρ¿ÅÃιάζ¸ι ¸ÅÀάθ¸ι³ Ã¸ ¸ÀιθέÃ¸ις ÄύÀ¿Å Denial of Sleep (DoS), όÀ¿Å »³»ό´¿Å¼³

³ιÄή½³Ä³ ¸½À¿·ίζ¿Å¾ Äη ÃÅÃ»¸Åή ³Àό Ä¿ ¾³ ¸ιÃέ¼θ¸ι Ã¸ »³ÄάÃÄ³Ãη χ³½η¼ής »³Ä³¾ά¼ω-

Ãης, ¿·ηγώ¾Ä³ς ÃÄη¾ Ä³χ¸ί³ ¸ξά¾Ä¼ηÃη Äης ½À³Ä³ρί³ς Äης [18].

£Ä¿ À¼³ίÃι¿ Äω¾ ¸φ³ρ½¿γώ¾ έξÅÀ¾ης γ¸ωργί³ς, Ä¿ ÀρωÄό»¿¼¼¿ CoAP ³¾³·¸ι»¾ύ¸Ä³ι

ως ½ι³ ³Àό Äις À¼έ¿¾ ÅÀ¿Ãχό½¸¾¸ς ¼ύÃ¸ις γι³ Äη ·ι³Ãύ¾·¸Ãη »ό½´ω¾ ½¸ ¸ξ³ιρ¸Äι»ά À¸-

ρι¿ριÃ½έ¾¿Åς Àόρ¿Åς [17]. Η ÅÀ¸ρ¿χή Ä¿Å ÀρωÄ¿»ό¼¼¿Å έγ»¸ιÄ³ι ÃÄη¾ ι»³¾όÄηÄά Ä¿Å ¾³

·ι³χ¸ιρίζ¸Ä³ι ³À¿·¿Äι»ά ³ιÃθηÄήρ¸ς À¿Å ³À¿ÃÄέ¼¼¿Å¾ ½ι»ρές À¿ÃόÄηÄ¸ς ·¸·¿½έ¾ω¾ Ã¸

ÃÀ¿ρ³·ι»ά χρ¿¾ι»ά ·ι³ÃÄή½³Ä³ (sporadic data), »³θώς η χρήÃη Ä¿Å UDP ¸ξ³¼¸ίφ¸ι Äη¾

³¾άγ»η γι³ Äη ÃÅ¾¸χή ¸γ»³θί·ρÅÃη ÃÅ¾·έÃ¸ω¾ TCP [17]. £¸ ³¾Äίθ¸Ãη ½¸ Ä¿ ÀρωÄό»¿¼-

¼¿ HTTP, όÀ¿Å η ·η½ι¿Åργί³ ½ι³ς Ãύ¾·¸Ãης TCP γι³ »άθ¸ ½¸Äά·¿Ãη ¸Àιφέρ¸ι Ãη½³¾Äι-

»ή »³θÅÃÄέρηÃη (delay) »³ι Åψη¼ό ¼¸ιÄ¿Åργι»ό φόρÄ¿ (overhead), Ä¿ CoAP ¼¸ιÄ¿Åργ¸ί ως

½ι³ ·Å³·ι»ή ¸»·¿χή Ä¿Å HTTP ´¸¼ÄιÃÄ¿À¿ιη½έ¾η γι³ Ä¿ IoT, Àρ¿Ãφέρ¿¾Ä³ς ³Ãύγχρ¿¾¸ς

³¾Ä³¼¼³γές ½η¾Å½άÄω¾ ½¸ ¸ξ³ιρ¸Äι»ά ½ι»ρές ¸Àι»¸φ³¼ί·¸ς À³»έÄω¾ [17]. �ÅÄή η ³ρχιÄ¸-

»Ä¿¾ι»ή Àρ¿ÃέγγιÃη Ä¿ »³θιÃÄά ι·³¾ι»ό γι³ Äη ½¸ίωÃη Äης »³Ä³¾ά¼ωÃης ¸¾έργ¸ι³ς »³ι Äη
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´έ¼ÄιÃÄη χρήÃη Ä¿Å ¸ύρ¿Åς ζώ¾ης, À³ράγ¿¾Ä¸ς À¿Å ¸ί¾³ι »ρίÃι½¿ι γι³ Äη ½³»ρ¿ζωί³ Äω¾

ÃÅÃ»¸Åώ¾ À¿Å ¼¸ιÄ¿Åργ¿ύ¾ ½¸ ½À³Ä³ρί³ ÃÄ¿ À¸·ί¿ [17].

2.2.11 MQTT (Message Queuing Telemetry Transport)

�ί¾³ι έ¾³ ¸¼³φρύ, ¸Åέ¼ι»Ä¿ ÀρωÄό»¿¼¼¿ ³¾Ä³¼¼³γής ½η¾Å½άÄω¾ À¿Å έχ¸ι Ãχ¸·ι³ÃÄ¸ί γι³

¸Àι»¿ι¾ω¾ί³ IoT »³ι Machine-to-Machine (M2M), χρηÃι½¿À¿ιώ¾Ä³ς έ¾³ ½¿¾Äέ¼¿ ·η½¿Ãί¸ÅÃης-

À³ρ³¼³´ής ½έÃω TCP. �À¿Ä¸¼¸ίÄ³ι ³Àό À¿¼¼¿ύς À¸¼άÄ¸ς À¿Å ÃÅ¾·έ¿¾Ä³ι ½¸ έ¾³¾ »¸¾Äρι-

»ό ·ι³½¸Ã¿¼³´ηÄή (broker), ¿ ¿À¿ί¿ς ·ρ¿½¿¼¿γ¸ί ½η¾ύ½³Ä³ ³Àό Ä¿Åς ¸»·όÄ¸ς ÃÄ¿Åς ÃÅ¾-

·ρ¿½ηÄές ½¸ ´άÃη Ä³ θέ½³Ä³. ¤¿ MQTT ÅÀ¿ÃÄηρίζ¸ι ³Ãύγχρ¿¾η ¸Àι»¿ι¾ω¾ί³ »³ι À³ρέχ¸ι

Äρί³ ¸ÀίÀ¸·³  ¿ιόÄηÄ³ς ¥Àηρ¸Ãί³ς (QoS): ¤¿ MQTT À³ρέχ¸ι Äρί³ ·ι³»ριÄά ¸ÀίÀ¸·³  ¿ι-

όÄηÄ³ς ¥Àηρ¸Ãί³ς (QoS), ¸ÀιÄρέÀ¿¾Ä³ς ÃÄ¿¾ ·η½ι¿Åργό Ä¿Å ÃÅÃÄή½³Ä¿ς ¾³ ¸ξιÃ¿ρρ¿ÀήÃ¸ι

Äη¾ ³ξι¿ÀιÃÄί³ Äης ½¸Äά·¿Ãης ½¸ Äη¾ ÅÀ¿¼¿γιÃÄι»ή ¸Àι´άρÅ¾Ãη Ä¿Å ·ι»Äύ¿Å [18]:

• QoS 0 (¤¿ À¿¼ύ ½ί³ φ¿ρά / At most once): �À¿Ä¸¼¸ί Ä¿ χ³½η¼όÄ¸ρ¿ ¸ÀίÀ¸·¿ ³ξι¿Àι-

ÃÄί³ς, όÀ¿Å Ä¿ ½ή¾Å½³ ³À¿ÃÄέ¼¼¸Ä³ι χωρίς ³À³ίÄηÃη ¸Àι´¸´³ίωÃης ¼ήψης ³Àό Ä¿¾

À³ρ³¼ήÀÄη . � ¸»·όÄης ·¸¾ ³À¿θη»¸ύ¸ι Ä¿ ½ή¾Å½³ γι³ ³¾³½¸Äά·¿Ãη, γ¸γ¿¾ός À¿Å

»³θιÃÄά Äη ·ι³·ι»³Ãί³ ¸ξ³ιρ¸Äι»ά γρήγ¿ρη ³¼¼ά ¸Åά¼ωÄη Ã¸ ³Àώ¼¸ι¸ς ·¸·¿½έ¾ω¾

¸ά¾ η Ãύ¾·¸Ãη ·ι³»¿À¸ί .

• QoS 1 (¤¿Å¼άχιÃÄ¿¾ ½ί³ φ¿ρά / At least once): �γγÅάÄ³ι όÄι Ä¿ ½ή¾Å½³ θ³ φÄάÃ¸ι

ÃÄ¿¾ Àρ¿¿ριÃ½ό Ä¿Å Ä¿Å¼άχιÃÄ¿¾ ½ί³ φ¿ρά. � À³ρ³¼ήÀÄης ¿φ¸ί¼¸ι ¾³ ÃÄ¸ί¼¸ι έ¾³

½ή¾Å½³ ¸Àι´¸´³ίωÃης ¼ήψης ÃÄ¿¾ ¸»·όÄη. �ά¾ ¿ ¸»·όÄης ·¸¾ ¼ά´¸ι Äη¾ ¸Àι´¸´³ίω-

Ãη ¸¾Äός ÃÅγ»¸»ρι½έ¾¿Å χρό¾¿Å, ³¾³½¸Ä³·ί·¸ι Ä¿ ³À¿θη»¸Å½έ¾¿ ½ή¾Å½³, »άÄι À¿Å

½À¿ρ¸ί ¾³ ¿·ηγήÃ¸ι Ã¸ ¼ήψη ·ιÀ¼όÄÅÀω¾ ½η¾Å½άÄω¾ ³Àό Ä¿¾ ÃÅ¾·ρ¿½ηÄή.

• QoS 2 (�»ρι´ώς ½ί³ φ¿ρά / Exactly once): �ί¾³ι Ä¿ Àι¿ ³Ãφ³¼ές »³ι ³ξιόÀιÃÄ¿

¸ÀίÀ¸·¿, ·ι³Ãφ³¼ίζ¿¾Ä³ς όÄι Ä¿ ½ή¾Å½³ À³ρ³·ί·¸Ä³ι ³»ρι´ώς ½ί³ φ¿ρά ÃÄ¿¾ À³-

ρ³¼ήÀÄη. Η ¼¸ιÄ¿Åργί³ ³ÅÄή ¸ÀιÄÅγχά¾¸Ä³ι ½έÃω ½ι³ς ·ι³·ι»³Ãί³ς Ä¸Äρ³À¼ής χ¸ι-

ρ³ψί³ς (four-way handshake), η ¿À¿ί³ ¸ξ³¼¸ίφ¸ι Äη¾ Àιθ³¾όÄηÄ³ ·ιÀ¼όÄÅÀω¾ ½η¾Å-

½άÄω¾, ³À³ιÄώ¾Ä³ς ό½ως Ä¿Åς À¸ριÃÃόÄ¸ρ¿Åς Àόρ¿Åς ¸Àι»¿ι¾ω¾ί³ς »³ι ³Åξά¾¿¾Ä³ς

Äη¾ »³θÅÃÄέρηÃη ½¸Äά·¿Ãης.

·ι³Ãφ³¼ίζ¿¾Ä³ς Äη¾ ³ξι¿ÀιÃÄί³ Ä¿Å ½η¾ύ½³Ä¿ς. Η ³À¼όÄηÄά Ä¿Å ·ι¸Å»¿¼ύ¾¸ι Äη χ³½η¼ή

»³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς »³ι Äη¾ ¸¼άχιÃÄη χρήÃη ¸ύρ¿Åς ζώ¾ης. ΩÃÄόÃ¿, η ¸ξάρÄηÃη Ä¿Å

MQTT ³Àό Ä¿ TCP/IP ³Åξά¾¸ι Äη¾ ¸Àι´άρÅ¾Ãη Äης ¸Àι»¿ι¾ω¾ί³ς »³ι η ¸ξάρÄηÃή Ä¿Å ³Àό
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έ¾³¾ ·ι³½¸Ã¿¼³´ηÄή ¸ιÃάγ¸ι έ¾³ ½¿¾³·ι»ό Ãη½¸ί¿ ³ÃÄ¿χί³ς, ¸Àηρ¸άζ¿¾Ä³ς Äη¾ ¸ÅρωÃÄί³

Ä¿Å ÃÅÃÄή½³Ä¿ς όÄ³¾ ¿ ·ι³½¸Ã¿¼³´ηÄής ³À¿Äύχ¸ι [18].

£Äη¾ έξÅÀ¾η γ¸ωργί³, Ä¿ MQTT Àρ¿»ρί¾¸Ä³ι ως Ä¿ À¼έ¿¾ ·ι³·¸·¿½έ¾¿ ÀρωÄό»¿¼¼¿

γι³ Äη ·ι³Ãύ¾·¸Ãη ³ιÃθηÄήρω¾ ½¸ ÅÀ¿¼¿γιÃÄι»ές À¼³Äφόρ½¸ς ¾έφ¿Åς (Cloud), ¼όγω Äης

ι»³¾όÄηÄάς Ä¿Å ¾³ ¼¸ιÄ¿Åργ¸ί ³ξιόÀιÃÄ³ Ã¸ ·ί»ÄÅ³ ½¸ À¸ρι¿ριÃ½έ¾¿ ¸ύρ¿ς ζώ¾ης »³ι Å-

ψη¼ή »³θÅÃÄέρηÃη [17]. £¸ Ãύγ»ριÃη ½¸ À³ρ³·¿Ãι³»ά ÀρωÄό»¿¼¼³ όÀως Ä¿ HTTP, Ä¿

MQTT ¸ÀιÄÅγχά¾¸ι Ãη½³¾Äι»ά χ³½η¼όÄ¸ρη »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς »³ι ¸¼άχιÃÄ¿ ¼¸ιÄ¿Åρ-

γι»ό φόρÄ¿ ÃÄις »¸φ³¼ί·¸ς Äω¾ À³»έÄω¾ (headers), »³θιÃÄώ¾Ä³ς Ä¿ ι·³¾ι»ό γι³ Äη ½¸Äά·¿-

Ãη ÃÀ¿ρ³·ι»ώ¾ ½¸ÄρήÃ¸ω¾ [17]. ΩÃÄόÃ¿, η ¸¾Ãω½άÄωÃη Àρ¿ÄύÀω¾ ³Ãφ³¼¸ί³ς όÀως Ä¿

TLS/SSL γι³ Äη¾ Àρ¿ÃÄ³Ãί³ Äω¾ ·¸·¿½έ¾ω¾ ½À¿ρ¸ί ¾³ ¸Àιφέρ¸ι Ãη½³¾Äι»ή ÅÀ¿¼¿γιÃÄι-

»ή ¸Àι´άρÅ¾Ãη ÃÄις À¸ρι¿ριÃ½έ¾ω¾ Àόρω¾ ÃÅÃ»¸Åές, γ¸γ¿¾ός À¿Å ÃÅχ¾ά ¸Àι´ά¼¼¸ι Äη¾

³¾³ζήÄηÃη ¸¾³¼¼³»Äι»ώ¾, ¸¼³φρύÄ¸ρω¾ Ãχη½άÄω¾ »ρÅÀÄ¿γράφηÃης [17].

2.2.12 Bluetooth Low Energy (BLE)

¤¿ Bluetooth Low Energy (BLE) ³À¿Ä¸¼¸ί ½ι³ ¸ξ¸ι·ι»¸Å½έ¾η έ»·¿Ãη Ä¿Å Àρ¿ÄύÀ¿Å Blueto-

oth, Ãχ¸·ι³Ã½έ¾η γι³ ¸φ³ρ½¿γές À¿Å ³À³ιÄ¿ύ¾ ¸ξ³ιρ¸Äι»ά χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς

»³ι ½¸Ä³·ί·¿Å¾ ½ι»ρ¿ύς όγ»¿Åς ·¸·¿½έ¾ω¾ Ã¸ ½ι»ρές ³À¿ÃÄάÃ¸ις [17]. H Ä¸χ¾¿¼¿γί³ ³ÅÄή

¸ί¾³ι ι·³¾ι»ή γι³ À¸ρι´ά¼¼¿¾Ä³ έξÅÀ¾ης γ¸ωργί³ς ½¸ Åψη¼ή ÀÅ»¾όÄηÄ³ ³ιÃθηÄήρω¾, »³-

θώς ¸ÀιÄρέÀ¸ι ÃÄ¿Åς »ό½´¿Åς ¾³ À³ρ³½έ¾¿Å¾ Ã¸ »³ÄάÃÄ³Ãη ³¾³½¿¾ής (sleep mode) γι³ Ä¿

½¸γ³¼ύÄ¸ρ¿ ½έρ¿ς Ä¿Å χρό¾¿Å, »³Ä³¾³¼ώ¾¿¾Ä³ς ¸¼άχιÃÄη ¸¾έργ¸ι³ [17].

 ³ρά Ä¿¾ À¸ρι¿ριÃ½ό Äης ¸½´έ¼¸ι³ς, η ´ι´¼ι¿γρ³φί³ Àρ¿»ρί¾¸ι Äη χρήÃη Ä¿Å BLE Ã¸

Å´ρι·ι»ές Ä¿À¿¼¿γί¸ς όÀ¿Å ¼¸ιÄ¿Åργ¸ί ÃÅ½À¼ηρω½³Äι»ά ½¸ Ä¸χ¾¿¼¿γί¸ς ¸Åρ¸ί³ς ¸½´έ¼¸ι³ς

όÀως Ä¿ LoRa. H ¸¾Ãω½άÄωÃη Ä¿Å CoAP Àά¾ω ³Àό Ä¿ BLE ¸ÀιÄρέÀ¸ι Äη ·η½ι¿Åργί³ ³À¿-

·¿Äι»ώ¾ ·ι»Äύω¾ όÀ¿Å À¿¼¼³À¼¿ί ¿ι»¿¾¿½ι»¿ί ³ιÃθηÄήρ¸ς BLE (leaf nodes) ÃÅ¾¸¾ώ¾¿¾Ä³ι

Ã¸ έ¾³¾ »¸¾Äρι»ό »ό½´¿ ÃÅγ»έ¾ÄρωÃης (aggregator) [18].

�ÀιÀ¼έ¿¾, Ä¿ BLE ¼¸ιÄ¿Åργ¸ί ως ½ι³ ³Ãφ³¼ής ·ι¸À³φή À³ρ³½¸Äρ¿À¿ίηÃης, ¸ÀιÄρέÀ¿-

¾Ä³ς ÃÄ¿ έξÅÀ¾¿ »ι¾ηÄό Äη¼έφω¾¿ ¾³ ·ράÃ¸ι ως «·ι³½¸Ã¿¼³´ηÄής Ãύζ¸Åξης» (pairing me-

diator) γι³ Äη ½¸Ä³φ¿ρά »ρίÃι½ω¾ ρÅθ½ίÃ¸ω¾ [19]. Η »³θ¿¼ι»ή ÅÀ¿ÃÄήριξη Ä¿Å Àρ¿ÄύÀ¿Å

·ι¸Å»¿¼ύ¾¸ι Äη¾ ά½¸Ãη ³¼¼η¼¸Àί·ρ³Ãη Ä¿Å À³ρ³γωγ¿ύ ½¸ Ä¿Åς ³ιÃθηÄήρ¸ς, ¸ÀιÄρέÀ¿¾Ä³ς

Äη¾ ³Ãφ³¼ή ³¾Ä³¼¼³γή »ρÅÀÄ¿γρ³φι»ώ¾ »¼¸ι·ιώ¾ »³ι ·ι³ÀιÃÄ¸ÅÄηρίω¾ ·ι»Äύ¿Å [19, 17].

2.2.13 �Åψ¸¼¿¸ι·ής ¤η¼¸φω¾ί³ ως ¥À¿·¿½ή �ÀιÃθόζ¸Åξης

Η »Åψ¸¼¿¸ι·ής Äη¼¸φω¾ί³ ³À¿Ä¸¼¸ί Äη¾ À¼έ¿¾ ·ι³·¸·¿½έ¾η ¼ύÃη γι³ Äη¾ ³Ãύρ½³Äη ¿Àι-

Ãθόζ¸Åξη Ã¸ ³γρ¿Äι»ές À¸ρι¿χές, »³θώς Àρ¿Ãφέρ¸ι ¸Å¸¼ιξί³ ³¾άÀÄÅξης χωρίς Äη¾ ³¾άγ»η
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γι³ ·³À³¾ηρές ¸Àίγ¸ι¸ς ÅÀ¿·¿½ές »³¼ω·ίωÃης.

�ί»ÄÅ³ 4G LTE ¤¿ ·ί»ÄÅ¿ 4G LTE À³ρ³½έ¾¸ι η ´³Ãι»ή ¸Àι¼¿γή γι³ Äις Äρέχ¿ÅÃ¸ς Å-

¼¿À¿ιήÃ¸ις IoT, Àρ¿Ãφέρ¿¾Ä³ς ½ι³ ¸ξ³ιρ¸Äι»ή ιÃ¿ρρ¿Àί³ ½¸Ä³ξύ »ά¼Åψης, »όÃÄ¿Åς »³ι

Ä³χύÄηÄ³ς. �¸ ρÅθ½¿ύς ½¸Äά·¿Ãης À¿Å φÄά¾¿Å¾ Ä³ 100 Mbps (downlink) »³ι Ä³ 50 Mbps

(uplink), Ä¿ 4G ÅÀ¸ρ»³¼ύÀÄ¸ι Äις ³¾άγ»¸ς ³À¼ής Äη¼¸½¸Äρί³ς, ¸¾ώ ¸ÀιÄρέÀ¸ι »³ι Äη χρήÃη

»³½¸ρώ¾ χ³½η¼ής ³¾ά¼ÅÃης γι³ ¿ÀÄι»ή ¸ÀιÄήρηÃη. Η Ä¸χ¾¿¼¿γί³ 4G ¸ξ¸¼ίχθη»¸ ¸ι·ι»ά

γι³ Äη ½¸Äά·¿Ãη ·¸·¿½έ¾ω¾, γ¸γ¿¾ός À¿Å Äη¾ »³θιÃÄά ι»³¾ή ¾³ ·ι³χ¸ιρίζ¸Ä³ι ·ιÃ¸»³Ä¿½-

½ύρι³ έξÅÀ¾¸ς ÃÅÃ»¸Åές À³γ»¿Ã½ίως.

5G Η Ä¸χ¾¿¼¿γί³ 5G, ¼¸ιÄ¿Åργ¸ί ³Àό Ä³ 0,6 GHz »³ι Àά¾ω, ³ξι¿À¿ιώ¾Ä³ς ´³Ãι»ές

Ä¸χ¾¿¼¿γί¸ς όÀως Ä¿ massive MIMO, η ·ι»ÄύωÃη »³θ¿ριÃ½έ¾η ³Àό ¼¿γιÃ½ι»ό (SDN), η ¸ι-

»¿¾ι»¿À¿ίηÃη ·ι»ÄÅ³»ώ¾ ¼¸ιÄ¿Åργιώ¾ (Network Function Virtualization - NFV) »³ι η χρήÃη

»Å½άÄω¾ ÃÅχ¾¿ÄήÄω¾ χι¼ι¿ÃÄ¿ύ (millimeter Waves - mmWaves) γι³ Äη¾ ¸ÀίÄ¸Åξη Åψη¼ώ¾

ρÅθ½ώ¾ ·¸·¿½έ¾ω¾, χ³½η¼ής »³θÅÃÄέρηÃης »³ι ´¸¼Äιω½έ¾ης ÃÅ¾·¸Ãι½όÄηÄ³ς. ¤¿ mas-

sive MIMO ¸ÀιÄρέÀ¸ι Ãη½³¾Äι»ή χωρηÄι»όÄηÄ³ ·¸·¿½έ¾ω¾ ½έÃω À¿¼Åάριθ½ω¾ »¸ρ³ιώ¾,

¸¾ώ Ä¿ SDN ·ι³χωρίζ¸ι Ä³ ¸ÀίÀ¸·³ ¸¼έγχ¿Å »³ι ·¸·¿½έ¾ω¾ γι³ ¸Åέ¼ι»Äη ·ι³χ¸ίριÃη Ä¿Å

·ι»Äύ¿Å. ¤¿ NFV ¸ι»¿¾ι»¿À¿ι¸ί Äις ¼¸ιÄ¿Åργί¸ς Ä¿Å ·ι»Äύ¿Å, ½¸ιώ¾¿¾Ä³ς Äη¾ ¸ξάρÄηÃη

³Àό Ä¿ Å¼ι»ό. ¤¿ 5G ÅÀ¿ÃÄηρίζ¸ι ¸ÀίÃης À¼ήρη ³½φί·ρ¿½η ¸Àι»¿ι¾ω¾ί³, ¸ÀιÄρέÀ¿¾Ä³ς

Äη¾ Ä³ÅÄόχρ¿¾η ½¸Äά·¿Ãη »³ι ¼ήψη ÃÄη¾ ί·ι³ ÃÅχ¾όÄηÄ³, »³ι Ä¿ Mobile Edge Computing

(MEC) γι³ Äη ½¸ίωÃη Äης »³θÅÃÄέρηÃης ½¸ Äη¾ ¸À¸ξ¸ργ³Ãί³ ·¸·¿½έ¾ω¾ Àι¿ »¿¾Äά ÃÄ¿Åς

χρήÃÄ¸ς. � Ä¸½³χιÃ½ός Ä¿Å ·ι»Äύ¿Å (Network Slicing) [20] ¸ÀιÄρέÀ¸ι Äη ·η½ι¿Åργί³ À¿¼¼³-

À¼ώ¾ ¸ι»¿¾ι»ώ¾ ·ι»Äύω¾ Ã¸ »¿ι¾ή ÅÀ¿·¿½ή, ´¸¼ÄιÃÄ¿À¿ιώ¾Ä³ς Äη¾ »³Ä³¾¿½ή Äω¾ Àόρω¾

γι³ ·ιάφ¿ρ¸ς ¸φ³ρ½¿γές.

2.2.14 �¾Ãύρ½³Äη ¥À¿·¿½ή: DSL »³ι �ÀÄι»ές 'Ι¾¸ς

Η ¸¾Ãύρ½³Äη Ãύ¾·¸Ãη À³ρ³½έ¾¸ι η "ρ³χ¿»¿»³¼ιά" »άθ¸ ÃÅÃÄή½³Ä¿ς À¿Å ³À³ιÄ¸ί ½έγι-

ÃÄη ÃÄ³θ¸ρόÄηÄ³ »³ι ½η·¸¾ι»ό jitter, ¸ι·ι»ά Ã¸ ¸γ»³Ä³ÃÄάÃ¸ις À¿Å ¼¸ιÄ¿Åργ¿ύ¾ ως Ä¿Àι»¿ί

»ό½´¿ι (Fog/Edge nodes). DSL Η Ä¸χ¾¿¼¿γί³ DSL χρηÃι½¿À¿ι¸ί Äις ÅÀάρχ¿ÅÃ¸ς Äη¼¸φω¾ι-

»ές γρ³½½ές χ³¼»¿ύ.

•  ¸ρι¿ριÃ½¿ί ¤³χύÄηÄ³ς: �ι Ä³χύÄηÄ¸ς ÃÀά¾ι³ ξ¸À¸ρ¾¿ύ¾ Ä³ 40-100 Mbps »³ι ½¸ι-

ώ¾¿¾Ä³ι ·ρ³½³Äι»ά ½¸ Äη¾ ³ÀόÃÄ³Ãη ³Àό Ä¿ »έ¾Äρ¿ Ä¿Å À³ρόχ¿Å.

• �ÃÅ½½¸Äρί³: � χ³½η¼ός ρÅθ½ός ³¾ό·¿Å (upload) ³À¿Ä¸¼¸ί Äρ¿χ¿Àέ·η γι³ Äη¾ ³À¿-

ÃÄ¿¼ή ½¸γά¼¿Å όγ»¿Å ·¸·¿½έ¾ω¾ ³Àό À¿¼¼¿ύς ³ιÃθηÄήρ¸ς Ä³ÅÄόχρ¿¾³.
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• �ÅÀάθ¸ι³: � χ³¼»ός ¸ί¾³ι ¸Àιρρ¸Àής Ã¸ η¼¸»Äρ¿½³γ¾ηÄι»ές À³ρ¸½´¿¼ές »³ι »³ιρι-

»ά φ³ι¾ό½¸¾³, ¿·ηγώ¾Ä³ς Ã¸ ÃÅχ¾ές ³À¿ÃÅ¾·έÃ¸ις Ã¸ ³»ρ³ί¸ς ³γρ¿Äι»ές ÃÅ¾θή»¸ς.

�ÀÄι»ές 'Ι¾¸ς �ι ¿ÀÄι»ές ί¾¸ς ³À¿Ä¸¼¿ύ¾ Ä¿ ½έ¼¼¿¾ Äης ³γρ¿Äι»ής ÃÅ¾·¸Ãι½όÄηÄ³ς, Àρ¿-

Ãφέρ¿¾Ä³ς ÃÅ½½¸Äρι»ές Ä³χύÄηÄ¸ς gigabit »³ι Äη¾ χ³½η¼όÄ¸ρη ·Å¾³Äή »³θÅÃÄέρηÃη.

2.3 �ι³χ¸ίριÃη �¸·¿½έ¾ω¾

2.3.1 £χ¸Ãι³»ές ´άÃ¸ις ·¸·¿½έ¾ω¾

�ι Ãχ¸Ãι³»ές ´άÃ¸ις ·¸·¿½έ¾ω¾, ½¸ χ³ρ³»ÄηριÃÄι»ά À³ρ³·¸ίγ½³Ä³ Äη MySQL »³ι Äη¾

PostgreSQL, ¸ί¾³ι ÃÅÃÄή½³Ä³ À¿Å ¿ργ³¾ώ¾¿Å¾ Ä³ ·¸·¿½έ¾³ Ã¸ ·¿½η½έ¾¿Åς Àί¾³»¸ς ¿ι

¿À¿ί¿ι ³À¿Ä¸¼¿ύ¾Ä³ι ³Àό ÃÄή¼¸ς »³ι γρ³½½ές. Oι ´άÃ¸ις ³ÅÄές ¸ί¾³ι Ãχ¸·ι³Ã½έ¾¸ς γι³ Äη¾

³À¿θή»¸ÅÃη ÃÅÃχ¸ÄιÃ½έ¾ω¾ Ãη½¸ίω¾ ·¸·¿½έ¾ω¾ À¿Å ³φ¿ρ¿ύ¾ ½ι³ ÃÅγ»¸»ρι½έ¾η χρ¿¾ι»ή

ÃÄιγ½ή. Η ·¿½ή Ä¿Åς ¸ÀιÄρέÀ¸ι Äη ·ι³ÄήρηÃη ³ÅÃÄηρώ¾ »³¾ό¾ω¾ γι³ Ä¿ Àώς Ä³ ·¸·¿½έ¾³

ÃÅ¾·έ¿¾Ä³ι ½¸Ä³ξύ Ä¿Åς, ·ι³Ãφ³¼ίζ¿¾Ä³ς όÄι η À¼ηρ¿φ¿ρί³ À³ρ³½έ¾¸ι ¿ργ³¾ω½έ¾η »³ι

Àρ¿Ã´άÃι½η ½έÃω ÃÄ³θ¸ρώ¾ ÃχέÃ¸ω¾ [21].

¤¿ »ύρι¿ À¼¸¿¾έ»Äη½³ Äω¾ Ãχ¸Ãι³»ώ¾ ´άÃ¸ω¾ ¸ί¾³ι η ι»³¾όÄηÄά Ä¿Åς ¾³ ·ι³Ãφ³¼ίζ¿Å¾

Äη¾ ³»¸ρ³ιόÄηÄ³ »³ι Äη ÃÅ¾έÀ¸ι³ Äω¾ ·¸·¿½έ¾ω¾, γ¸γ¿¾ός À¿Å Äις »³θιÃÄά ι·³¾ι»ές γι³

ÃÅ¾³¼¼³»Äι»ές ¸φ³ρ½¿γές . ¥À¿ÃÄηρίζ¿Å¾ ¸ξ³ιρ¸Äι»ά Ãύ¾θ¸Ä³ ¸ρωÄή½³Ä³ À¿Å À¸ρι¼³½-

´ά¾¿Å¾ À¿¼¼³À¼¿ύς Àί¾³»¸ς ½έÃω ¼¸ιÄ¿Åργιώ¾ ÃÅγχώ¾¸ÅÃης »³ι ¿½³·¿À¿ίηÃης . �ί¾³ι

ι·ι³ίÄ¸ρ³ ³À¿Ä¸¼¸Ã½³Äι»ές Ã¸ Ã¸¾άρι³ όÀ¿Å ¿ι ÃχέÃ¸ις ½¸Ä³ξύ ·ι³φ¿ρ¸Äι»ώ¾ ·¸·¿½έ¾ω¾

¸ί¾³ι ¿ÅÃιώ·¸ις »³ι ³À³ιÄ¸ίÄ³ι Åψη¼ή ³»ρί´¸ι³ ÃÄις ³¾³ζηÄήÃ¸ις [21].

Η »ύρι³ ³·Å¾³½ί³ Ä¿Åς, όÀως ¸ÀιÃη½³ί¾¸Ä³ι ÃÄη ½¸¼έÄη, ¸½φ³¾ίζ¸Ä³ι »³Äά Äη ·ι³-

χ¸ίριÃη Ä¸ράÃÄιω¾ όγ»ω¾ ·¸·¿½έ¾ω¾ ½¸ χρ¿¾¿Ãή½³¾Ãη, όÀ¿Å ¿ι χρό¾¿ι ³Àό»ριÃης Äω¾

¸ρωÄη½άÄω¾ ÃÄη MySQL ½À¿ρ¿ύ¾ ¾³ γί¾¿Å¾ ÅÀ¸ρ´¿¼ι»ά ½¸γά¼¿ι »³θώς Ä¿ dataset ½¸γ³-

¼ώ¾¸ι. �ÀιÀ¼έ¿¾, ¿ι Ãχ¸Ãι³»ές ´άÃ¸ις ¸ί¾³ι ¼ιγόÄ¸ρ¿ ³À¿·¿Äι»ές ÃÄη¾ ³À¿θή»¸ÅÃη, »³Ä³-

¼³½´ά¾¿¾Ä³ς Ãη½³¾Äι»ά À¸ριÃÃόÄ¸ρ¿ χώρ¿ ÃÄ¿¾ ·ίÃ»¿. �¾·¸ι»Äι»ά, ÃÄ¿ Àι¿ ³À³ιÄηÄι»ό

Ã¸¾άρι¿ ·¿»ι½ής, η MySQL »³Äέ¼³´¸ έως »³ι 10 φ¿ρές À¸ριÃÃόÄ¸ρ¿ χώρ¿ »³ι ήÄ³¾ 26

φ¿ρές Àι¿ ³ργή Ã¸ ÃχέÃη ½¸ Äις ¸ξ¸ι·ι»¸Å½έ¾¸ς ´άÃ¸ις χρ¿¾¿Ã¸ιρώ¾ [21]. £Åχ¾ά, γι³ ¾³ ³-

¾Äι½¸ÄωÀιÃÄ¿ύ¾ ³ÅÄά Ä³ Àρ¿´¼ή½³Ä³, ³À³ιÄ¸ίÄ³ι ½¸ίωÃη Äης ÃÅχ¾όÄηÄ³ς ·¸ιγ½³Ä¿¼ηψί³ς,

γ¸γ¿¾ός À¿Å ¿·ηγ¸ί Ã¸ ³Àώ¼¸ι³ À¿¼ύÄι½ης À¼ηρ¿φ¿ρί³ς [21].

2.3.2 �άÃ¸ις ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾

�ι ´άÃ¸ις ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ (Time Series Databases - TSDB), όÀως η InfluxDB »³ι η

Prometheus, ³À¿Ä¸¼¿ύ¾ ½ι³ ¸ξ¸ι·ι»¸Å½έ¾η »³Äηγ¿ρί³ ÃÅÃÄη½άÄω¾ NoSQL À¿Å Ãχ¸·ιάÃÄη-
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»³¾ γι³ Äη ·ι³χ¸ίριÃη ·¸·¿½έ¾ω¾ ½¸ ¸γγ¸¾ή χρ¿¾ι»ή Ãή½³¾Ãη. £¸ ³¾Äίθ¸Ãη ½¸ Äις Ãχ¸Ãι³-

»ές ´άÃ¸ις, ³À¿θη»¸ύ¿Å¾ Ä³ ·¸·¿½έ¾³ Ã¸ χρ¿¾¿¼¿γι»ή Ã¸ιρά, γ¸γ¿¾ός À¿Å ¸ÀιÄρέÀ¸ι Äη¾

Ä³χύÄ³Äη ³¾³ζήÄηÃη »³ι ³¾ά»ÄηÃη À¼ηρ¿φ¿ριώ¾ À¿Å ´³Ãίζ¿¾Ä³ι ÃÄ¿¾ χρό¾¿ [21]. Η ³-

¾άγ»η γι³ ÄέÄ¿ι³ ÃÅÃÄή½³Ä³ Àρ¿έ»Åψ¸ ³Àό Äη¾ ÄέÄ³ρÄη ´ι¿½ηχ³¾ι»ή ¸À³¾άÃÄ³Ãη »³ι Äη¾

¸»ρη»Äι»ή ά¾¿·¿ Ä¿Å Internet of Things (IoT), όÀ¿Å ·ιÃ¸»³Ä¿½½ύρι³ έξÅÀ¾¸ς ÃÅÃ»¸Åές À³-

ράγ¿Å¾ ÃÅ¾¸χ¸ίς ρ¿ές ·¸·¿½έ¾ω¾ À¿Å χ³ρ³»Äηρίζ¿¾Ä³ι ³Àό Ä¿¾ »³¾ό¾³ Äω¾ «4V»: όγ»¿ς

(volume), À¿ι»ι¼ί³ (variety), Ä³χύÄηÄ³ (velocity) »³ι ³ξι¿ÀιÃÄί³ (veracity) [22]. £¸ ³¾Äίθ¸Ãη

½¸ Äις À³ρ³·¿Ãι³»ές Ãχ¸Ãι³»ές ´άÃ¸ις (RDBMS), ¿ι ¿À¿ί¸ς φÄά¾¿Å¾ ÃÄ³ όριά Ä¿Åς όÄ³¾

»³¼¿ύ¾Ä³ι ¾³ ¸À¸ξ¸ργ³ÃÄ¿ύ¾ ½³ζι»ά ·¸·¿½έ¾³ Ã¸ Àρ³γ½³Äι»ό χρό¾¿, ¿ι TSDB ³À¿θη»¸-

ύ¿Å¾ Äη¾ À¼ηρ¿φ¿ρί³ Ã¸ χρ¿¾¿¼¿γι»ή Ã¸ιρά, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ Ä³χύÄ³Äη ³¾ά»ÄηÃη »³ι

³¾ά¼ÅÃη [21].

¤¿ »ύρι¿ À¼¸¿¾έ»Äη½³ Äω¾ TSDB ¸ί¾³ι η ι»³¾όÄηÄά Ä¿Åς ¾³ ¸»Ä¸¼¿ύ¾ ¼¸ιÄ¿Åργί¸ς ³-

¾άγ¾ωÃης »³ι ¸γγρ³φής ½¸ ¸ξ³ιρ¸Äι»ά Åψη¼ές Ä³χύÄηÄ¸ς, ³À¿φ¸ύγ¿¾Ä³ς Äις »³θÅÃÄ¸-

ρήÃ¸ις À¿Å Àρ¿»³¼¸ί η ³¾άγ»η ¸Åρ¸Äηρί³Ãης (indexing) ÃÄις Ãχ¸Ãι³»ές ·¿½ές. �ί¾³ι ´¸¼-

ÄιÃÄ¿À¿ιη½έ¾¸ς γι³ ¼¸ιÄ¿Åργί¸ς [21] όÀως:

• Downsampling: Η ½¸ίωÃη Äης ³¾ά¼ÅÃης À³¼³ιόÄ¸ρω¾ ·¸·¿½έ¾ω¾ γι³ Äη¾ ¸ξ¿ι»¿-

¾ό½ηÃη ³À¿θη»¸ÅÄι»¿ύ χώρ¿Å χωρίς Äη¾ À¼ήρη ·ι³γρ³φή Äης À¼ηρ¿φ¿ρί³ς.

• Retention Policies: Η ³ÅÄό½³Äη ·ι³γρ³φή ·¸·¿½έ¾ω¾ ½¸Äά ³Àό έ¾³ »³θ¿ριÃ½έ¾¿

χρ¿¾ι»ό À³ράθÅρ¿, ·ι³Ãφ³¼ίζ¿¾Ä³ς Äη ´ιώÃι½η ·ι³χ¸ίριÃη Äω¾ Àόρω¾.

• Data Compression:  ρ¿ηγ½έ¾η ÃÅ½Àί¸Ãη ·¸·¿½έ¾ω¾ À¿Å Äις »³θιÃÄά À¿¼ύ Àι¿ ³À¿-

·¿Äι»ές ÃÄη¾ ³À¿θή»¸ÅÃη Ã¸ ÃχέÃη ½¸ Äις Ãχ¸Ãι³»ές ´άÃ¸ις.

• High Cardinality: Η ³À¿Ä¸¼¸Ã½³Äι»ή ·ι³χ¸ίριÃη ¸»³Ä¿½½Åρίω¾ ½¿¾³·ι»ώ¾ Ã¸ιρώ¾

·¸·¿½έ¾ω¾, »άÄι À¿Å »³θιÃÄά ·Å¾³Äή Äη¾ À³ρ³»¿¼¿ύθηÃη À¿¼ύÀ¼¿»ω¾ ·ι³¾¸½η-

½έ¾ω¾ ÃÅÃÄη½άÄω¾.

Η Åψη¼ή ³Àό·¿Ãη Äω¾ ´άÃ¸ω¾ ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ ´³Ãίζ¸Ä³ι Ã¸ έ¾³¾ ÃÅ¾·Å³Ã½ό

ÃÄη¼¿¸ι·¿ύς ³À¿θή»¸ÅÃης »³ι ´¸¼ÄιÃÄ¿À¿ιη½έ¾ω¾ ½ηχ³¾ιÃ½ώ¾ ¸γγρ³φής, ¿ι ¿À¿ί¿ι ·ι³-

φ¿ρ¿À¿ι¿ύ¾Ä³ι ριζι»ά ³Àό Äη γρ³½½¿»¸¾Äρι»ή Àρ¿ÃέγγιÃη Äω¾ Ãχ¸Ãι³»ώ¾ ÃÅÃÄη½άÄω¾.

£Åγ»¸»ρι½έ¾³, η ³À¿θή»¸ÅÃη Äω¾ ·¸·¿½έ¾ω¾ ³¾ά ÃÄή¼η ¸ÀιÄρέÀ¸ι Äη¾ ³¾ά»ÄηÃη ³À¿-

»¼¸ιÃÄι»ά »³ι ½ό¾¿ Äω¾ À¸·ίω¾ À¿Å ³À³ιÄ¿ύ¾Ä³ι γι³ έ¾³ ¸ρώÄη½³, γ¸γ¿¾ός À¿Å ¸ÀιÄ³-

χύ¾¸ι Äη ·ι³·ι»³Ãί³ ³¾άγ¾ωÃης »³Äά À¸ρίÀ¿Å 1,64 φ¿ρές, »³θώς ³À¿φ¸ύγ¸Ä³ι η À¸ριÄÄή

¸À¸ξ¸ργ³Ãί³ άÃχ¸Äω¾ À¼ηρ¿φ¿ριώ¾ [23].

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 25



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

£χ 'η½³ 3: £ύγ»ριÃη χρό¾¿Å ³Àό»ριÃης ½¸Ä³ξύ MySQL, InfluxDB »³ι Prometheus [21].

 ³ρά¼¼η¼³, ¿ι TSDB ¸ÀιÄÅγχά¾¿Å¾ ¸ξ³ιρ¸Äι»ές Ä³χύÄηÄ¸ς ¸γγρ³φής ½έÃω Äης ¿½³·¿-

À¿ίηÃης Äω¾ ·¸·¿½έ¾ω¾ Ã¸ ·έÃ½¸ς , ½ι³ Ä¸χ¾ι»ή À¿Å ¸ÀιÄρέÀ¸ι Äη¾ ³À¿ÃÄ¿¼ή À¿¼¼³À¼ώ¾

Ãη½¸ίω¾ ·¸·¿½έ¾ω¾ ½έÃω ½ί³ς ½ό¾¿ Ãύ¾·¸Ãης, ½¸ιώ¾¿¾Ä³ς ·ρ³ÃÄι»ά Ä¿ ·ι»ÄÅ³»ό overhe-

ad »³ι Ä¿¾ φόρÄ¿ Ä¿Å ÃÅÃÄή½³Ä¿ς. �ι ½ηχ³¾ιÃ½¿ί ³ÅÄ¿ί À¼³ιÃιώ¾¿¾Ä³ι ³Àό Àρ¿ηγ½έ¾¿Åς

³¼γ¿ρίθ½¿Åς ÃÅ½Àί¸Ãης À¿Å ¸¼³χιÃÄ¿À¿ι¿ύ¾ Äις ³À³ιÄήÃ¸ις Ã¸ ¸ύρ¿ς ζώ¾ης »³ι ³À¿θη-

»¸ÅÄι»ό χώρ¿. Ως ³À¿Äέ¼¸Ã½³ ³ÅÄής Äης ³ρχιÄ¸»Ä¿¾ι»ής, ¿ι ´άÃ¸ις χρ¿¾¿Ã¸ιρώ¾ ³À¿·¸ι-

»¾ύ¿¾Ä³ι έως »³ι 10 φ¿ρές Àι¿ ³À¿·¿Äι»ές ÃÄη¾ »³Äά¼ηψη χώρ¿Å ÃÄ¿¾ ·ίÃ»¿ ÃÅγ»ριÄι»ά

½¸ Äη MySQL, ·ι³Äηρώ¾Ä³ς Ä³ÅÄόχρ¿¾³ Äη ·Å¾³ÄόÄηÄ³ ·ι³χ¸ίριÃης ½³ζι»ώ¾ ρ¿ώ¾ À¼η-

ρ¿φ¿ρί³ς Ã¸ Àρ³γ½³Äι»ό χρό¾¿ [23].

Η θ¸ωρηÄι»ή ÅÀ¸ρ¿χή Äω¾ TSDB ¸Àι´¸´³ιώ¾¸Ä³ι ³Àό À¸ιρ³½³Äι»ά ·¸·¿½έ¾³, όÀ¿Å η

Ãύγ»ριÃη ½¸Ä³ξύ Ãχ¸Ãι³»ώ¾ ´άÃ¸ω¾ (MySQL) »³ι ¸ξ¸ι·ι»¸Å½έ¾ω¾ ¼ύÃ¸ω¾ (Prometheus,

InfluxDB) ³¾³·¸ι»¾ύ¸ι Äη¾ Ä¸ράÃÄι³ ·ι³φ¿ρά ÃÄη¾ »¼ι½³»ωÃι½όÄηÄ³. £¸ Ã¸¾άρι³ Åψη¼¿ύ

φόρÄ¿Å ½¸ ¸»³Ä¿½½ύρι³ ¸γγρ³φές, η Prometheus ¸½φά¾ιÃ¸ Ä³χύÄηÄ¸ς ³Àό»ριÃης ¸ρωÄη-

½άÄω¾ έως »³ι 26 φ¿ρές Åψη¼όÄ¸ρ¸ς ³Àό Äη MySQL [21]. �¾·¸ι»Äι»ά, γι³ Äη¾ ³¾ά»ÄηÃη

·¸·¿½έ¾ω¾ ¸ύρ¿Åς 120 ωρώ¾, ¿ χρό¾¿ς ³Àό»ριÃης Äης MySQL ³¾ή¼θ¸ ÃÄ³ 280,8 ·¸ÅÄ¸-

ρό¼¸ÀÄ³, ¸¾ώ η InfluxDB »³ι η Prometheus ¿¼¿»¼ήρωÃ³¾ Ä¿ ί·ι¿ ¸ρώÄη½³ Ã¸ ½ό¼ις 15,2

»³ι 10,8 ·¸ÅÄ¸ρό¼¸ÀÄ³ ³¾ÄίÃÄ¿ιχ³ [21].

η ³À¿θη»¸ÅÄι»ή ³À¿·¿Äι»όÄηÄ³ ³Åξά¾¸Ä³ι ³¾³¼¿γι»ά ½¸ Ä¿¾ όγ»¿ Äω¾ ·¸·¿½έ¾ω¾. �-

¾ώ Ã¸ ½ι»ρά Ãύ¾¿¼³ ·¸·¿½έ¾ω¾ η InfluxDB »³Ä³¼³½´ά¾¸ι À¸ρίÀ¿Å Ä¿¾ ½ιÃό χώρ¿ Ã¸ ÃχέÃη

½¸ Äη MySQL, Ã¸ À¸ρι´ά¼¼¿¾Ä³ ½³ζι»ής ÃÅ¼¼¿γής ½¸Äρι»ώ¾ η ·ι³φ¿ρά ³ÅÄή ·¸»³À¼³Ãι-
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£χ 'η½³ 4: £ύγ»ριÃη ³À¿θη»¸ÅÄι»¿ύ χώρ¿Å ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ »³ι Ãχ¸Ãι³»ώ¾ ´άÃ¸-
ω¾ ·¸·¿½έ¾ω¾ [21].

άζ¸Ä³ι, ½¸ Äη MySQL ¾³ ³À³ιÄ¸ί 10.189 MB »³ι Äη¾ Prometheus ½ό¼ις 782 MB γι³ Ä¿ ί·ι¿

Ãύ¾¿¼¿ À¼ηρ¿φ¿ριώ¾ [21].

2.4 ¥¼ι»ό

2.4.1 �ι»ρ¿¸¼¸γ»Äές »³ι �¿¾ά·¸ς �À¸ξ¸ργ³Ãί³ς

� ½ι»ρ¿¸¼¸γ»Äής (Microcontroller Unit - MCU) ³À¿Ä¸¼¸ί Ä¿ »¸¾Äρι»ό ·¿½ι»ό ÃÄ¿ιχ¸ί¿ ¸¾ός

IoT »ό½´¿Å, ³¾³¼³½´ά¾¿¾Ä³ς Äη ·ι³χ¸ίριÃη Äω¾ ³ιÃθηÄήρω¾, Äη¾ Ä¿Àι»ή ¸À¸ξ¸ργ³Ãί³ Äω¾

·¸·¿½έ¾ω¾ »³ι Ä¿¾ έ¼¸γχ¿ Äω¾ ½¿¾ά·ω¾ ¸Àι»¿ι¾ω¾ί³ς. £Ä¿ Ãύγχρ¿¾¿ Ä¿Àί¿ Ä¿Å Internet

of Things, η ÄάÃη ½¸Ä³Ä¿Àίζ¸Ä³ι ³Àό Ä¿Åς ³À¼¿ύς ½ι»ρ¿¸¼¸γ»Äές Àρ¿ς Äη¾ ³ρχιÄ¸»Ä¿¾ι-

»ή System-on-Chip (SoC), όÀ¿Å Ã¸ έ¾³ ½ό¾¿ ¿¼¿»¼ηρω½έ¾¿ »ύ»¼ω½³ ¸¾Ãω½³Äώ¾¿¾Ä³ι ¿

¸À¸ξ¸ργ³ÃÄής, η ½¾ή½η »³ι ¿ι ¸¼¸γ»Äές ³Ãύρ½³Äης ·ι»ÄύωÃης.

Η £¸ιρά ESP8266

 ³ρ¿ÅÃιάÃÄη»¸ Ä¿ 2014 »³ι ¸ί¾³ι έ¾³ Wi-Fi SoC (System-on-Chip) À¿Å ¸¾Ãω½³Äώ¾¸ι ¸-

À¸ξ¸ργ³ÃÄή 32-bit RISC. �¸ιÄ¿Åργ¸ί ÃÄ³ 2.5V έως 3.6V »³ι ·ι³θέÄ¸ι ¼¸ιÄ¿Åργί¸ς ύÀ¾¿Å

(sleep modes) γι³ ¸ξ¿ι»¿¾ό½ηÃη ¸¾έργ¸ι³ς. ¤¿ SoC ¸Àι»¿ι¾ω¾¸ί ½¸ Ä³ À¸ριφ¸ρ¸ι³»ά ½έÃω

ÄÅÀι»ώ¾ ·ι¸À³φώ¾, όÀως UART »³ι SPI. �ι³Äίθ¸Ä³ι Ã¸ Äρ¸ις ½¿ρφές: ως γÅ½¾ό ÄÃιÀ , ως
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£χ 'η½³ 5: �¿½ι»ά ÃÄ¿ιχ¸ί³ Ä¿Å SoC ESP8266 [24].

έÄ¿ι½η ½¿¾ά·³ »³ι ως À¼³»έÄ³ ³¾άÀÄÅξης. �ι ½¿¾ά·¸ς ¸ί¾³ι ¸Àιφ³¾¸ι³»ής ÃÄήριξης »³ι

¸ÀιÄρέÀ¿Å¾ Äη Ãύ¾·¸Ãη ÃÄ¿ ·ι³·ί»ÄÅ¿ ½έÃω Äω¾ Àρ¿ÄύÀω¾ IEEE 802.11 b/g/n ½¸ ÀιÃÄ¿À¿ι-

ήÃ¸ις WPA/WPA2 [24].

�ι À¼³»έÄ¸ς ³¾άÀÄÅξης À³ράγ¿¾Ä³ι ³Àό ·ιάφ¿ρ¿Åς »³Ä³Ã»¸Å³ÃÄές γι³ Äη¾ Ä³χ¸ί³

Å¼¿À¿ίηÃη έργω¾ IoT.

• ESP-01: �ί¾³ι η Àι¿ ´³Ãι»ή »³ι ¿ι»¿¾¿½ι»ή ½¿¾ά·³, η ¿À¿ί³ »³Ä³Ã»¸ÅάÃÄη»¸ ³Àό

Äη¾ Ai-Thinker Ä¿ 2014. �όγω Ä¿Å ½ι»ρ¿ύ ½¸γέθ¿Åς Äης, ¸ί¾³ι ι·³¾ι»ή γι³ ¸φ³ρ½¿-

γές ½¸ À¸ρι¿ριÃ½έ¾¿ χώρ¿. �ι³θέÄ¸ι ·ύ¿ ψηφι³»ές ³»ί·¸ς γ¸¾ι»ής χρήÃης (GPIO0,

GPIO2) »³ι ·ύ¿ ³»ί·¸ς γι³ Ã¸ιρι³»ή ¸Àι»¿ι¾ω¾ί³ (TX/RX), ³¼¼ά ·¸¾ ·ι³θέÄ¸ι ³¾³-

¼¿γι»ή ¸ίÃ¿·¿.

• ESP-07: �À¿Ä¸¼¸ί ´¸¼Äιω½έ¾η έ»·¿Ãη ½¸ À¸ριÃÃόÄ¸ρ¸ς ¼¸ιÄ¿Åργί¸ς, ·ι³θέÄ¿¾Ä³ς 16

³»ί·¸ς, ¸» Äω¾ ¿À¿ίω¾ ¿ι 11 ¼¸ιÄ¿Åργ¿ύ¾ ως GPIO.  ¸ρι¼³½´ά¾¸ι ½ί³ ³¾³¼¿γι»ή ¸-

ίÃ¿·¿ (0-1V) »³ι έ¾³¾ Ãύ¾·¸Ã½¿ U.FL À¿Å ¸ÀιÄρέÀ¸ι Äη Ãύ¾·¸Ãη ¸ξωÄ¸ρι»ής »¸ρ³ί³ς

γι³ Äη¾ ¸¾ίÃχÅÃη Ä¿Å Ãή½³Ä¿ς Wi-Fi.

• ESP-12: �ί¾³ι ι·³¾ι»ή ¸Àι¼¿γή όÄ³¾ ³À³ιÄ¿ύ¾Ä³ι À¸ριÃÃόÄ¸ρ¸ς ³»ί·¸ς γι³ ³ξιόÀιÃÄη

ÃÅ¾·¸Ãι½όÄηÄ³. �ι ¾¸όÄ¸ρ¸ς ¸»·όÃ¸ις, όÀως Ä¿ ESP-12E »³ι Ä¿ ESP-12F, ·ι³θέÄ¿Å¾

11 GPIO, ³¾³¼¿γι»ή ¸ίÃ¿·¿ »³ι ·ι¸À³φές SPI. ¤¿ ESP-12F ·ι³»ρί¾¸Ä³ι γι³ Ä¿¾ »³-

¼ύÄ¸ρ¿ Ãχ¸·ι³Ã½ό »¸ρ³ί³ς À¿Å Àρ¿Ãφέρ¸ι ½¸γ³¼ύÄ¸ρη ¸½´έ¼¸ι³.
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Η £¸ιρά ESP32

Η Ã¸ιρά ESP32, À¿Å »Å»¼¿φόρηÃ¸ Ä¿ 2016 ως ·ιά·¿χ¿ς Ä¿Å ESP8266, Àρ¿Ãφέρ¸ι Ãη½³¾Äι-

»ά ³¾³´³θ½ιÃ½έ¾¸ς ·Å¾³ÄόÄηÄ¸ς γι³ Àι¿ ³À³ιÄηÄι»ά έργ³ IoT. �ί¾³ι έ¾³ Å´ρι·ι»ό ÃύÃÄη-

½³ (SoC) À¿Å ÃÅ¾·Åάζ¸ι Wi-Fi »³ι Bluetooth [24]. �¸ ·ιÀύρη¾¿ ¸À¸ξ¸ργ³ÃÄή 32-bit (Ten-

silica Xtensa LX series), ¸¾Ãω½³Äω½έ¾¿ TCP/IP stack. Η ¸Àι»¿ι¾ω¾ί³ ½¸ Ä³ À¸ριφ¸ρ¸ι³»ά

γί¾¸Ä³ι ½έÃω »¼³Ãι»ώ¾ ·ι¸À³φώ¾ όÀως UART, SPI »³ι I2C.

�³Ä³¾ά¼ωÃη �¾έργ¸ι³ς:

• £¸ »³¾¿¾ι»ή ¼¸ιÄ¿Åργί³, ³À³ιÄ¸ί 160-260 mA ÃÄ³ 3.3 V.

• �¸ ¸¾¸ργά Ä¿ Wi-Fi »³ι Ä¿ Bluetooth, η »³Ä³¾ά¼ωÃη ½À¿ρ¸ί ¾³ φÄάÃ¸ι Ä³ 790 mA.

• Γι³ ¸ξ¿ι»¿¾ό½ηÃη ¸¾έργ¸ι³ς, ·ι³θέÄ¸ι ·ιάφ¿ρ¸ς »³Ä³ÃÄάÃ¸ις ύÀ¾¿Å: modem sleep,

light sleep, deep sleep »³ι hibernation.

¤¿ ESP32 ·ι³Äίθ¸Ä³ι ως ³À¼ό ÄÃιÀ, ως έÄ¿ι½η ½¿¾ά·³ (module) ή ως À¼³»έÄ³ ³¾άÀÄÅ-

ξης. ¤¿ 2020, η Espressif ³¾³´άθ½ιÃ¸ Ä¿ SoC ÃÄη¾ έ»·¿Ãη ECO V3, η ¿À¿ί³ Àρ¿Ãφέρ¸ι ¾έ¿

Ãχ¸·ι³Ã½ό ÃÄ¿ ÀÅρίÄι¿, ³Ãφ³¼ή ¸»»ί¾ηÃη (secure boot) »³ι »ρÅÀÄ¿γράφηÃη Äης ½¾ή½ης

flash. '�¼¸ς ¿ι À³ρ³¼¼³γές ¸ί¾³ι Ã¸ ½¸γά¼¿ ´³θ½ό ÃÅ½´³Äές ½¸Ä³ξύ Ä¿Åς Ã¸ ¸ÀίÀ¸·¿ »ώ·ι-

»³.

'�¼¼¸ς À³ρ³¼¼³γές Ä¿Å ESP32 À¸ρι¼³½´ά¾¿Å¾:

• ESP32-S2: �¿¾¿Àύρη¾¿ς ¸À¸ξ¸ργ³ÃÄής ½¸ 43 Àρ¿γρ³½½³Äιζό½¸¾³ GPIO »³ι ½ό¾¿

Wi-Fi 4.

• ESP32-C3: �ι³ Àι¿ ³À¼ή έ»·¿Ãη ½¸ ½¿¾¿Àύρη¾¿ ¸À¸ξ¸ργ³ÃÄή RISC-V, Wi-Fi 4 »³ι

Bluetooth 5 (LE).

• ESP32-S3: �ιÀύρη¾¿ς ¸À¸ξ¸ργ³ÃÄής ½¸ 44 GPIO, Wi-Fi 4 »³ι Bluetooth 5 (LE). �ί¾³ι

Ãχ¸·ι³Ã½έ¾¿ ¸ι·ι»ά γι³ ¸φ³ρ½¿γές ¤¸χ¾ηÄής �¿η½¿Ãύ¾ης Äω¾  ρ³γ½άÄω¾ (AIoT)

• ESP32-C6: �ι³θέÄ¸ι ¸À¸ξ¸ργ³ÃÄή RISC-V »³ι ÅÀ¿ÃÄηρίζ¸ι Wi-Fi 6 (802.11ax).  ρ¿-

Ãφέρ¸ι ½¸γ³¼ύÄ¸ρη ¸½´έ¼¸ι³, χ³½η¼όÄ¸ρη »³Ä³¾ά¼ωÃη γι³ ÃÅÃ»¸Åές ½¸ ½À³Ä³ρί³

»³ι ÅÀ¿ÃÄηρίζ¸ι Ä¸χ¾¿¼¿γί¸ς OFDMA »³ι MU-MIMO γι³ »³¼ύÄ¸ρη ³Àό·¿Ãη Ã¸ À¸-

ρι´ά¼¼¿¾Ä³ ½¸ À¿¼¼ές ÃÅÃ»¸Åές.
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£χ 'η½³ 6: �¸ιÄ¿Åργι»ά ½À¼¿» Ä¿Å ½ι»ρ¿¸¼¸γ»Äή ESP32 [25].

�ι ½¿¾ά·¸ς ESP32 Àρ¿Ãφέρ¿Å¾ ¸»Ä¸Ä³½έ¾η ¸Å¸¼ιξί³ »³ι ·Å¾³ÄόÄηÄ¸ς Àρ¿Ã³ρ½¿γής

»³Äά Äη¾ ³¾³θ¸ώρηÃη Ä¿Å Å¼ι»¿¼¿γιÃ½ι»¿ύ γι³ ¸φ³ρ½¿γές ¸¾Ãω½³Äω½έ¾ω¾ ÃÅÃÄη½άÄω¾.

¤¿ ESP32-WROOM-32 ³À¿Ä¸¼¸ί ½ι³ ·η½¿φι¼ή ½¿¾ά·³ À¿Å ½À¿ρ¸ί ¾³ χρηÃι½¿À¿ιηθ¸ί Ã¸

½ι³ ½¸γά¼η À¿ι»ι¼ί³ ¸φ³ρ½¿γώ¾ IoT. �ί¾³ι ¸ξ¿À¼ιÃ½έ¾¿ ½¸ ·Å¾³ÄόÄηÄ¸ς Wi-Fi »³ι Blue-

tooth, Äρ¿φ¿·¿Ä¸ίÄ³ι ³Àό Ä¿ SoC ESP32-D0WDQ6 »³ι ·ι³θέÄ¸ι ¸¾Ãω½³Äω½έ¾η ½¾ή½η SPI

Flash ½¸γέθ¿Åς 4 MB. �¾Ãω½³Äώ¾¸ι έ¾³ À¼¿ύÃι¿ Ãύ¾¿¼¿ À¸ριφ¸ρ¸ι³»ώ¾ ½έÃω ·ι¸À³φώ¾

ADC, DAC, SPI, UART, I2S, I2C, PWM, SD »³ι Ethernet. Η ½¿¾ά·³ ESP32-WROOM-32

À³ράγ¸Ä³ι ½¸ ·ι³φ¿ρ¸Äι»¿ύς ÄύÀ¿Åς »¸ρ³ιώ¾. �¾ώ Ä¿ ESP32-WROOM-32U ·ι³θέÄ¸ι Ãύ¾-

·¸Ã½¿ À¿Å ¸ÀιÄρέÀ¸ι Äη Ãύ¾·¸Ãη ¸ξωÄ¸ρι»ής »¸ρ³ί³ς, ¿ι ½¿¾ά·¸ς ESP32-WROOM-32D,

ESP32-WROOM-32E »³ι ESP32-WROOM-32UE ÃÅ¾¿·¸ύ¿¾Ä³ι ³Àό »¸ρ³ί¸ς ÄύÀ¿Å MIFA,

PCB »³ι IPEX ³¾ÄίÃÄ¿ιχ³ [24].

¤¿ ¼¸ιÄ¿Åργι»ό ·ιάγρ³½½³ Ä¿Å ESP32 ³À¿»³¼ύÀÄ¸ι ½ι³ ¸ξ³ιρ¸Äι»ά ¿¼¿»¼ηρω½έ¾η ³ρ-

χιÄ¸»Ä¿¾ι»ή System-on-Chip, η ¿À¿ί³ έχ¸ι Ãχ¸·ι³ÃÄ¸ί γι³ ¾³ ÅÀ¿ÃÄηρίζ¸ι έ¾³ ¸Åρύ φάÃ½³
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¸φ³ρ½¿γώ¾ IoT ½¸ ¸¼άχιÃÄ³ ¸ξωÄ¸ρι»ά ¸ξ³ρÄή½³Ä³, όÀως ³À¿ÄÅÀώ¾¸Ä³ι ÃÄ¿ Ãχή½³ 6.

£Äη¾ »³ρ·ιά Ä¿Å ÃÅÃÄή½³Ä¿ς ´ρίÃ»¿¾Ä³ι ·ύ¿ ½ι»ρ¿¸À¸ξ¸ργ³ÃÄές Xtensa® 32-bit LX6,

¿ι ¿À¿ί¿ι ¼¸ιÄ¿Åργ¿ύ¾ Ã¸ ÃÅχ¾όÄηÄ¸ς ³Àό 80 MHz έως 240 MHz »³ι À¼³ιÃιώ¾¿¾Ä³ι ³Àό

¸ÃωÄ¸ρι»ή ½¾ή½η ROM (448 KB) »³ι SRAM (520 KB). Ι·ι³ίÄ¸ρη έ½φ³Ãη ·ί¾¸Ä³ι ÃÄ¿ ÅÀ¿-

ÃύÃÄη½³ ³Ãύρ½³Äης ¸Àι»¿ι¾ω¾ί³ς, Ä¿ ¿À¿ί¿ À¸ρι¼³½´ά¾¸ι À¼ήρ¸ις ½¿¾ά·¸ς Wi-Fi (802.11

b/g/n) »³ι Bluetooth (v4.2 BR/EDR »³ι BLE), »³θώς »³ι Ä¿ ³À³ρ³ίÄηÄ¿ RF front-end ½¸

ÃÄ¿ιχ¸ί³ όÀως ¿ ·ι³»όÀÄης (switch), Ä¿ balun »³ι η γ¸¾¾ήÄρι³ ρ¿¼¿γι¿ύ. �»Äός ³Àό Äη ÃÅ¾-

·¸Ãι½όÄηÄ³, η ³ρχιÄ¸»Ä¿¾ι»ή À¸ρι¼³½´ά¾¸ι ιÃχÅρή ÅÀ¿·¿½ή ³Ãφ³¼¸ί³ς ½έÃω Å¼ι»¿ύ »ρÅ-

ÀÄ¿γρ³φι»ής ¸ÀιÄάχÅ¾Ãης γι³ ³¼γ¿ρίθ½¿Åς SHA, RSA, AES »³ι ½ι³ γ¸¾¾ήÄρι³ ÄÅχ³ίω¾

³ριθ½ώ¾ (RNG), ·ι³Ãφ³¼ίζ¿¾Ä³ς Äη¾ Àρ¿ÃÄ³Ãί³ Äω¾ ·¸·¿½έ¾ω¾ χωρίς Äη¾ ¸Àι´άρÅ¾Ãη

Äω¾ »ύριω¾ ¸À¸ξ¸ργ³ÃÄώ¾. Η ¸Å¸¼ιξί³ Ä¿Å chip ¸¾ιÃχύ¸Ä³ι ³Àό ½ι³ À¼ηθώρ³ ·ι¸À³φώ¾,

όÀως SPI, I2C, I2S, UART, Ethernet »³ι CAN, À¿Å ¸ÀιÄρέÀ¿Å¾ Äη ·ι³Ãύ¾·¸Ãη ½¸ À¿ι»ί¼³

À¸ριφ¸ρ¸ι³»ά »³ι ³À¿θη»¸ÅÄι»ά ½έÃ³. ¤έ¼¿ς, Ä¿ SoC ¸¾Ãω½³Äώ¾¸ι Àρ¿ηγ½έ¾¸ς ·Å¾³ÄόÄη-

Ä¸ς ³ίÃθηÃης, όÀως ³ιÃθηÄήρ¸ς θ¸ρ½¿»ρ³Ãί³ς »³ι ³φής, »³θώς »³ι ½¸Ä³Äρ¿À¸ίς ADC

»³ι DAC, ¸¾ώ Ä¿ ÅÀ¿ÃύÃÄη½³ RTC ½¸ Ä¿¾ ÃÅ¾¸À¸ξ¸ργ³ÃÄή ULP (Ultra-Low-Power) »³ι Äη

½¾ή½η ³¾ά»ÄηÃης ¸ÀιÄρέÀ¸ι ÃÄη ÃÅÃ»¸Åή ¾³ ¸»Ä¸¼¸ί ½¸ÄρήÃ¸ις ³»ό½³ »³ι Ã¸ »³ÄάÃÄ³Ãη

´³θιάς ύÀ¾ωÃης (deep sleep) [25].

Arduino

Η À¼³Äφόρ½³ Arduino ³À¿Ä¸¼¸ί Ãή½¸ρ³ έ¾³ ³Àό Ä³ Àι¿ ·ι³·¸·¿½έ¾³ ¿ι»¿ÃÅÃÄή½³Ä³ γι³

Äη¾ ³¾άÀÄÅξη ¸¾Ãω½³Äω½έ¾ω¾ ÃÅÃÄη½άÄω¾ »³ι ρ¿½À¿Äι»ώ¾ ¸φ³ρ½¿γώ¾ À³γ»¿Ã½ίως. Η

ιÃÄ¿ρί³ Äης ξ¸»ι¾ά Ä¿ 2005 ÃÄη¾ ΙÄ³¼ί³, ως έ¾³ À³¾¸ÀιÃÄη½ι³»ό ¸ρ¸Å¾ηÄι»ό έργ¿ ½ι³ς

¿½ά·³ς Àέ¾Ä¸ ³Äό½ω¾, ¼³½´ά¾¿¾Ä³ς Ä¿ ό¾¿½ά Äης ³Àό έ¾³¾ ΙÄ³¼ό ½¸Ã³ιω¾ι»ό ´³Ãι¼ιά.

 ³ρό¼¿ À¿Å η ³ρχι»ή À³ρ³γωγή À¸ρι¿ριζόÄ³¾ Ã¸ ½ό¼ις 200 ½¿¾ά·¸ς γι³ Äις ³¾άγ»¸ς Äω¾

φ¿ιÄηÄώ¾, η ά½¸Ãη ³À¿·¿χή Ä¿Å ¸γχ¸ιρή½³Ä¿ς ¿·ήγηÃ¸ ÃÄη¾ ί·ρÅÃη ½ι³ς ¸Ä³ιρ¸ί³ς À¿Å

½¸Ä¸ξ¸¼ίχθη»¸ Ã¸ έ¾³¾ ³Àό Ä¿Åς ½¸γ³¼ύÄ¸ρ¿Åς »³Ä³Ã»¸Å³ÃÄές ½ι»ρ¿¸¼¸γ»Äώ¾ ÃÄ¿¾ »όÃ½¿

[26].

Η ¸Å¸¼ιξί³ Ä¿Å ¿ι»¿ÃÅÃÄή½³Ä¿ς ´³Ãίζ¸Ä³ι ÃÄη¾ À¼ηθώρ³ Äω¾ ·ι³θέÃι½ω¾ À¼³»¸Äώ¾,

όÀως ¿ι ¸»·όÃ¸ις Uno, Mega, Nano »³ι Leonardo, ¿ι ¿À¿ί¸ς Àρ¿Ãφέρ¿Å¾ ·ι³φ¿ρ¸Äι»ά χ³-

ρ³»ÄηριÃÄι»ά ³¾ά¼¿γ³ ½¸ Äις ³À³ιÄήÃ¸ις Ä¿Å έργ¿Å Ã¸ ½¾ή½η »³ι θύρ¸ς ¸ιÃό·¿Å/¸ξό·¿Å.

'�¾³ ³Àό Ä³ ιÃχÅρόÄ¸ρ³ À¼¸¿¾¸»Äή½³Ä³ Äης À¼³Äφόρ½³ς ¸ί¾³ι η ·Å¾³ÄόÄηÄ³ ¸Àέ»Ä³Ãης

½έÃω Äω¾ Arduino Shields, ÀρόÃθ¸Äω¾ ¸ξ³ρÄη½άÄω¾ À¿Å Ä¿À¿θ¸Ä¿ύ¾Ä³ι ά½¸Ã³ ÃÄις ³»ί·¸ς

Äης »ύρι³ς À¼³»έÄ³ς, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ Àρ¿Ãθή»η ¾έω¾ ¼¸ιÄ¿Åργιώ¾ χωρίς Äη¾ ³¾άγ»η
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À¸ρίÀ¼¿»ης »³¼ω·ίωÃης [26].

Η À¼έ¿¾ ·ι³·¸·¿½έ¾η έ»·¿Ãη, Ä¿ Arduino Uno, ³À¿Ä¸¼¸ί Ä¿ ÀρόÄÅÀ¿ ³¾³φ¿ράς γι³

Äη¾ ³¾άÀÄÅξη ÀρωÄ¿ÄύÀω¾, ´³Ãιζό½¸¾¿ ÃÄ¿¾ ½ι»ρ¿¸¼¸γ»Äή ATmega328. �ι³θέÄ¸ι 14 ψη-

φι³»ές θύρ¸ς ¸ιÃό·¿Å/¸ξό·¿Å, ¸» Äω¾ ¿À¿ίω¾ ¿ι 6 ½À¿ρ¿ύ¾ ¾³ ¼¸ιÄ¿ÅργήÃ¿Å¾ ως έξ¿·¿ι

PWM (Pulse Width Modulation) γι³ Ä¿¾ έ¼¸γχ¿ φ¿ρÄίω¾, 6 ³¾³¼¿γι»ές ¸ιÃό·¿Åς γι³ Äη¾

³¾άγ¾ωÃη ³ιÃθηÄήρω¾ »³ι »ρύÃÄ³¼¼¿ χρ¿¾ιÃ½¿ύ ÃÄ³ 16 MHz. Γι³ ¸φ³ρ½¿γές όÀ¿Å ¿ι

³À³ιÄήÃ¸ις Ã¸ θύρ¸ς ¸ί¾³ι ³Åξη½έ¾¸ς, όÀως Ã¸ έ¾³ »¸¾Äρι»ό ÃύÃÄη½³ ¸¼έγχ¿Å ³γρ¿ύ ½¸

À¿¼¼¿ύς ¸¾¸ργ¿À¿ιηÄές, Ä¿ Arduino Mega 2560 Àρ¿Ãφέρ¸ι Ãη½³¾Äι»ά ·ι¸ÅρÅ½έ¾¸ς ·Å¾³-

ÄόÄηÄ¸ς ½¸ 54 ψηφι³»ές »³ι 16 ³¾³¼¿γι»ές θύρ¸ς, »³θώς »³ι 4 ·ι¸À³φές UART γι³ Ä³Å-

Äόχρ¿¾η ¸Àι»¿ι¾ω¾ί³ ½¸ À¿¼¼³À¼ά modules [26]. £Ä¿¾ ³¾ÄίÀ¿·³, γι³ ¼ύÃ¸ις À¿Å ³À³ιÄ¿ύ¾

¸¼³χιÃÄ¿À¿ίηÃη Ä¿Å ½¸γέθ¿Åς, Ä¿ Arduino Nano ¸¾Ãω½³Äώ¾¸ι Ãχ¸·ό¾ ό¼¸ς Äις ·Å¾³ÄόÄη-

Ä¸ς Ä¿Å Uno Ã¸ ½ι³ ¸ξ³ιρ¸Äι»ά ½ι»ρή ¸Àιφά¾¸ι³, »³θιÃÄώ¾Ä³ς Ä¿ ι·³¾ι»ό γι³ ¸¾Ãω½άÄωÃη

Ã¸ À¸ρι¿ριÃ½έ¾³ À¸ρι´¼ή½³Ä³.  ³ρά¼¼η¼³, ¸ι·ι»ές ¸»·όÃ¸ις όÀως Ä¿ Arduino Leonardo

χρηÃι½¿À¿ι¿ύ¾ Ä¿¾ ½ι»ρ¿¸¼¸γ»Äή ATmega32u4, ¿ ¿À¿ί¿ς ·ι³θέÄ¸ι ¸¾Ãω½³Äω½έ¾¿ ¸¼¸γ»Äή

USB. �ÅÄό ¸ÀιÄρέÀ¸ι ÃÄη¾ À¼³»έÄ³ ¾³ ³¾³γ¾ωρίζ¸Ä³ι ³Àό έ¾³¾ η¼¸»Äρ¿¾ι»ό ÅÀ¿¼¿γιÃÄή

ως ³ÅÄό¾¿½η ÃÅÃ»¸Åή ¸ιÃό·¿Å (HID), όÀως À¼η»Äρ¿¼όγι¿ ή À¿¾Äί»ι, ·ι¸Åρύ¾¿¾Ä³ς Äις ·Å-

¾³ÄόÄηÄ¸ς ³¼¼η¼¸Àί·ρ³Ãης Ä¿Å ÃÅÃÄή½³Ä¿ς [26].

Raspberry Pi

¤¿ Raspberry Pi ³À¿Ä¸¼¸ί ½ι³ ¿ι»¿γέ¾¸ι³ ÅÀ¿¼¿γιÃÄώ¾ À¿Å Ãχ¸·ιάÃÄη»¸ ³Àό Ä¿ Raspberry

Pi Foundation, έ¾³¾ φι¼³¾θρωÀι»ό ¿ργ³¾ιÃ½ό ½¸ έ·ρ³ Ä¿ Η¾ω½έ¾¿ �³Ãί¼¸ι¿, ½¸ ³ρχι»ό

Ã»¿Àό Äη¾ ¸»À³ι·¸ÅÄι»ή χρήÃη.  ρό»¸ιÄ³ι γι³ έ¾³¾ ½ι»ρό »³ι ¿ι»¿¾¿½ι»ό ÅÀ¿¼¿γιÃÄή

Ãχ¸·ι³Ã½έ¾¿ Ã¸ ½ί³ À¼³»έÄ³, ¿ ¿À¿ί¿ς ¸¾Ãω½³Äώ¾¸ι ό¼³ Ä³ ´³Ãι»ά ¸ξ³ρÄή½³Ä³ ¸¾ός Å-

À¿¼¿γιÃÄι»¿ύ ÃÅÃÄή½³Ä¿ς Ã¸ έ¾³ ½¿¾³·ι»ό ½ι»ρ¿ÄÃίÀ (System on Chip - SoC), ÃÅ½À¸ρι-

¼³½´³¾¿½έ¾¿Å Ä¿Å ¸À¸ξ¸ργ³ÃÄή (CPU) »³ι Äης ½¿¾ά·³ς ¸À¸ξ¸ργ³Ãί³ς γρ³φι»ώ¾ (GPU).

 ³ρό¼¿ À¿Å η ÃÅÃ»¸Åή ·¸¾ À¸ρι¼³½´ά¾¸ι ¿θό¾η, À¿¾Äί»ι ή À¼η»Äρ¿¼όγι¿, ·ι³θέÄ¸ι ό¼¸ς Äις

³À³ρ³ίÄηÄ¸ς ·ι¸À³φές Ãύ¾·¸Ãης, όÀως θύρ¸ς USB, έξ¿·¿ HDMI, ·ι¸À³φή GPIO, έξ¿·¿

ήχ¿Å »³ι ÅÀ¿·¿χή »άρÄ³ς SD γι³ Ä¿ ¼¸ιÄ¿Åργι»ό ÃύÃÄη½³ »³ι Äη¾ ³À¿θή»¸ÅÃη ·¸·¿½έ¾ω¾

[27].

Η ¸ξέ¼ιξη Äω¾ ½¿¾Äέ¼ω¾ Raspberry Pi χ³ρ³»Äηρίζ¸Ä³ι ³Àό ÃÅ¾¸χή ´¸¼ÄίωÃη Äης Ä³-

χύÄηÄ³ς »³ι Äω¾ ·Å¾³Ä¿ÄήÄω¾ Ä¿Åς:

• Raspberry Pi Zero & Zero W: ¤¿ Pi Zero ¸ί¾³ι Ä¿ ½ι»ρόÄ¸ρ¿ »³ι ¿ι»¿¾¿½ι»όÄ¸ρ¿

½¿¾Äέ¼¿ ½¸ ½¿¾¿Àύρη¾¿ ¸À¸ξ¸ργ³ÃÄή 1GHz »³ι 512MB RAM. Η έ»·¿Ãη Zero W
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(2017) Àρ¿ÃθέÄ¸ι ³Ãύρ½³Äη ÃÅ¾·¸Ãι½όÄηÄ³ LAN »³ι Bluetooth.

• Raspberry Pi 1& 2: ¤³ ÀρώÄ³ ½¿¾Äέ¼³ (A+ »³ι B+) ³¾³´³θ½ίÃÄη»³¾ Ä¿ 2014 ½¸ 40

³»ί·¸ς GPIO »³ι ÅÀ¿·¿χή micro SD. ¤¿ Raspberry Pi 2 (2015) ¸ιÃήγ³γ¸ Ä¸Äρ³Àύρη¾¿

¸À¸ξ¸ργ³ÃÄή 900MHz »³ι 1GB RAM.

• Raspberry Pi 3: Η ÄρίÄη γ¸¾ιά (2016-2018) ´¸¼ÄίωÃ¸ Äις Ä³χύÄηÄ¸ς (1.2GHz - 1.4GHz)

»³ι ¸¾Ãω½άÄωÃ¸ Wi-Fi »³ι Bluetooth ³À¸Åθ¸ί³ς ÃÄη¾ À¼³»έÄ³.

• Raspberry Pi 4 Model B: ¤¿ À¼έ¿¾ ¸ξ¸¼ιγ½έ¾¿ ½¿¾Äέ¼¿ À¿Å À¸ριγράφ¸Ä³ι ·ι³θέÄ¸ι

Ä¸Äρ³Àύρη¾¿ ¸À¸ξ¸ργ³ÃÄή 1.5GHz, ¸Àι¼¿γές ½¾ή½ης RAM 2GB, 4GB ή 8GB, θύρ¸ς

USB 3.0, Gigabit Ethernet »³ι ÅÀ¿ÃÄήριξη γι³ ·ύ¿ ¿θό¾¸ς 4K ½έÃω micro HDMI.

¤¿ ¸ÀίÃη½¿ ¼¸ιÄ¿Åργι»ό ÃύÃÄη½³ ¸ί¾³ι Ä¿ Raspbian (´³ÃιÃ½έ¾¿ ÃÄ¿ Linux Debian), Ä¿

¿À¿ί¿ ¸ί¾³ι ´¸¼ÄιÃÄ¿À¿ιη½έ¾¿ γι³ Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή ARM »³ι χρηÃι½¿À¿ι¸ί Ä¿ ¸¼³φρύ

γρ³φι»ό À¸ρι´ά¼¼¿¾ ¸ργ³Ãί³ς PIXEL.

 ρ¿γρ³½½³Äιζό½¸¾¿ �¿γι»ό �¼¸γ»Äή (PLC)

O  ρ¿γρ³½½³Äιζό½¸¾¿ς �¿γι»ός �¼¸γ»Äής (PLC) ³À¿Ä¸¼¸ί Ä¿ ´³Ãι»ό ÃÄ¿ιχ¸ί¿ Äω¾ ÃÅÃÄη-

½άÄω¾ ³ÅÄ¿½³ÄιÃ½¿ύ, Ä¿ ¿À¿ί¿ Ãχ¸·ιάÃÄη»¸ ³ρχι»ά Ä¿ 1968 ³Àό Äη¾ General Motors γι³ ¾³

³¾Äι»³Ä³ÃÄήÃ¸ι Ä³ ·ύÃ»³½ÀÄ³ ÃÅÃÄή½³Ä³ ½¸ ρ¸¼έ. Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å ´³Ãίζ¸Ä³ι Ã¸ ½ι³

�¸¾Äρι»ή �¿¾ά·³ �À¸ξ¸ργ³Ãί³ς (CPU) À¿Å ¼¸ιÄ¿Åργ¸ί ως ¿ "¸γ»έφ³¼¿ς" Ä¿Å ÃÅÃÄή½³Ä¿ς,

¸À¸ξ¸ργ³ζό½¸¾η ·¸·¿½έ¾³ ³Àό ψηφι³»ές »³ι ³¾³¼¿γι»ές ¸ιÃό·¿Åς (όÀως ³ιÃθηÄήρ¸ς Àί¸-

Ãης ή ÃÄάθ½ης) γι³ ¾³ ¸¼έγξ¸ι ³¾ÄίÃÄ¿ιχ¸ς ¸ξό·¿Åς ÃÄ¿ À¸·ί¿. ¤³ ÃÅÃÄή½³Ä³ ³ÅÄά ¸ί¾³ι

»³Ä³Ã»¸Å³Ã½έ¾³ ¾³ ³¾Äέχ¿Å¾ Ã¸ Ã»¼ηρές ´ι¿½ηχ³¾ι»ές ÃÅ¾θή»¸ς, όÀως Åψη¼ές θ¸ρ½¿-

»ρ³Ãί¸ς »³ι Åγρ³Ãί³, ·ι³Äηρώ¾Ä³ς Äη¾ ³ξι¿ÀιÃÄί³ Ä¿Åς ½έÃω ¸ι·ι»ώ¾ ½¿¾ά·ω¾ Äρ¿φ¿·¿-

Ãί³ς »³ι ½À³Ä³ριώ¾ ³Ãφ³¼¸ί³ς À¿Å Àρ¿ÃÄ³Ä¸ύ¿Å¾ Ä¿ Àρόγρ³½½³ ÃÄη ½¾ή½η RAM [28].

� Àρ¿γρ³½½³ÄιÃ½ός Äω¾ PLC ¸»Ä¸¼¸ίÄ³ι ½έÃω ¸ι·ι»ώ¾ ¸ργ³¼¸ίω¾, όÀως η¼¸»Äρ¿¾ι»¿ί

ÅÀ¿¼¿γιÃÄές ή ÃÅÃ»¸Åές χ¸ιρός, »³ι ´³Ãίζ¸Ä³ι Ã¸ γ¼ώÃÃ¸ς όÀως Ä¿ �ιάγρ³½½³ �¼ί½³-

»³ς »³ι Ä³ £Å¾³ρÄηÃι³»ά �À¼¿». �ι Ä¸χ¾ι»ές Àρ¿γρ³½½³ÄιÃ½¿ύ ·ι³»ρί¾¿¾Ä³ι Ã¸ γρ³½-

½ι»ές, όÀ¿Å ¿ι ¸¾Ä¿¼ές ¸À¸ξ¸ργάζ¿¾Ä³ι ·ι³·¿χι»ά, »³ι Ã¸ ·¿½η½έ¾¸ς, όÀ¿Å ¿ι ¼¸ιÄ¿Åρ-

γί¸ς ¿ργ³¾ώ¾¿¾Ä³ι Ã¸ ³¾¸ξάρÄηÄ³ ½À¼¿» γι³ ½¸γ³¼ύÄ¸ρη ¸Å¸¼ιξί³. £Ä¿ Ladder Diagram

χρηÃι½¿À¿ι¿ύ¾Ä³ι ·ιάφ¿ρ¿ι ÄύÀ¿ι ¸¾Ä¿¼ώ¾, όÀως ¸¾Ä¿¼ές ρ¸¼έ (NO/NC ¸À³φές), χρ¿¾ι»ά

(TON/TOF) »³ι ½¸ÄρηÄές (CTU/CTD), »³θώς »³ι ¸¾Ä¿¼ές ³ριθ½ηÄι»ώ¾ Àράξ¸ω¾ »³ι ½¸-

Ä³φ¿ράς ·¸·¿½έ¾ω¾ (GET/PUT) γι³ Ä¿¾ έ¼¸γχ¿ Ãύ¾θ¸Äω¾ ´ι¿½ηχ³¾ι»ώ¾ ·ι¸ργ³Ãιώ¾ [28].
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£Äη Ãύγχρ¿¾η ¸À¿χή, η Ä¸χ¾¿¼¿γί³ Äω¾ PLC έχ¸ι ¸À¸»Ä³θ¸ί ½έÃω Äης Ãύ¾·¸Ãης ½¸ Àρ¿-

γρά½½³Ä³ SCADA γι³ Äη¾ ¸À¿ÀÄ¸ί³ »³ι Äη ÃÅ¼¼¿γή ·¸·¿½έ¾ω¾, »³θώς »³ι ½έÃω Äης ¸¾-

Ãω½άÄωÃης ÃÄ¿ Internet. �ÅÄό ¸ÀιÄρέÀ¸ι Äη¾ Äη¼¸À³ρ³»¿¼¿ύθηÃη Äω¾ ÃÅÃÄη½άÄω¾ Ã¸

Àρ³γ½³Äι»ό χρό¾¿, όÀ¿Å Ä³ ·¸·¿½έ¾³ ³À¿θη»¸ύ¿¾Ä³ι Ã¸ »¸¾Äρι»¿ύς ·ι³»¿½ιÃÄές (Servers)

»³ι γί¾¿¾Ä³ι Àρ¿Ã´άÃι½³ Ã¸ ³À¿½³»ρÅÃ½έ¾¿Åς χρήÃÄ¸ς ½έÃω Web ¸φ³ρ½¿γώ¾. Η ¸ξέ¼ιξη

³ÅÄή »³θιÃÄά Äις ·ι³·ι»³Ãί¸ς À³ρ³γωγής Àι¿ ³À¿·¿Äι»ές »³ι ³¾Ä³γω¾ιÃÄι»ές, ¸ÀιÄρέÀ¿-

¾Ä³ς Äη¾ À³ρέ½´³Ãη ÃÄ¿ Àρόγρ³½½³ »³ι Äη¾ ³¾άÀÄÅξη Ä¿Å ÃÅÃÄή½³Ä¿ς ³Àό ¿À¿Å·ήÀ¿Ä¸,

½¸ιώ¾¿¾Ä³ς À³ρά¼¼η¼³ Ä³ ³¾θρώÀι¾³ Ãφά¼½³Ä³ [28].

STM32

�ιÃ³γωγή »³ι �³Äηγ¿ρι¿À¿ίηÃη ARM

�ι ¸À¸ξ¸ργ³ÃÄές ARM (Acorn RISC Machine) ´³Ãίζ¿¾Ä³ι Ã¸ ³ρχιÄ¸»Ä¿¾ι»ή RISC 32-bit

ή 64-bit »³ι Àρ¿Äι½ώ¾Ä³ι γι³ Äη¾ ι»³¾όÄηÄά Ä¿Åς ¾³ ¸ÀιÄÅγχά¾¿Å¾ Åψη¼ές Ä³χύÄηÄ¸ς ½¸

À¿¼ύ χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς Ã¸ ÃÅÃ»¸Åές όÀως »ι¾ηÄά Äη¼έφω¾³ »³ι ÅÀ¿¼¿γι-

ÃÄές. Η ³ρχιÄ¸»Ä¿¾ι»ή ARM χωρίζ¸Ä³ι Ã¸ Äρ¸ις »ύρι¸ς »¼άÃ¸ις ³¾ά¼¿γ³ ½¸ Ä¿¾ Ä¿½έ³

¸φ³ρ½¿γής: Classic ARM, Embedded Cortex (Ã¸ιρές M »³ι R) »³ι Application Cortex

(Ã¸ιρά A). �ι·ι»όÄ¸ρ³, η Ã¸ιρά Cortex-A ³¾³ÀÄύχθη»¸ γι³ ¸φ³ρ½¿γές Åψη¼ώ¾ ¸Àι·όÃ¸ω¾,

η Ã¸ιρά Cortex-R γι³ έργ³ Àρ³γ½³Äι»¿ύ χρό¾¿Å όÀως η ·ι³χ¸ίριÃη »ι¾ηÄήρω¾ ÃÄη¾ ³ÅÄ¿-

»ι¾ηÄ¿´ι¿½ηχ³¾ί³, ¸¾ώ η Ã¸ιρά Cortex-M ¸ÃÄιάζ¸ι Ã¸ ¿ι»¿¾¿½ι»ές η¼¸»Äρ¿¾ι»ές ÃÅÃ»¸Åές

»³ι ¸»À³ι·¸ÅÄι»ές À¼³»έÄ¸ς ¸¼έγχ¿Å [29].

Η �ι»¿γέ¾¸ι³ Cortex-M »³ι η STMicroelectronics

Η ¿ι»¿γέ¾¸ι³ ¸À¸ξ¸ργ³ÃÄώ¾ Cortex-M Àρ¿Äι½άÄ³ι ¸Åρέως ³Àό ¸Ä³ιρ¸ί¸ς À¿Å ³¾³ÀÄύÃÃ¿Å¾

¸¾Ãω½³Äω½έ¾³ ÃÅÃÄή½³Ä³, ½¸ Ãη½³¾Äι»όÄ¸ρ¿ ¸»ÀρόÃωÀ¿ Äη¾ STMicroelectronics, η ¿À¿-

ί³ ι·ρύθη»¸ Ä¿ 1987 »³ι ³À¿Ä¸¼¸ί Ãή½¸ρ³ Ä¿¾ ½¸γ³¼ύÄ¸ρ¿ �ÅρωÀ³ί¿ »³Ä³Ã»¸Å³ÃÄή ÄÃιÀ

[29]. ¤¿ 2007, η ¸Ä³ιρ¸ί³ ξ¸»ί¾ηÃ¸ Äη¾ À³ρ³γωγή Ä¿Å STM32F1, Ä¿Å ÀρώÄ¿Å Àρ¿ϊό¾Ä¿ς

Äης ¿ι»¿γέ¾¸ι³ς ¸¼¸γ»Äώ¾ STM32 À¿Å ´³Ãίζ¸Ä³ι ÃÄ¿¾ 32-bit ¸À¸ξ¸ργ³ÃÄή Cortex-M . �ι ¸-

¼¸γ»Äές ³ÅÄ¿ί ¸ί¾³ι Ä³χύÄ¸ρ¿ι »³ι φθη¾όÄ¸ρ¿ι ³Àό À¿¼¼¿ύς ¸¼¸γ»Äές 8-bit, Àρ¿Ãφέρ¿¾Ä³ς

Ä³ÅÄόχρ¿¾³ Ä¿ À¼¸¿¾έ»Äη½³ Äης ¸ύ»¿¼ης ½¸Äά´³Ãης ½¸Ä³ξύ ·ι³φ¿ρ¸Äι»ώ¾ ½¿¾Äέ¼ω¾ Äης

ί·ι³ς ¿ι»¿γέ¾¸ι³ς χωρίς Ãη½³¾Äι»ές Äρ¿À¿À¿ιήÃ¸ις ÃÄ¿ ¼¿γιÃ½ι»ό.

 ρ¿γρ³½½³ÄιÃ½ός »³ι �ργ³¼¸ί³ �¾άÀÄÅξης STM32

� Àρ¿γρ³½½³ÄιÃ½ός Äω¾ À¼³»¸Äώ¾ STM32 ½À¿ρ¸ί ¾³ γί¾¸ι ¸ίÄ¸ Ã¸ γ¼ώÃÃ³ χ³½η¼¿ύ ¸Àι-

Àέ·¿Å (Assembly) ¸ίÄ¸ Ã¸ γ¼ώÃÃ³ Åψη¼¿ύ ¸ÀιÀέ·¿Å όÀως η C [29]. �¾ώ ¿ι γ¼ώÃÃ¸ς ³ÅÄές
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³À³ιÄ¿ύ¾ ¸À³ρ»ή γ¾ώÃη Äης ¿ργά¾ωÃης Äης ½¾ή½ης »³ι Ä¿Å ÃÅ¾ό¼¿Å ¸¾Ä¿¼ώ¾, Ä¿ ¸ργ³¼¸-

ί¿ STM32Cube ¸ÀιÄρέÀ¸ι Äη γρ³φι»ή ·ι³½όρφωÃη Ä¿Å ¸À¸ξ¸ργ³ÃÄή χωρίς ¾³ ³À³ιÄ¸ίÄ³ι

¸ξ¸ι·ι»¸Å½έ¾η γ¾ώÃη Ä¿Å Å¼ι»¿ύ [29].  ³ρό¼¿ À¿Å ÅÀάρχ¿Å¾ À¿¼¼¿ί ÃÅ¾Äά»Ä¸ς »³ι Àρ¿-

γρά½½³Ä³ ³À¿Ãφ³¼½άÄωÃης όÀως Ä³ Keil, MikroC »³ι IAR, Ä¿ TrueSTUDIO Àρ¿Äι½άÄ³ι

ÃÅχ¾ά »³θώς ³À¿Ä¸¼¸ί έ¾³ ¸½À¿ρι»ά ¸¾ιÃχÅ½έ¾¿ À¸ρι´ά¼¼¿¾ ³¾άÀÄÅξης C/C++ À¿Å ÅÀ¿-

ÃÄηρίζ¸Ä³ι ¸ÀίÃη½³ ³Àό Äη¾ ST.

2.4.2 �ιÃθηÄήρ¸ς

�ιÃθηÄήρ³ς DHT11

� ³ιÃθηÄήρ³ς DHT11 ³À¿Ä¸¼¸ί ½ί³ ³Àό Äις Àι¿ ·ι³·¸·¿½έ¾¸ς ¸Àι¼¿γές ÃÄη¾ ³γ¿ρά γι³

Äη ½έÄρηÃη À¸ρι´³¼¼¿¾Äι»ώ¾ ÃÅ¾θη»ώ¾, »³θώς ÃÅ¾·Åάζ¸ι Äις ¼¸ιÄ¿Åργί¸ς ½έÄρηÃης θ¸ρ-

½¿»ρ³Ãί³ς »³ι Åγρ³Ãί³ς Ã¸ ½ί³ ¸¾ι³ί³ ½¿¾ά·³ [30]. �όγω Äης À³ρ³γωγής ψηφι³»¿ύ

Ãή½³Ä¿ς »³ι Äης ¸Å»¿¼ί³ς Å¼¿À¿ίηÃής Ä¿Å, χρηÃι½¿À¿ι¸ίÄ³ι ¸Åρέως Ã¸ ¸φ³ρ½¿γές χ³½η-

¼ής À¿¼ÅÀ¼¿»όÄηÄ³ς, όÀως η À³ρ³»¿¼¿ύθηÃη θ¸ρ½¿»ρ³Ãί³ς ·ω½³Äί¿Å, ¿ι ³ÅÄ¿½³ÄιÃ½¿ί

Ã¸ θ¸ρ½¿»ήÀι³ »³ι Ä³ ÃÅÃÄή½³Ä³ Internet of Things (IoT) [30].  ³ρά Äη¾ ¸Åρ¸ί³ χρήÃη

Ä¿Å, ¿ι ÃÅγ»ριÄι»ές ½¸¼έÄ¸ς ¸Àι·όÃ¸ω¾ έ¾³¾Äι ά¼¼ω¾ ³ιÃθηÄήρω¾ ³¾³·¸ι»¾ύ¿Å¾ ÃÅγ»¸»ρι-

½έ¾¿Åς À¸ρι¿ριÃ½¿ύς ÃÄη¾ ³»ρί´¸ι³ »³ι Äη ÃÄ³θ¸ρόÄηÄ³ Äω¾ ½¸ÄρήÃ¸ώ¾ Ä¿Å [30].

£¸ ¸ργ³ÃÄηρι³»ές ÃÅ¾θή»¸ς ´³θ½¿¾ό½ηÃης, ¿ DHT11 À³ρ¿ÅÃί³Ã¸ Äι½ή ³´¸´³ιόÄηÄ³ς

0, 18◦C [30]. Η ÃÄ³ÄιÃÄι»ή ³¾ά¼ÅÃη έ·¸ιξ¸ ÃÅ¾Ä¸¼¸ÃÄή ÃÅÃχέÄιÃης 0,999098, ¿ ¿À¿ί¿ς ³¾

»³ι θ¸ωρ¸ίÄ³ι Åψη¼ός, À³ρ³½έ¾¸ι ¿ χ³½η¼όÄ¸ρ¿ς ½¸Ä³ξύ Äω¾ ³ιÃθηÄήρω¾ Äης ί·ι³ς »³-

Äηγ¿ρί³ς (όÀως ¿ι DHT22 »³ι DS18B20) [30]. �³Äά Äη ·ιάρ»¸ι³ ·¿»ι½ώ¾ Ãύγ»ριÃης ½¸

ÀρόÄÅÀ³ θ¸ρ½ό½¸Äρ³, ¿ ³ιÃθηÄήρ³ς ¸½φά¾ιÃ¸ ½έÃ¿ Ãφά¼½³ Äης Äάξης Ä¿Å 3,12% [30]. �ι-

·ι»όÄ¸ρ³, ÃÄις ½¸ÄρήÃ¸ις ÅÀό ¸¼¸γχό½¸¾³ Ãη½¸ί³ ³¾³φ¿ράς (setpoints), À³ρ³Äηρήθη»¸ όÄι

η ³»ρί´¸ι³ ½¸ιώ¾¸Ä³ι Ã¸ Åψη¼όÄ¸ρ¸ς θ¸ρ½¿»ρ³Ãί¸ς, ½¸ Äη¾ ³¾³γ»³ί³ Äι½ή ·ιόρθωÃης ¾³

φÄά¾¸ι Ä¿Åς −1, 54◦C ÃÄ¿ setpoint Äω¾ 40◦C [30].

�ιÃθηÄήρ³ς DHT22

� ³ιÃθηÄήρ³ς DHT22 (γ¾ωÃÄός »³ι ως AM2302) ³À¿Ä¸¼¸ί Äη¾ ³¾³´³θ½ιÃ½έ¾η έ»·¿Ãη

Ä¿Å DHT11, Àρ¿Ãφέρ¿¾Ä³ς ·ι¸ÅρÅ½έ¾¿ ¸ύρ¿ς ½¸ÄρήÃ¸ω¾ »³ι ´¸¼Äιω½έ¾η ³»ρί´¸ι³, À³ρ³-

½έ¾¿¾Ä³ς À³ρά¼¼η¼³ ½ι³ Àρ¿ÃιÄή ¼ύÃη γι³ À¸ρι´³¼¼¿¾Äι»ή À³ρ³»¿¼¿ύθηÃη [30]. '�Àως

»³ι ¿ Àρ¿»άÄ¿χός Ä¿Å, ¸¾Ãω½³Äώ¾¸ι Äη ½έÄρηÃη θ¸ρ½¿»ρ³Ãί³ς »³ι Ãχ¸Äι»ής Åγρ³Ãί³ς Ã¸

έ¾³ ψηφι³»ό Ãή½³ ¸ξό·¿Å, γ¸γ¿¾ός À¿Å ·ι¸Å»¿¼ύ¾¸ι Äη ·ι³Ãύ¾·¸Ãή Ä¿Å ½¸ ½ι»ρ¿¸¼¸γ»Äές

χωρίς Äη¾ ³¾άγ»η ¸ξωÄ¸ρι»ώ¾ »Å»¼ω½άÄω¾ Àρ¿Ã³ρ½¿γής [30]. £Ä¿ À¼³ίÃι¿ ÃÅγ»ριÄι»ώ¾
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½¸¼¸Äώ¾, ¿ DHT22 »³Ä³ÄάÃÃ¸Ä³ι ως ½ί³ ¸¾·ιά½¸Ãη ¼ύÃη Åψη¼όÄ¸ρω¾ Àρ¿·ι³γρ³φώ¾ Ã¸

ÃχέÃη ½¸ Ä¿¾ DHT11, À³ρ¿ÅÃιάζ¿¾Ä³ς »³¼ύÄ¸ρη ³Àό·¿Ãη Ã¸ έ¾³ ¸Åρύ φάÃ½³ ¸φ³ρ½¿γώ¾,

³Àό Ä¿¾ έ¼¸γχ¿ Å·ρ¿À¿¾ι»ώ¾ ÃÅÃÄη½άÄω¾ έως Äη¾ À³ρ³»¿¼¿ύθηÃη ·ω½³Äίω¾ ·ι³»¿½ι-

ÃÄώ¾ [30].

£¸ ¸ργ³ÃÄηρι³»ές ÃÅ¾θή»¸ς ´³θ½¿¾ό½ηÃης, ¿ DHT22 ¸Àέ·¸ιξ¸ ½έÃ¿ Ãφά¼½³ ½έÄρηÃης

1,96%, Äι½ή Ãη½³¾Äι»ά ´¸¼Äιω½έ¾η Ã¸ Ãύγ»ριÃη ½¸ Ä¿ 3,12% À¿Å À³ρ¿ÅÃιάζ¸ι ¿ DHT11

[30]. Η ³´¸´³ιόÄηÄ³ ½έÄρηÃης (U95) Àρ¿Ã·ι¿ρίÃÄη»¸ ÃÄ¿Åς 0, 18◦C, ¸¾ώ ¿ ÃÅ¾Ä¸¼¸ÃÄής

ÃÅÃχέÄιÃης (R2) ½¸ Ä³ ÀρόÄÅÀ³ όργ³¾³ ³¾³φ¿ράς ³¾ή¼θ¸ ÃÄ¿ ¸¾ÄÅÀωÃι³»ό 0,999976 [30].

�³Äά Äη ·ι³·ι»³Ãί³ ´³θ½¿¾ό½ηÃης Ã¸ ·ι³φ¿ρ¸Äι»ά ¸ÀίÀ¸·³ θ¸ρ½¿»ρ³Ãί³ς, ¿ι ³¾³γ»³ί¸ς

Äι½ές ·ιόρθωÃης γι³ Ä¿¾ DHT22 ´ρέθη»³¾ ¾³ ¸ί¾³ι +0, 36◦C γι³ Ä¿Åς 20◦C, +0, 46◦C γι³

Ä¿Åς 30◦C »³ι +0, 66◦C γι³ Ä¿Åς 40◦C [30]. ¤³ ·¸·¿½έ¾³ ³ÅÄά ÅÀ¿·¸ι»¾ύ¿Å¾ ½ι³ ÃÄ³θ¸ρή

»³ι Àρ¿´¼έψι½η ÃÅ½À¸ριφ¿ρά Ä¿Å ³ιÃθηÄήρ³ Ã¸ ό¼¿ Ä¿ ¸ύρ¿ς ¼¸ιÄ¿Åργί³ς Ä¿Å [30].

�ιÃθηÄήρ³ς DHT20

� ³ιÃθηÄήρ³ς DHT20 ³À¿Ä¸¼¸ί ½ί³ Ãύγχρ¿¾η ¼ύÃη γι³ Äη ½έÄρηÃη θ¸ρ½¿»ρ³Ãί³ς »³ι Ãχ¸-

Äι»ής Åγρ³Ãί³ς, η ¿À¿ί³ ·ι³φ¿ρ¿À¿ι¸ίÄ³ι ³Àό Ä¿Åς Àρ¿»³Äόχ¿Åς Äης (DHT11/22) »Åρίως

¼όγω Äης χρήÃης Ä¿Å ÀρωÄ¿»ό¼¼¿Å ¸Àι»¿ι¾ω¾ί³ς I2C [31]. £ύ½φω¾³ ½¸ Äις Ä¸χ¾ι»ές Àρ¿-

·ι³γρ³φές, ¿ ³ιÃθηÄήρ³ς ÅÀ¿ÃÄηρίζ¸ι έ¾³ ¸Åρύ φάÃ½³ ¼¸ιÄ¿Åργί³ς, ½¸ ¸ύρ¿ς ½έÄρηÃης

θ¸ρ½¿»ρ³Ãί³ς ³Àό −40 έως +80◦C »³ι Ãχ¸Äι»ής Åγρ³Ãί³ς ³Àό 0 έως 100% [31]. Η ¿¾¿½³-

ÃÄι»ή Ä¿Å ³»ρί´¸ι³ ¿ρίζ¸Ä³ι ÃÄ¿Åς ±0, 5◦C γι³ Äη θ¸ρ½¿»ρ³Ãί³ »³ι ±3% γι³ Äη¾ Åγρ³Ãί³,

¸¾ώ η Åψη¼ή Ä¿Å ³¾ά¼ÅÃη (0, 01◦C »³ι 0, 01%RH) ¸ÀιÄρέÀ¸ι Äη¾ »³Ä³γρ³φή ³»ό½η »³ι

½ι»ρώ¾ ·ι³»Å½ά¾Ã¸ω¾ ÃÄ¿ À¸ρι´ά¼¼¿¾ [31].  ³ρά Äις ´¸¼Äιω½έ¾¸ς Àρ¿·ι³γρ³φές, η ´ι-

´¼ι¿γρ³φι»ή ³¾³ζήÄηÃη ·¸ίχ¾¸ι όÄι ¿ DHT20 ¸ί¾³ι ³»ό½η ¼ιγόÄ¸ρ¿ ·ι³·¸·¿½έ¾¿ς ÃÄη¾

¸ρ¸Å¾ηÄι»ή »¿ι¾όÄηÄ³ Ã¸ Ãύγ»ριÃη ½¸ Ä³ À³¼³ιόÄ¸ρ³ ½¿¾Äέ¼³ Äης Ã¸ιράς DHT [31].

Η ¸ργ³ÃÄηρι³»ή ³ξι¿¼όγηÃη Ä¿Å ³ιÃθηÄήρ³ Ã¸ ¸¼¸γχό½¸¾¸ς ÃÅ¾θή»¸ς »¼ι½³Äι»¿ύ θ³-

¼ά½¿Å ³¾έ·¸ιξ¸ ¸ξ³ιρ¸Äι»ές ¸Àι·όÃ¸ις, ι·ι³ίÄ¸ρ³ ÃÄ¿¾ Ä¿½έ³ Äης θ¸ρ½¿»ρ³Ãί³ς ³έρ³. £Å-

γ»¸»ρι½έ¾³, ¿ DHT20 ÀέÄÅχ¸ Ä³ ´έ¼ÄιÃÄ³ ³À¿Ä¸¼έÃ½³Ä³ ½¸Ä³ξύ ¸ÀÄά ·ι³φ¿ρ¸Äι»ώ¾ ³ι-

ÃθηÄήρω¾ χ³½η¼¿ύ »όÃÄ¿Åς, À³ρ¿ÅÃιάζ¿¾Ä³ς ÃÅ¾Ä¸¼¸ÃÄή Àρ¿Ã·ι¿ριÃ½¿ύ R2 = 0, 9999

»³ι Ä¿ χ³½η¼όÄ¸ρ¿ ½έÃ¿ Ä¸Äρ³γω¾ι»ό Ãφά¼½³ (RMS E = 0, 1836◦C) [31]. £Ä¿¾ Ä¿½έ³ Äης

Ãχ¸Äι»ής Åγρ³Ãί³ς, ¿ ³ιÃθηÄήρ³ς ¸Àέ·¸ιξ¸ ¸ÀίÃης γρ³½½ι»ή ÃÅ½À¸ριφ¿ρά (R2 = 0, 9951),

³¾ »³ι À³ρ³Äηρήθη»³¾ ¿ριÃ½έ¾¸ς ·ÅÃ»¿¼ί¸ς ÃÄη¾ À¼ήρη À³ρ³»¿¼¿ύθηÃη Äω¾ ³»ρ³ίω¾

Äι½ώ¾ (À¿¼ύ Åψη¼ής ή À¿¼ύ χ³½η¼ής Åγρ³Ãί³ς) Ã¸ Ãύγ»ριÃη ½¸ Ä³ όργ³¾³ ³¾³φ¿ράς [31].

�ÀιÀ¼έ¿¾, η θ¸ρ½¿γρ³φι»ή ³¾ά¼ÅÃη ¸Àι´¸´³ίωÃ¸ όÄι ¿ ³ιÃθηÄήρ³ς ·¸¾ À³ρ¿ÅÃιάζ¸ι φ³ι-
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¾ό½¸¾³ Ä¿Àι»ής ÅÀ¸ρθέρ½³¾Ãης »³Äά Äη ¼¸ιÄ¿Åργί³ Ä¿Å, γ¸γ¿¾ός À¿Å θ³ ½À¿ρ¿ύÃ¸ ¾³

¸ιÃάγ¸ι ÃÅÃÄη½³Äι»ά Ãφά¼½³Ä³ ÃÄις ½¸ÄρήÃ¸ις [31].

�Àό άÀ¿ψη ¸¾¸ργ¸ι³»ής ·ι³χ¸ίριÃης, ¿ DHT20 »ρί¾¸Ä³ι ως ½ί³ ι·ι³ίÄ¸ρ³ ³À¿·¿Äι-

»ή ¸Àι¼¿γή γι³ ¸φ³ρ½¿γές À¿Å ´³Ãίζ¿¾Ä³ι Ã¸ ½À³Ä³ρί¸ς. £Å½À¸ρ³Ã½³Äι»ά, η Åι¿θέÄηÃη

Ä¿Å DHT20 Àρ¿Ãφέρ¸ι έ¾³¾ ι·³¾ι»ό ÃÅ¾·Å³Ã½ό Åψη¼ής ³»ρί´¸ι³ς ÃÄη θ¸ρ½¿»ρ³Ãί³ »³ι

χ³½η¼ής »³Ä³¾ά¼ωÃης ιÃχύ¿ς. Η χρήÃη Ä¿Å Ã¸ ÃÅ¾·Å³Ã½ό ½¸ ³À¼ές ½¸θό·¿Åς γρ³½½ι-

»ής À³¼ι¾·ρό½ηÃης γι³ Äη ·ιόρθωÃη Äω¾ Äι½ώ¾ Åγρ³Ãί³ς ½À¿ρ¸ί ¾³ Àρ¿Ãφέρ¸ι ½¸ÄρήÃ¸ις

Åψη¼ής ³ξι¿ÀιÃÄί³ς, ¸φά½ι¼¼¸ς ¸À³γγ¸¼½³Äι»¿ύ ¸ξ¿À¼ιÃ½¿ύ, γι³ Äη¾ ³ξι¿¼όγηÃη Äω¾ À¸-

ρι´³¼¼¿¾Äι»ώ¾ ÃÅ¾θη»ώ¾ [31].

�ιÃθηÄήρ¸ς ¥γρ³Ãί³ς �·άφ¿Åς �³ÃιÃ½έ¾¿ι ÃÄη¾ �¾ÄίÃÄ³Ãη

�ι ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς ÄύÀ¿Å ³¾ÄίÃÄ³Ãης (resistive-type sensors) ¼¸ιÄ¿Åργ¿ύ¾ ½¸Äρώ¾Ä³ς

Äη¾ η¼¸»Äρι»ή ³¾ÄίÃÄ³Ãη ½¸Ä³ξύ ·ύ¿ η¼¸»Äρ¿·ίω¾ À¿Å ¸ιÃάγ¿¾Ä³ι ÃÄ¿ έ·³φ¿ς [32]. �³-

θώς η À¸ρι¸»Äι»όÄηÄ³ Ã¸ ¾¸ρό ½¸Ä³´ά¼¼¸Ä³ι, ³¼¼άζ¸ι η Äι½ή Äης ³¾ÄίÃÄ³Ãης Ä¿Å ¸·άφ¿Åς,

γ¸γ¿¾ός À¿Å ¸Àηρ¸άζ¸ι Ä¿ ρ¸ύ½³ À¿Å ·ιέρχ¸Ä³ι ½¸Ä³ξύ Äω¾ η¼¸»Äρ¿·ίω¾ Ä¿Å ³ιÃθηÄήρ³

[32]. ¤¿ Ãή½³ ³ÅÄό ¸¾ιÃχύ¸Ä³ι »³ι ½¸Ä³ÄρέÀ¸Ä³ι ÃÅ¾ήθως Ã¸ έξ¿·¿ ÄάÃης DC, η ¿À¿-

ί³ ½À¿ρ¸ί ¾³ ³¾ÄιÃÄ¿ιχιÃÄ¸ί Ã¸ À¿Ã¿ÃÄό Åγρ³Ãί³ς ½έÃω ½ι³ς Àρ¿»³θ¿ριÃ½έ¾ης »³½Àύ¼ης

´³θ½¿¾ό½ηÃης [32].

�ÅÄή η »³Äηγ¿ρί³ ³ιÃθηÄήρω¾ ³¾ÄιÀρ¿ÃωÀ¸ύ¸ι Äη χ³½η¼όÄ¸ρη ·Å¾³Äή ·³Àά¾η ÃÄη¾

³γ¿ρά, ½¸ χ³ρ³»ÄηριÃÄι»ά À³ρ³·¸ίγ½³Ä³ όÀως ¿ À¸ιρ³½³Äι»ός ³ιÃθηÄήρ³ς MSMS (flat

thin mm-sized sensor), ¿ ¿À¿ί¿ς »³Ä³Ã»¸Åάζ¸Ä³ι ½¸ Ä¸χ¾ι»ές χάρ³ξης χρÅÃώ¾ ·ίÃ»ω¾

(CDs) »³ι έχ¸ι ¸ξ³ιρ¸Äι»ά χ³½η¼ό »όÃÄ¿ς, À¸ρίÀ¿Å $1 ³¾ά ½¿¾ά·³.  ³ρά¼¼η¼³, η έρ¸Å-

¾³ έχ¸ι ÃÄρ³φ¸ί ÃÄη χρήÃη ¾³¾¿ϋ¼ι»ώ¾, όÀως ¿ι »´³¾Äι»ές »¿Å»»ί·¸ς γρ³φ¸¾ί¿Å (GQDs),

γι³ Äη ·η½ι¿Åργί³ ³ιÃθηÄήρω¾ ³¾ÄίÃÄ³Ãης ½¸ À¿¼ύ Åψη¼ή ¸Å³ιÃθηÃί³ »³ι χ³½η¼ό »όÃÄ¿ς

»³Ä³Ã»¸Åής.

 ³ρά Ä¿ ¿ι»¿¾¿½ι»ό Ä¿Åς À¼¸¿¾έ»Äη½³, ¿ι ³ιÃθηÄήρ¸ς ³γωγι½όÄηÄ³ς À³ρ¿ÅÃιάζ¿Å¾

Ãη½³¾Äι»ά ½¸ι¿¾¸»Äή½³Ä³ À¿Å À¸ρι¿ρίζ¿Å¾ Äη χρήÃη Ä¿Åς Ã¸ ½³»ρ¿χρό¾ι¸ς ¸φ³ρ½¿γές.

¤¿ »ÅριόÄ¸ρ¿ Àρό´¼η½³ ¸ί¾³ι η φθ¿ρά Äω¾ η¼¸»Äρ¿·ίω¾ ¼όγω Ä¿Å φ³ι¾¿½έ¾¿Å Äης η¼¸-

»Äρό¼ÅÃης, »³θώς η ά½¸Ãη ¸À³φή Ä¿Å ½¸Äά¼¼¿Å ½¸ Ä¿ Åγρό χώ½³ ¿·ηγ¸ί Ã¸ ¿ξ¸ί·ωÃη »³ι

·ιά´ρωÃη [32]. �ÀιÀ¼έ¿¾, η ³»ρί´¸ι³ Äω¾ ½¸ÄρήÃ¸ω¾ ¸ί¾³ι ¸Àιρρ¸Àής Ã¸ ¿¼ίÃθηÃη (drift)

¼όγω Äης ¸Àί·ρ³Ãης Äης θ¸ρ½¿»ρ³Ãί³ς, »³θιÃÄώ¾Ä³ς ³À³ρ³ίÄηÄη Äη ÃÅ¾¸χή ³¾ÄιÃÄάθ½ιÃη

Äω¾ Äι½ώ¾ »³Äά Äις ½¸ÄρήÃ¸ις À¸·ί¿Å [32]. �ÅÄ¿ί ¿ι À¸ρι¿ριÃ½¿ί έχ¿Å¾ ¿·ηγήÃ¸ι À¿¼¼¿ύς

¸ρ¸Å¾ηÄές ÃÄη¾ ¸Àι¼¿γή χωρηÄι»ώ¾ ³ιÃθηÄήρω¾ ως ½ι³ Àι¿ ³ξιόÀιÃÄη ¸¾³¼¼³»Äι»ή ¼ύÃη
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χ³½η¼¿ύ »όÃÄ¿Åς [32].

�ιÃθηÄήρ¸ς ¥γρ³Ãί³ς �·άφ¿Åς �³ÃιÃ½έ¾¿ι ÃÄη ΧωρηÄι»όÄηÄ³

�ι ³ιÃθηÄήρ¸ς χωρηÄι»όÄηÄ³ς ³À¿Ä¸¼¿ύ¾ ½ί³ ³Àό Äις Àι¿ ·ι³·¸·¿½έ¾¸ς ·ιη¼¸»Äρι»ές ½¸-

θό·¿Åς ½έÄρηÃης Äης Åγρ³Ãί³ς Ä¿Å ¸·άφ¿Åς, ´³Ãιζό½¸¾¿ι ÃÄη Ãη½³¾Äι»ή ·ι³φ¿ρά ½¸Ä³ξύ

Äης ·ιη¼¸»Äρι»ής ÃÄ³θ¸ράς Ä¿Å ¾¸ρ¿ύ (À¸ρίÀ¿Å 80) »³ι Äω¾ ÅÀό¼¿ιÀω¾ ÃÅÃÄ³Äι»ώ¾ Ä¿Å

¸·άφ¿Åς, όÀως ¿ ³έρ³ς (À¸ρίÀ¿Å 1) »³ι Ä³ ÃÄ¸ρ¸ά Ãω½³Äί·ι³ (À¸ρίÀ¿Å 4) [32]. Η ¼¸ιÄ¿Åρ-

γί³ Ä¿Åς ÃÄηρίζ¸Ä³ι Ã¸ έ¾³ »ύ»¼ω½³ RC όÀ¿Å ¿ ³ιÃθηÄήρ³ς »³ι Ä¿ À¸ρι´ά¼¼¿¾ έ·³φ¿ς

¼¸ιÄ¿Åργ¿ύ¾ ως έ¾³ς ιÃ¿·ύ¾³½¿ς ÀÅ»¾ωÄής, ÃÄ¿¾ ¿À¿ί¿ ¸φ³ρ½όζ¸Ä³ι έ¾³ Ãή½³ ·ιέγ¸ρÃης

Ä¸Äρ³γω¾ι»¿ύ »ύ½³Ä¿ς [32]. �³θώς ½¸Ä³´ά¼¼¸Ä³ι η À¸ρι¸»Äι»όÄηÄ³ Ä¿Å ¸·άφ¿Åς Ã¸ ¾¸ρό,

½¸Ä³´ά¼¼¸Ä³ι η ·ιη¼¸»Äρι»ή Ä¿Å ÃÄ³θ¸ρά »³ι »³Ä’ ¸Àέ»Ä³Ãη η ιÃ¿·ύ¾³½η χωρηÄι»όÄηÄ³

Ä¿Å ³ιÃθηÄήρ³, ¸Àηρ¸άζ¿¾Ä³ς Äις »³½Àύ¼¸ς φόρÄιÃης »³ι ¸»φόρÄιÃης, ¿ι ¿À¿ί¸ς Ä¸¼ι»ά

½¸Ä³ÄρέÀ¿¾Ä³ι Ã¸ ½ι³ ³¾ά¼¿γη έξ¿·¿ ÄάÃης [32].

'�¾³ ³Àό Ä³ »ύρι³ À¼¸¿¾¸»Äή½³Ä³ ³ÅÄώ¾ Äω¾ ³ιÃθηÄήρω¾ ¸ί¾³ι Ä¿ ¸ξ³ιρ¸Äι»ά χ³½η¼ό

»όÃÄ¿ς Ä¿Åς Ã¸ Ãύγ»ριÃη ½¸ ά¼¼¸ς Ä¸χ¾¿¼¿γί¸ς, όÀως ¿ι ³ιÃθηÄήρ¸ς T DR (Time-Domain

Reflectometry) À¿Å ½À¿ρ¸ί ¾³ »¿ÃÄίζ¿Å¾ έως »³ι $3000, »³θιÃÄώ¾Ä³ς Ä¿Åς ι·³¾ι»¿ύς γι³

¸Åρ¸ί³ς »¼ί½³»³ς ¸φ³ρ½¿γές ÃÄ¿ IoT »³ι Äη¾ ψηφι³»ή γ¸ωργί³ [32]. £Åγ»¸»ρι½έ¾³ ½¿-

¾Äέ¼³ χ³½η¼¿ύ »όÃÄ¿Åς, όÀως ¿ ³ιÃθηÄήρ³ς SKU:SEN0193 Äης DFRobot, χρηÃι½¿À¿ι¿ύ¾

½ι³ ½¿¾ωÄι»ή ¸Àι»ά¼Åψη À¿Å ³À¿ÄρέÀ¸ι Äη¾ ά½¸Ãη ¸À³φή Äω¾ η¼¸»Äρ¿·ίω¾ ½¸ Ä¿ Åγρό

έ·³φ¿ς, ¸ξ³¼¸ίφ¿¾Ä³ς Ä¿ Àρό´¼η½³ Äης ·ιά´ρωÃης ¼όγω η¼¸»Äρό¼ÅÃης »³ι ³Åξά¾¿¾Ä³ς

Ãη½³¾Äι»ά Äη ·ιάρ»¸ι³ ζωής Äης ÃÅÃ»¸Åής [32]. �ÀιÀ¼έ¿¾, ¿ι ³ιÃθηÄήρ¸ς ³ÅÄ¿ί χ³ρ³-

»Äηρίζ¿¾Ä³ι ³Àό χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς »³ι ½À¿ρ¿ύ¾ ¾³ ÃÅ¾·¸θ¿ύ¾ ³À¸Åθ¸ί³ς Ã¸

À¼³»έÄ¸ς IoT γι³ Äη ¼ήψη ·¸·¿½έ¾ω¾ Ã¸ Àρ³γ½³Äι»ό χρό¾¿ [32].

ΩÃÄόÃ¿, η ³»ρί´¸ι³ Äω¾ χωρηÄι»ώ¾ ³ιÃθηÄήρω¾ ¸Àηρ¸άζ¸Ä³ι ³Àό ·ιάφ¿ρ¿Åς À¸ρι-

´³¼¼¿¾Äι»¿ύς »³ι ¸γγ¸¾¸ίς À³ράγ¿¾Ä¸ς, ½¸ »ÅριόÄ¸ρ¿Åς Äη θ¸ρ½¿»ρ³Ãί³ Ä¿Å ¸·άφ¿Åς, Äη¾

³¼³ÄόÄηÄ³ »³ι Ä¿¾ ÄύÀ¿ Äης ¸·³φι»ής Åφής [32]. Η έρ¸Å¾³ ¸ÀιÃη½³ί¾¸ι όÄι ¿ι ¸ργ¿ÃÄ³Ãι³-

»ές ´³θ½¿¾¿½ήÃ¸ις ÃÅχ¾ά ·¸¾ ¸À³ρ»¿ύ¾ γι³ ό¼¸ς Äις ¸φ³ρ½¿γές, »³θιÃÄώ¾Ä³ς ³¾³γ»³ί³

Äη¾ ¸φ³ρ½¿γή ¸ι·ι»ώ¾ ½¿¾Äέ¼ω¾ ´³θ½¿¾ό½ηÃης (soil-specific calibration) ³¾ά¼¿γ³ ½¸ Ä¿¾

ÄύÀ¿ Ä¿Å ¸·άφ¿Åς [32].  ³ρά¼¼η¼³, η ÃÄ³θ¸ρόÄηÄ³ Äω¾ ½¸ÄρήÃ¸ω¾ ¸ξ³ρÄάÄ³ι ά½¸Ã³ ³-

Àό Äη¾ À¿ιόÄηÄ³ Äης ¸γ»³ÄάÃÄ³Ãης »³ι Ä¿ ´άθ¿ς Ä¿À¿θέÄηÃης, »³θώς η ÃωÃÄή ÃÅ½Àί¸Ãη

Ä¿Å ¸·άφ¿Åς γύρω ³Àό Ä¿¾ ³ιÃθηÄήρ³ ¸ί¾³ι ³À³ρ³ίÄηÄη Àρ¿ϋÀόθ¸Ãη γι³ Äη¾ ³À¿φÅγή

Ãφ³¼½άÄω¾ »³Äά Äη ¼¸ιÄ¿Åργί³ Ä¿Å [32].
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�ιÃθηÄήρ¸ς �¾³»¼³ÃÄ¿½¸Äρί³ς  ¸·ί¿Å Χρό¾¿Å (TDR - Time-Domain Reflectometry)

�ι ³ιÃθηÄήρ¸ς TDR ´³Ãίζ¿¾Ä³ι ÃÄη φÅÃι»ή ³ρχή όÄι η Ä³χύÄηÄ³ ·ιά·¿Ãης ¸¾ός η¼¸»Äρ¿-

½³γ¾ηÄι»¿ύ À³¼½¿ύ ½¸Ä³´ά¼¼¸Ä³ι ³¾ά¼¿γ³ ½¸ Äη ·ιη¼¸»Äρι»ή ÃÄ³θ¸ρά Ä¿Å ½έÃ¿Å. �³Äά

Äη ¼¸ιÄ¿Åργί³ Ä¿Åς, ½ι³ γ¸¾¾ήÄρι³ ¸»Àέ½À¸ι έ¾³¾ À³¼½ό ¿ ¿À¿ί¿ς Ä³ξι·¸ύ¸ι ½έÃω ¿½¿³ξ¿-

¾ι»¿ύ »³¼ω·ί¿Å Àρ¿ς Äη¾ ³»ί·³ Ä¿Å ³ιÃθηÄήρ³, όÀ¿Å ¸½φ³¾ίζ¸Ä³ι ³ÃÅ½φω¾ί³ Ãύ¾θ¸Äης

³¾ÄίÃÄ³Ãης (impedance mismatch). � ³ιÃθηÄήρ³ς ½¸Äρά Äη χρ¿¾ι»ή ·ι³φ¿ρά ½¸Ä³ξύ Äω¾

³¾³»¼ώ½¸¾ω¾ Ãη½άÄω¾ γι³ ¾³ Àρ¿Ã·ι¿ρίÃ¸ι Äη¾ Åγρ³Ãί³. Θ¸ωρ¿ύ¾Ä³ι ³Àό Ä¿Åς À¼έ¿¾

³»ρι´¸ίς ³ιÃθηÄήρ¸ς »³ι À³ρ¿ÅÃιάζ¿Å¾ Äη ½ι»ρόÄ¸ρη ¿¼ίÃθηÃη ¼όγω θ¸ρ½¿»ρ³Ãί³ς (te-

mperature drift) , ωÃÄόÃ¿ Ä¿ »όÃÄ¿ς Ä¿Åς ¸ί¾³ι À¿¼ύ Åψη¼ό, φÄά¾¿¾Ä³ς έως »³ι Ä³ $3000

[32].

�»Äός ³Àό Äη¾ ¿γ»¿½¸Äρι»ή Åγρ³Ãί³, ¿ι Àρ¿ηγ½έ¾¿ι ³ιÃθηÄήρ¸ς TDR (όÀως η Ã¸ιρά

CS650 Äης Campbell Scientific) ½À¿ρ¿ύ¾ ¾³ ½¸ÄρήÃ¿Å¾ Ä³ÅÄόχρ¿¾³ Äη θ¸ρ½¿»ρ³Ãί³ Ä¿Å

¸·άφ¿Åς »³ι Äη ½³ζι»ή η¼¸»Äρι»ή ³γωγι½όÄηÄ³ (Bulk EC). Η ½έÄρηÃη Äης ³γωγι½όÄηÄ³ς

¸ί¾³ι ι·ι³ίÄ¸ρ³ χρήÃι½η γι³ Äη¾ ¸»Äί½ηÃη Äης ³¼³ÄόÄηÄ³ς Ä¿Å ¸·άφ¿Åς.

�ιÃθηÄήρ¸ς �¾³»¼³ÃÄ¿½¸Äρί³ς  ¸·ί¿Å £Åχ¾όÄηÄ³ς (FDR - Frequency Domain Refle-

ctometry)

Η ½έθ¿·¿ς FDR ´³Ãίζ¸Ä³ι ÃÄη ½έÄρηÃη Äω¾ ½¸Ä³´¿¼ώ¾ Äης ÃÅχ¾όÄηÄ³ς À¿Å Àρ¿»³¼¿-

ύ¾Ä³ι ³Àό Äις ³¼¼³γές ÃÄη ·ιη¼¸»Äρι»ή ÃÄ³θ¸ρά Ä¿Å ¸·άφ¿Åς. £¸ ³ÅÄό Ä¿ ÃύÃÄη½³, Ä¿

έ·³φ¿ς ¼¸ιÄ¿Åργ¸ί ως ·ιη¼¸»Äρι»ό Å¼ι»ό »³ι η ³»ί·³ Ä¿Å ³ιÃθηÄήρ³ ¼¸ιÄ¿Åργ¸ί ως ÀÅ-

»¾ωÄής À¿Å ½³ζί ½¸ έ¾³¾ ¸ξωÄ¸ρι»ό Ä³¼³¾ÄωÄή Ãχη½³Äίζ¿Å¾ έ¾³ »ύ»¼ω½³ ÃÅ¾Ä¿¾ιÃ½¿ύ.

Η ³ύξηÃη Äης Åγρ³Ãί³ς ³Åξά¾¸ι Äη¾ ιÃ¿·ύ¾³½η χωρηÄι»όÄηÄ³, γ¸γ¿¾ός À¿Å ¸Àηρ¸άζ¸ι

ά½¸Ã³ Äη ÃÅχ¾όÄηÄ³ ÃÅ¾Ä¿¾ιÃ½¿ύ (resonant frequency) Ä¿Å ³ιÃθηÄήρ³. �ι ³ιÃθηÄήρ¸ς FDR

Àρ¿Ãφέρ¿Å¾ ½¸γ³¼ύÄ¸ρη ¸Å¸¼ιξί³ ÃÄ¿ Ãχή½³ »³ι Ä¿ ½ή»¿ς Äω¾ ³»ί·ω¾ Ã¸ ÃχέÃη ½¸ Ä¿Åς

TDR , ³¼¼ά ¸ί¾³ι Àι¿ ¸Å³ίÃθηÄ¿ι ÃÄις ½¸Ä³´¿¼ές Äης θ¸ρ½¿»ρ³Ãί³ς Ä¿Å ¸·άφ¿Åς [32].

�ιÃθηÄήρ¸ς �όγ¿Å £ÄάÃι½ω¾ �Å½άÄω¾ (SWR - Standing Wave Ratio)

Η Ä¸χ¾¿¼¿γί³ SWR ´³Ãίζ¸Ä³ι ÃÄη¾ ³ρχή Äω¾ ÃÄάÃι½ω¾ »Å½άÄω¾ Äης θ¸ωρί³ς ½ι»ρ¿»Å-

½άÄω¾. �ι³ Àηγή À³ράγ¸ι έ¾³ Ãή½³ (ÃÅ¾ήθως ÃÄ³ 100 MHz) Ä¿ ¿À¿ί¿, »³Äά Äη ½¸Äά·¿Ãή

Ä¿Å ÃÄη¾ ³»ί·³, Àρ¿»³¼¸ί ³ÃÅ½φω¾ί³ Ãύ¾θ¸Äης ³¾ÄίÃÄ³Ãης. ¤¿ Àρ¿ÃÀίÀÄ¿¾ »³ι Ä¿ ³-

¾³»¼ώ½¸¾¿ Ãή½³ ÅÀ¸ρÄίθ¸¾Ä³ι, Ãχη½³Äίζ¿¾Ä³ς έ¾³ ÃÄάÃι½¿ »ύ½³. Η ·ι³φ¿ρά ÄάÃης À¿Å

Àρ¿»ύÀÄ¸ι ½¸Ä³´ά¼¼¸Ä³ι ³¾ά¼¿γ³ ½¸ Äη Ãύ¾θ¸Äη ³¾ÄίÃÄ³Ãη Äης ³»ί·³ς, η ¿À¿ί³ »³θ¿-

ρίζ¸Ä³ι ³Àό Äη ·ιη¼¸»Äρι»ή ÃÄ³θ¸ρά Ä¿Å ¸·άφ¿Åς. �ί¾³ι ½ι³ ½έθ¿·¿ς Àι¿ ¸ύ»¿¼η ÃÄη¾
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Å¼¿À¿ίηÃη »³ι Ãη½³¾Äι»ά φθη¾όÄ¸ρη ³Àό Äις ά¼¼¸ς ·ύ¿, ³¾ »³ι ÅÃÄ¸ρ¸ί ¸¼³φρώς Ã¸ ³-

»ρί´¸ι³ »³ι ·Å¾³ÄόÄηÄ³ ¸¾³¼¼³γής ½¸Ä³ξύ ·ι³φ¿ρ¸Äι»ώ¾ ³ιÃθηÄήρω¾ [32].

 ³ρό¼¿ À¿Å η »ύρι³ χρήÃη Ä¿Åς ¸ί¾³ι η Åγρ³Ãί³ Ä¿Å ¸·άφ¿Åς, η ³ρχή SWR έχ¸ι χρη-

Ãι½¿À¿ιηθ¸ί ¸ÀιÄÅχώς »³ι γι³ Äη ½η »³Ä³ÃÄρ¿φι»ή ½έÄρηÃη Äης À¸ρι¸»Äι»όÄηÄ³ς Ã¸ ¾¸ρό

ÃÄ¿¾ »¿ρ½ό Äω¾ φÅÄώ¾ (plant stem water content). £¸ ¸½À¿ρι»ό ¸ÀίÀ¸·¿, ¿ι ³ιÃθηÄήρ¸ς

³ÅÄ¿ί ÃÅχ¾ά ¸¾Ãω½³Äώ¾¿¾Ä³ι Ã¸ ÃÅÃÄή½³Ä³ À¿Å À³ρ³»¿¼¿Åθ¿ύ¾ Äη ÃÅ¾¿¼ι»ή ÄάÃη Ä¿Å

¾¸ρ¿ύ ÃÄ¿ έ·³φ¿ς (soil water tension) [32].

2.5 �ÀιÃ»όÀηÃη �ρ¸Å¾ηÄι»ώ¾ £ÅÃÄη½άÄω¾ »³ι  ¸ιρ³½³Äι»ώ¾ �ι³Äάξ¸-

ω¾

£Äη¾ À³ρ¿ύÃ³ ¸¾όÄηÄ³ Àρ³γ½³Ä¿À¿ι¸ίÄ³ι »ριÄι»ή Ãύ¾θ¸Ãη ¸Àι¼¸γ½έ¾ω¾ ¸ρ¸Å¾ηÄι»ώ¾ ¸ρ-

γ³Ãιώ¾ À¿Å ³φ¿ρ¿ύ¾ Äη¾ Å¼¿À¿ίηÃη ÃÅÃÄη½άÄω¾ έξÅÀ¾ης γ¸ωργί³ς. Η ³¾ά¼ÅÃη ¸ÃÄιάζ¸ι

Ã¸ Äρ¸ις ´³Ãι»¿ύς άξ¿¾¸ς: Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å Å¼ι»¿ύ »³ι Ä¿Å ¼¿γιÃ½ι»¿ύ, Ä³ Àρω-

Äό»¿¼¼³ ¸Àι»¿ι¾ω¾ί³ς À¿Å Åι¿θ¸Äήθη»³¾, »³ι Ä¿Åς Ä¸χ¾ι»¿ύς À¸ρι¿ριÃ½¿ύς À¿Å ³¾³·¸-

ίχθη»³¾ »³Äά Äη¾ À¸ιρ³½³Äι»ή ³ξι¿¼όγηÃη. �ι ¸ργ³Ãί¸ς ¿ργ³¾ώ¾¿¾Ä³ι θ¸½³Äι»ά, ξ¸»ι-

¾ώ¾Ä³ς ³Àό Ä³ ³À¼¿ύÃÄ¸ρ³ ³ÅÄό¾¿½³ ÃÅÃÄή½³Ä³ Ä¿Àι»¿ύ ¸¼έγχ¿Å »³ι »³Ä³¼ήγ¿¾Ä³ς Ã¸

À¿¼ύÀ¼¿»¸ς ³ρχιÄ¸»Ä¿¾ι»ές ½¸ ·Å¾³ÄόÄηÄ¸ς ½¸γά¼ης ¸½´έ¼¸ι³ς »³ι ¸¾Ãω½άÄωÃης Ä¸χ¾η-

Äής ¾¿η½¿Ãύ¾ης. �  ί¾³»³ς 1 ÃÄ¿ Äέ¼¿ς Äης ¸¾όÄηÄ³ς ÃÅ¾¿ψίζ¸ι ÃÅγ»ριÄι»ά Ä³ Ä¸χ¾ι»ά

χ³ρ³»ÄηριÃÄι»ά »άθ¸ Àρ¿ÃέγγιÃης.

2.5.1 ¤¿Àι»ά £ÅÃÄή½³Ä³ �ÅÄό¾¿½¿Å �¼έγχ¿Å '�ρ·¸ÅÃης

£Ä¿ ³À¼¿ύÃÄ¸ρ¿ ¸ÀίÀ¸·¿ Ãχ¸·ί³Ãης ¸¾Ä¿Àίζ¿¾Ä³ι Å¼¿À¿ιήÃ¸ις À¿Å ´³Ãίζ¿¾Ä³ι ³À¿»¼¸ι-

ÃÄι»ά Ã¸ Ä¿Àι»ό έ¼¸γχ¿ »¼¸ιÃÄ¿ύ ´ρόχ¿Å χωρίς Ãύ¾·¸Ãη ·ι»Äύ¿Å. �ι [33] À³ρ¿ÅÃί³Ã³¾

έ¾³ ÃύÃÄη½³ ³ÅÄό½³Äης άρ·¸ÅÃης χ³½η¼¿ύ »όÃÄ¿Åς ´³ÃιÃ½έ¾¿ ÃÄ¿¾ ½ι»ρ¿¸¼¸γ»Äή Ardui-

no UNO »³ι ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς. � ³¼γόριθ½¿ς ¼ήψης ³À¿φάÃ¸ω¾ ³»¿¼¿Åθ¸ί

³À¼ή ¼¿γι»ή »³Äωφ¼ί¿Å: η ³¾Ä¼ί³ ¾¸ρ¿ύ ¸¾¸ργ¿À¿ι¸ίÄ³ι ½έÃω ½¿¾ά·³ς ρ¸¼έ όÄ³¾ η Äι½ή

Åγρ³Ãί³ς ÅÀ¸ρ´¸ί έ¾³ ÃÄ³θ¸ρό όρι¿, ¸¾ώ η »³ÄάÃÄ³Ãη Àρ¿´ά¼¼¸Ä³ι Ã¸ Ä¿Àι»ή ¿θό¾η LCD

16x2. Η À¸ιρ³½³Äι»ή ³ξι¿¼όγηÃη »³Äέ·¸ιξ¸ Ãη½³¾Äι»ή ½¸ίωÃη Äης ÃÀ³Äά¼ης ¾¸ρ¿ύ Ã¸

ÃχέÃη ½¸ Äη χ¸ιρ¿»ί¾ηÄη άρ·¸ÅÃη, ωÃÄόÃ¿ ¿ À¸ρι¿ριÃ½έ¾¿ς χ³ρ³»Äήρ³ς Ä¿Å ÃÅÃÄή½³Ä¿ς

(³À¿ÅÃί³ ³À¿½³»ρÅÃ½έ¾ης ÀρόÃ´³Ãης, ¸ξάρÄηÃη ³Àό ¸ξωÄ¸ρι»ή Äρ¿φ¿·¿Ãί³) Ä¿ »³θι-

ÃÄά »³Äά¼¼η¼¿ ³À¿»¼¸ιÃÄι»ά γι³ ¿ι»ι³»ή χρήÃη.

£¸ ³¾ÄίÃÄ¿ιχη »³Ä¸ύθÅ¾Ãη ³¼¼ά ½¸ ½¸γ³¼ύÄ¸ρη À¿¼ÅÀ¼¿»όÄηÄ³, ¿ι [34] ³¾έÀÄÅξ³¾

ÃύÃÄη½³ ÃÄάγ·η¾ άρ·¸ÅÃης ³»ρι´¸ί³ς Ã¸ À¸ρι´ά¼¼¿¾ θ¸ρ½¿»ηÀί¿Å γι³ Äη¾ »³¼¼ιέργ¸ι³
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ÀιÀ¸ριάς cayenne. Η ³ρχιÄ¸»Ä¿¾ι»ή ´³Ãίζ¸Ä³ι Ã¸ ½ι»ρ¿¸¼¸γ»Äή Arduino Mega 2560, ¿ ¿À¿-

ί¿ς ·ι³χ¸ιρίζ¸Ä³ι Ä³ÅÄόχρ¿¾³ 16 ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς YL-69 »³ι 16 η¼¸»Äρ¿´ά¾¸ς ½έÃω

Ä¸ÃÃάρω¾ ρ¸¼έ Ä¸ÃÃάρω¾ »³¾³¼ιώ¾. � ´ρόχ¿ς ¸¼έγχ¿Å ¸»Ä¸¼¸ίÄ³ι ³¾ά ·ύ¿ ·¸ÅÄ¸ρό¼¸ÀÄ³,

ÃÄ¿χ¸ύ¿¾Ä³ς ÃÄη ·ι³ÄήρηÃη Äης Åγρ³Ãί³ς ¸¾Äός Ä¿Å ¸ύρ¿Åς 60%–80%. ¤³ À¸ιρ³½³Äι»ά

³À¿Ä¸¼έÃ½³Ä³ »³Äέ·¸ιξ³¾ ¸ÀιÄÅχή ρύθ½ιÃη ÃÄ¿ 91,7% Äω¾ γ¼³ÃÄρώ¾, ³¾ »³ι η ³ÃÄ¿χί³

¸¾ός ³ιÃθηÄήρ³ ³¾έ·¸ιξ¸ Äη¾ ³¾άγ»η ½ηχ³¾ιÃ½ώ¾ ³ÅÄ¿·ιάγ¾ωÃης. � »ύρι¿ς À¸ρι¿ριÃ½ός

À³ρ³½έ¾¸ι η »¼ι½ά»ωÃη, »³θώς ¿ ³ριθ½ός ³ιÃθηÄήρω¾ ·¸Ã½¸ύ¸Ä³ι ³Àό Äις ³¾³¼¿γι»ές

¸ιÃό·¿Åς Ä¿Å ½ι»ρ¿¸¼¸γ»Äή.

2.5.2 £ÅÃÄή½³Ä³ £Å¾·¸·¸½έ¾³ ½¸ ¥À¿¼¿γιÃÄι»ό �έφ¿ς ½έÃω Wi-Fi

£¸ Åψη¼όÄ¸ρ¿ ¸ÀίÀ¸·¿ À¿¼ÅÀ¼¿»όÄηÄ³ς, ³ρ»¸Äές ¸ρ¸Å¾ηÄι»ές ¿½ά·¸ς ¸¾Ãω½άÄωÃ³¾ ·Å-

¾³ÄόÄηÄ¸ς ³À¿½³»ρÅÃ½έ¾ης ÀρόÃ´³Ãης ½έÃω ÀρωÄ¿»ό¼¼ω¾ Wi-Fi »³ι MQTT. �ι [35] Ãχ¸-

·ί³Ã³¾ έ¾³ ¿¼¿»¼ηρω½έ¾¿ ÃύÃÄη½³ ³ÅÄ¿½³Ä¿À¿ίηÃης άρ·¸ÅÃης center-pivot ½¸ ι¸ρ³ρχι»ή

³ρχιÄ¸»Ä¿¾ι»ή Master-Slave. � »¸¾Äρι»ός ¸¼¸γ»Äής, ´³ÃιÃ½έ¾¿ς Ã¸ ½ι»ρ¿¸¼¸γ»Äή ESP32,

ÃÅ¼¼έγ¸ι ·¸·¿½έ¾³ ³Àό ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς ¸·άφ¿Åς, θ¸ρ½¿»ρ³Ãί³ς (DHT22) »³ι ´ρ¿-

χής, ¸¾ώ η ¸Àι»¿ι¾ω¾ί³ ½¸ Ä¿ ÅÀ¿¼¿γιÃÄι»ό ¾έφ¿ς Àρ³γ½³Ä¿À¿ι¸ίÄ³ι ½έÃω MQTT broker.

� ³¼γόριθ½¿ς ¼ήψης ³À¿φάÃ¸ω¾ ¸¾Ãω½³Äώ¾¸ι χρ¿¾¿·ι³γρά½½³Ä³ άρ·¸ÅÃης ³¾ά »³¼¼ι-

έργ¸ι³, ¸¾ώ η ÀρόÃ´³Ãη Äω¾ χρηÃÄώ¾ ·ι³Ãφ³¼ίζ¸Ä³ι ½έÃω ¸φ³ρ½¿γώ¾ Flutter (»ι¾ηÄό) »³ι

Angular SPA (ιÃÄός). Η χρήÃη η¼ι³»ής ¸¾έργ¸ι³ς ÃÄ¿ À¸·ί¿ ¸ξ³Ãφ³¼ίζ¸ι ³ÅÄ¿¾¿½ί³, ³¾ »³ι

η ¸ξάρÄηÃη ³Àό Ãύ¾·¸Ãη Wi-Fi À¸ρι¿ρίζ¸ι Äη χωρι»ή ¸½´έ¼¸ι³.

�ι³ ¸¾³¼¼³»Äι»ή Àρ¿ÃέγγιÃη ÃÄ¿¾ ί·ι¿ Ä¸χ¾¿¼¿γι»ό χώρ¿ Àρ¿Äάθη»¸ ³Àό Ä¿Åς [36],

¿ι ¿À¿ί¿ι ³ξι¿À¿ίηÃ³¾ Raspberry Pi 4 Ã¸ ÃÅ¾·Å³Ã½ό ½¸ Ä¿ ¿ÀÄι»ό À¸ρι´ά¼¼¿¾ ρ¿ώ¾ Node-

RED γι³ Äη ·η½ι¿Åργί³ ¸¾ός ÃÅÃÄή½³Ä¿ς edge computing. �ιÃθηÄήρ¸ς DHT11 »³ι Åγρ³-

Ãί³ς ¸·άφ¿Åς Äρ¿φ¿·¿Ä¿ύ¾ Ä¿¾ ³¼γόριθ½¿ ³À¿φάÃ¸ω¾, ¿ ¿À¿ί¿ς ÃÅ¾·Åάζ¸ι À¿¼¼³À¼ά

»³Äώφ¼ι³ (Åγρ³Ãί³ ¸·άφ¿Åς < 50%, Åγρ³Ãί³ ³έρ³ < 70%, θ¸ρ½¿»ρ³Ãί³ > 32°C) »³ι

¸¾Ãω½³Äώ¾¸ι ·¸·¿½έ¾³ ³Àό Ä¿ Open Weather Forecast API γι³ Àρό´¼¸ψη ´ρ¿χόÀÄωÃης.

¤³ ·¸·¿½έ¾³ ³À¿θη»¸ύ¿¾Ä³ι ÃÄη¾ À¼³Äφόρ½³ Favoriot ½έÃω MQTT, ¸¾ώ À³ρέχ¸Ä³ι ·Å¾³-

ÄόÄηÄ³ χ¸ιρ¿»ί¾ηÄ¿Å ¸¼έγχ¿Å ½έÃω dashboard. Η χρήÃη Raspberry Pi Àρ¿Ãφέρ¸ι Ãη½³¾Äι»ά

½¸γ³¼ύÄ¸ρη ÅÀ¿¼¿γιÃÄι»ή ιÃχύ Ã¸ ÃχέÃη ½¸ ³À¼¿ύς ½ι»ρ¿¸¼¸γ»Äές, ³¼¼ά ½¸ ³Åξη½έ¾¿ ¸-

¾¸ργ¸ι³»ό ³À¿ÄύÀω½³ »³ι »όÃÄ¿ς.

2.5.3 �ÅÄό¾¿½³ £ÅÃÄή½³Ä³ �¸γά¼ης �½´έ¼¸ι³ς ½¸ ¤¸χ¾¿¼¿γί³ LoRa

Γι³ γ¸ωργι»ές ¸»ÄάÃ¸ις ½¸γά¼ης »¼ί½³»³ς όÀ¿Å η »ά¼Åψη Wi-Fi ¸ί¾³ι ³¾έφι»Äη, η Ä¸-

χ¾¿¼¿γί³ LoRa ³À¿Ä¸¼¸ί Äη ´³Ãι»ή ¸¾³¼¼³»Äι»ή. �ι [37] ³¾έÀÄÅξ³¾ έ¾³ η¼ι³»ά Äρ¿φ¿-
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·¿Ä¿ύ½¸¾¿ ·ί»ÄÅ¿ ³Ãύρ½³Äω¾ ³ιÃθηÄήρω¾ (WSN) ½¸ Ä¿À¿¼¿γί³ ³ÃÄέρ³ γι³ Äη ½έÄρηÃη

¿γ»¿½¸Äρι»ής Åγρ³Ãί³ς ¸·άφ¿Åς (VWC). �άθ¸ »ό½´¿ς ´³Ãίζ¸Ä³ι Ã¸ ESP8266 NodeMCU

½¸ ¸ξωÄ¸ρι»ό LoRa SX1278 module, χωρηÄι»ό ³ιÃθηÄήρ³ Åγρ³Ãί³ς SEN0193 »³ι η¼ι³-

»ό Àά¾¸¼ 6V ½¸ ½À³Ä³ρί³ Li-ion 18650. Η χρήÃη ¼¸ιÄ¿Åργί³ς deep sleep (»³Ä³¾ά¼ωÃη

0,25 mA Ã¸ ³·ρά¾¸ι³ έ¾³¾Äι 70–75 mA Ã¸ ¼¸ιÄ¿Åργί³) ¸ξ³Ãφ³¼ίζ¸ι θ¸ωρηÄι»ή ³ÅÄ¿¾¿½ί³

44 η½¸ρώ¾ χωρίς η¼ι¿φά¾¸ι³. Η ´³θ½¿¾ό½ηÃη Äω¾ ³ιÃθηÄήρω¾ ½έÃω ´³ρÅ½¸Äρι»ής ½¸-

θό·¿Å »³Äέ·¸ιξ¸ ÄÅÀι»ό Ãφά¼½³ 7–9%, ¸¾ώ À³ρ³Äηρήθη»¸ όÄι η έ»θ¸Ãη ÃÄ¿¾ ή¼ι¿ ¸Àηρ¸-

άζ¸ι Ãη½³¾Äι»ά Ä¿Åς ρÅθ½¿ύς ¸ξάÄ½ιÃης ½¸Ä³ξύ »ό½´ω¾.

£¸ À³ρό½¿ι³ ¼¿γι»ή, ¿ι [38] Àρ³γ½³Ä¿À¿ίηÃ³¾ ¸»Ä¸Ä³½έ¾η ¸ξά½η¾η ·¿»ι½ή À¸·ί¿Å

À¿¼¼³À¼ώ¾ ÄύÀω¾ »ό½´ω¾ IoT, ³ξι¿¼¿γώ¾Ä³ς ÄόÃ¿ ESP32 ½¸ Wi-Fi/HTTP όÃ¿ »³ι ¸À¸-

ξ¸ργ³ÃÄές ASR605x »³ι STM32WLE5JC ½¸ LoRaWAN. Η γ»ά½³ ³ιÃθηÄήρω¾ ήÄ³¾ ¸Å-

ρ¸ί³, »³¼ύÀÄ¿¾Ä³ς ½¸ÄρήÃ¸ις À¸ρι´ά¼¼¿¾Ä¿ς (TMP116N, HDC2080, AS7262), ¸·άφ¿Åς

(Watermark 200SS, χωρηÄι»¿ί PIM520/SEN0193) »³ι ´ρ¿χόÀÄωÃης (½ηχ³¾ι»ός »ά·¿ς Ha-

dex, ¿ÀÄι»ός RG-15). ¤³ ·¸·¿½έ¾³ ³À¿θη»¸ύ¿¾Ä³¾ Ã¸ Google Sheets ½έÃω Wi-Fi ή ÃÄ¿

·ί»ÄÅ¿ The Things Network ½έÃω LoRaWAN. Η ·¿»ι½ή Ã¸ ³»ρ³ί¸ς »³ιρι»ές ÃÅ¾θή»¸ς

³¾έ·¸ιξ¸ »ρίÃι½³ Àρ³»Äι»ά ζηÄή½³Ä³: η ξήρ³¾Ãη Ä¿Å ¸·άφ¿Åς Àρ¿»³¼¿ύÃ¸ ³Àώ¼¸ι³ ¸-

À³φής Äω¾ χωρηÄι»ώ¾ ³ιÃθηÄήρω¾, η ÄάÃη Äω¾ ½À³Ä³ριώ¾ ½¸Ä³´³¼¼όÄ³¾ ³¾ÄιÃÄρόφως

³¾ά¼¿γ³ ½¸ Äη θ¸ρ½¿»ρ³Ãί³, »³ι »³Äά Äη¾ Ä³ÅÄόχρ¿¾η ³¾άγ¾ωÃη À¿¼¼³À¼ώ¾ ³ιÃθηÄήρω¾

À³ρ³Äηρ¿ύ¾Ä³¾ ³½¿ι´³ί¸ς À³ρ¸½´¿¼ές À¿Å ³À³ιÄ¿ύÃ³¾ γ³¼´³¾ι»ή ³À¿½ό¾ωÃη.

2.5.4  ¿¼Å¼¸ιÄ¿Åργι»ά £ÅÃÄή½³Ä³ ½¸ �¾Ãω½άÄωÃη �ηχ³¾ι»ής �άθηÃης

 έρ³ ³Àό Ä¿¾ ³ÅÄό½³Ä¿ έ¼¸γχ¿ άρ·¸ÅÃης, ¿ριÃ½έ¾¸ς ¸ρ¸Å¾ηÄι»ές Àρ¿Ã¸γγίÃ¸ις ¸À¸»Ä¸-

ί¾¿Å¾ Ä¿ ¸ύρ¿ς ¼¸ιÄ¿Åργιώ¾ »³Äά ÄρόÀ¿ ¿¼ιÃÄι»ό. �ι [39] ÀρόÄ¸ι¾³¾ έ¾³ ÃÀ¿¾·Å¼ωÄό

½¿¾Äέ¼¿ ´³ÃιÃ½έ¾¿ Ã¸ ESP8266EX À¿Å ÃÅ¾·Åάζ¸ι Äη¾ Àρ¿ÃÄ³Ãί³ »³¼¼ι¸ργ¸ιώ¾ ³Àό ¸ι-

Ã´¿¼¸ίς (½έÃω ³ιÃθηÄήρ³ »ί¾ηÃης PIR »³ι ηχηÄι»ώ¾ ³À¿Äρ¸ÀÄι»ώ¾ ½ηχ³¾ιÃ½ώ¾) ½¸ Äη

½έÄρηÃη À¸ρι´³¼¼¿¾Äι»ώ¾ À³ρ³½έÄρω¾ (DHT11, ³ιÃθηÄήρ³ς Åγρ³Ãί³ς ¸·άφ¿Åς) »³ι Äη

¼ήψη ³À¿φάÃ¸ω¾ ½έÃω ³¼γ¿ρίθ½ω¾ ½ηχ³¾ι»ής ½άθηÃης ÃÄ¿ ÅÀ¿¼¿γιÃÄι»ό ¾έφ¿ς. Η ³ρ-

χιÄ¸»Ä¿¾ι»ή χρηÃι½¿À¿ι¸ί ¸Àι»¿ι¾ω¾ί³ À¿¼¼³À¼ώ¾ ³¼½άÄω¾ (multi-hop) ½έÃω Wi-Fi/GSM,

¸¾ώ η Äρ¿φ¿·¿Ãί³ ´³Ãίζ¸Ä³ι Ã¸ ½À³Ä³ρί¸ς 18650 Li-ion ½¸ ρÅθ½ιÃÄή MB102. Η À¸ιρ³½³-

Äι»ή ³ξι¿¼όγηÃη »³Äέ·¸ιξ¸ ³»ρί´¸ι³ 94–99% γι³ Ä¿Åς ³ιÃθηÄήρ¸ς »³ι 97–98% γι³ Ä¿Åς

¸¾¸ργ¿À¿ιηÄές, ³¾ »³ι ¿ι ³ÃÄ³θ¸ίς »³ιρι»ές ÃÅ¾θή»¸ς »³ι η έ¼¼¸ιψη Ä¸χ¾ι»ώ¾ γ¾ώÃ¸ω¾

³Àό Ä¿Åς Ä¸¼ι»¿ύς χρήÃÄ¸ς À³ρ³½έ¾¿Å¾ ³¾¿ιχÄές Àρ¿»¼ήÃ¸ις.
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2.5.5 £Åγ»ριÄι»ή �ξι¿¼όγηÃη

�  ί¾³»³ς 1 ÃÅγ»¸¾Äρώ¾¸ι Ä³ ´³Ãι»ά Ä¸χ¾ι»ά χ³ρ³»ÄηριÃÄι»ά Äω¾ ¸ξ¸Ä³ζό½¸¾ω¾ ¸ρ¸Å-

¾ηÄι»ώ¾ Å¼¿À¿ιήÃ¸ω¾. �Àό Äη Ãύγ»ριÃη Àρ¿»ύÀÄ¿Å¾ ¿ριÃ½έ¾³ »¿ι¾ά ½¿Äί´³: η À¼¸ι¿-

¾όÄηÄ³ Äω¾ ÃÅÃÄη½άÄω¾ ´³Ãίζ¸Ä³ι Ã¸ ³¼γόριθ½¿Åς »³Äωφ¼ί¿Å γι³ Äη ¼ήψη ³À¿φάÃ¸ω¾

άρ·¸ÅÃης, ¸¾ώ η ¸Àι¼¿γή ½¸Ä³ξύ Ä¿Àι»¿ύ ¸¼έγχ¿Å »³ι Ãύ¾·¸Ãης ÃÄ¿ ÅÀ¿¼¿γιÃÄι»ό ¾έφ¿ς

»³θ¿ρίζ¸Ä³ι »Åρίως ³Àό Äις ³¾άγ»¸ς »¼ι½ά»ωÃης.  ³ρά¼¼η¼³, ·ι³ÀιÃÄώ¾¸Ä³ι όÄι »³¾έ¾³

³Àό Ä³ ¸ξ¸Ä³ζό½¸¾³ ÃÅÃÄή½³Ä³ ·¸¾ ¸¾Ãω½³Äώ¾¸ι Ä³ÅÄόχρ¿¾³ ³Ãφ³¼ή ¸γγρ³φή ÃÅÃ»¸Å-

ώ¾, Å´ρι·ι»ή ³ρχιÄ¸»Ä¿¾ι»ή ´άÃ¸ω¾ ·¸·¿½έ¾ω¾ »³ι Ãύγχρ¿¾¿ À¸ρι´ά¼¼¿¾ ¿ÀÄι»¿À¿ίηÃης

— »¸¾ό À¿Å ¸Àιχ¸ιρ¸ί ¾³ »³¼ύψ¸ι η À³ρ¿ύÃ³ ¸ργ³Ãί³.

 'ι¾³»³ς 1: £Åγ»ριÄι»ός Àί¾³»³ς ¸ρ¸Å¾ηÄι»ώ¾ Å¼¿À¿ιήÃ¸ω¾ ÃÅÃÄη½άÄω¾ έξÅÀ¾ης γ¸ωρ-

γί³ς.

�¾³φ¿ρά ¥¼ι»ό (MCU) �ιÃθηÄήρ¸ς �Àι»¿ι¾ω¾ί³ �ρχιÄ¸»Ä¿¾ι»ή �³Ãι»¿ί

 ¸ρι¿ριÃ½¿ί

[33] Arduino UNO

(ATmega328)

¥γρ³Ãί³

¸·άφ¿Åς

(ω½ι»ός)

�³½ί³ (Ä¿Àι»ός

έ¼¸γχ¿ς)

�¼¸ιÃÄός ´ρόχ¿ς,

¿θό¾η LCD

Χωρίς ³À¿½³»ρÅÃ½έ¾η

ÀρόÃ´³Ãη· ½ό¾¿

¿ι»ι³»ή χρήÃη

[34] Arduino Mega

2560

YL-69 ×16 �³½ί³

(¸¾Ãύρ½³Ä¿ς)

'�¼¸γχ¿ς ³¾ά

γ¼άÃÄρ³, 16

η¼¸»Äρ¿´ά¾¸ς

�έγ. 16 ³ιÃθηÄήρ¸ς

³¾ά MCU·

³ÃÄ¿χί³ ³ιÃθηÄήρω¾

[35] ESP32

(Master/Slave)

¥γρ³Ãί³ ¸·άφ¿Åς,

DHT22,

³ιÃθ. ´ρ¿χής

Wi-Fi, MQTT Master-Slave,

Cloud (MQTT

broker), SPA

�ξάρÄηÃη ³Àό

»ά¼Åψη Wi-Fi

[36] Raspberry Pi 4 DHT11,

Åγρ³Ãί³ ¸·άφ¿Åς

Wi-Fi, MQTT Edge computing

(Node-RED),

Favoriot Cloud

¥ψη¼ή ¸¾¸ργ.

»³Ä³¾ά¼ωÃη

Raspberry Pi

[37] ESP8266

NodeMCU V3

ΧωρηÄι»ός

SEN0193

LoRa (SX1278) WSN Ä¿À¿¼¿γί³

³ÃÄέρ³, η¼ι³»ή

Äρ¿φ¿·¿Ãί³

£φά¼½³ 7–9%·

¸¾¸ργ¸ι³»ή ¸ξάρÄηÃη

³Àό η¼ι¿φά¾¸ι³

[38] ESP32,

ASR605x,

STM32WLE5JC

TMP116N,

HDC2080,

Watermark,

PIM520/SEN0193

Wi-Fi (HTTP),

LoRaWAN

(TTN)

 ¿¼¼³À¼¿ί ÄύÀ¿ι

»ό½´ω¾, Google

Sheets/TTN

�À¿»ό¼¼ηÃη

³ιÃθηÄήρω¾ Ã¸

ξηρό έ·³φ¿ς·

À³ρ¸½´¿¼ές

[39] ESP8266EX PIR, DHT11,

Åγρ³Ãί³ ¸·άφ¿Åς

Wi-Fi/GSM

multi-hop

£À¿¾·Å¼ωÄή (4

modules), ML

ÃÄ¿ Cloud

�ÃÄ³θ¸ίς ÃÅ¾θή»¸ς·

έ¼¼¸ιψη Ä¸χ¾.

γ¾ώÃ¸ω¾ χρηÃÄώ¾
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3 �¾ά¼ÅÃη �À³ιÄήÃ¸ω¾ &  ρ¿·ι³γρ³φές

3.1 �ιÃ³γωγή »³ι  ¸·ί¿ �φ³ρ½¿γής

Η À³ρ¿ύÃ³ ¸¾όÄηÄ³ ¿ρίζ¸ι Ä¿ À¼³ίÃι¿ ³¾άÀÄÅξης Äης À¼³Äφόρ½³ς Agronos, ½ι³ς ¿¼¿-

»¼ηρω½έ¾ης ¼ύÃης ÃÄ¿¾ Ä¿½έ³ Äης '�ξÅÀ¾ης Γ¸ωργί³ς. ¤¿ ÃύÃÄη½³ Ãχ¸·ιάÃÄη»¸ γι³ ¾³

Àρ¿Ãφέρ¸ι ½ι³ ¸¾¿À¿ιη½έ¾η ¸½À¸ιρί³ ·ι³χ¸ίριÃης γ¸ωργι»ώ¾ ·¸·¿½έ¾ω¾, ·ί¾¿¾Ä³ς έ½φ³-

Ãη ÃÄη¾ ³Ãφά¼¸ι³, Äη¾ ¸À¸»Ä³Ãι½όÄηÄ³ »³ι Äη¾ ¸Å¸¼ιξί³ ÃÄη ÃÅ¾·¸Ãι½όÄηÄ³.

3.1.1 £»¿Àός Ä¿Å £ÅÃÄή½³Ä¿ς

� »ύρι¿ς Ã»¿Àός Ä¿Å Agronos ¸ί¾³ι η γ¸φύρωÃη Ä¿Å χάÃ½³Ä¿ς ½¸Ä³ξύ Äω¾ φÅÃι»ώ¾ ½¸-

ÄρήÃ¸ω¾ ÃÄ¿ À¸·ί¿ »³ι Äης ¼ήψης ³À¿φάÃ¸ω¾ ½έÃω ψηφι³»ώ¾ ¸ργ³¼¸ίω¾. Η À¼³Äφόρ½³

ÃÄ¿χ¸ύ¸ι ÃÄη¾ À³ρ¿χή ½ι³ς multi-tenant ³ρχιÄ¸»Ä¿¾ι»ής, όÀ¿Å À¿¼¼³À¼¿ί χρήÃÄ¸ς ½À¿ρ¿ύ¾

¾³ ·ι³χ¸ιρίζ¿¾Ä³ι ³¾¸ξάρÄηÄ³ Ä¿Åς ³γρ¿ύς »³ι Äις ÃÅÃ»¸Åές Ä¿Åς ½¸ À¼ήρη ³À¿½ό¾ωÃη

·¸·¿½έ¾ω¾. �ÀιÀ¼έ¿¾, ¸Àι·ιώ»¸ι Äη¾ ÅÀ¿ÃÄήριξη Å´ρι·ι»ής ÃÅ¾·¸Ãι½όÄηÄ³ς, ¸ÀιÄρέÀ¿-

¾Ä³ς Ã¸ IoT »ό½´¿Åς ¾³ ¸Àι»¿ι¾ω¾¿ύ¾ ¸ίÄ¸ ½έÃω ³ÃÄι»ώ¾ ·ι»Äύω¾ (Wi-Fi) ¸ίÄ¸ ½έÃω Ä¸-

χ¾¿¼¿γιώ¾ ½¸γά¼ης ¸½´έ¼¸ι³ς (LoRa) γι³ ³À¿½³»ρÅÃ½έ¾¸ς »³¼¼ιέργ¸ι¸ς.

3.1.2 ¤¸χ¾ι»ό  ¸·ί¿ �φ³ρ½¿γής

¤¿ À¸·ί¿ ¸φ³ρ½¿γής Äης ·ιÀ¼ω½³Äι»ής ¸ργ³Ãί³ς ¸»Ä¸ί¾¸Ä³ι Ã¸ Äρί³ ´³Ãι»ά ¸ÀίÀ¸·³ ³ρ-

χιÄ¸»Ä¿¾ι»ής. £Ä¿ ¸ÀίÀ¸·¿ Äω¾ IoT »ό½´ω¾, Àρ³γ½³Ä¿À¿ιήθη»¸ η ³¾άÀÄÅξη firmware γι³

½ι»ρ¿¸¼¸γ»Äές ESP32. ¥¼¿À¿ιήθη»³¾ ½ηχ³¾ιÃ½¿ί ¸ξ¿ι»¿¾ό½ηÃης ¸¾έργ¸ι³ς ½έÃω Äης ¼¸ι-

Ä¿Åργί³ς Deep Sleep »³ι ÃÅÃÄή½³Ä³ Ä¿Àι»ής ·ι³χ¸ίριÃης ρÅθ½ίÃ¸ω¾ ÃÄη ½¾ή½η NVS.  ³-

ρά¼¼η¼³, ÅÀ¿ÃÄηρίζ¿¾Ä³ι À¿¼¼³À¼¿ί ÄύÀ¿ι ³ιÃθηÄήρω¾, όÀως θ¸ρ½¿»ρ³Ãί³ς, Åγρ³Ãί³ς

³έρ³ »³ι ¸·άφ¿Åς.

£Ä¿ ¸ÀίÀ¸·¿ Äης ¸Àι»¿ι¾ω¾ί³ς »³ι Äης ·ρ¿½¿¼όγηÃης, Ä¿ ÃύÃÄη½³ ³ξι¿À¿ι¸ί Ä³ Àρω-

Äό»¿¼¼³ HTTP »³ι MQTT γι³ Äη ½¸Ä³φ¿ρά Äω¾ ·¸·¿½έ¾ω¾. Γι³ Äη¾ »ά¼Åψη Äω¾ ³¾³γ»ώ¾

Ã¸ À¸ρι¿χές χωρίς ·ι»ÄÅ³»ή ÅÀ¿·¿½ή, ³¾³ÀÄύχθη»¸ έ¾³ς ³ÅÄό¾¿½¿ς LoRa Gateway À¿Å

γ¸φÅρώ¾¸ι Ä¿Åς LoRa »ό½´¿Åς ½¸ Ä¿ ·ι³·ί»ÄÅ¿, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς Äη ·ι³φ³¾ή Àρ¿ώθηÃη

Äω¾ À³»έÄω¾ ·¸·¿½έ¾ω¾ ³Àό Ä¿ À¸·ί¿ Àρ¿ς Äη¾ »¸¾Äρι»ή ÅÀ¿·¿½ή.

¤έ¼¿ς, ÃÄ¿ ¸ÀίÀ¸·¿ Äης ¸φ³ρ½¿γής »³ι Äης ¿ÀÄι»¿À¿ίηÃης, ³¾³ÀÄύχθη»¸ Ä¿ »¸¾Äρι-

»ό ÃύÃÄη½³ Ã¸ À¸ρι´ά¼¼¿¾ Laravel 12 γι³ Äη ·ι³χ¸ίριÃη Äης ¸Àιχ¸ιρη½³Äι»ής ¼¿γι»ής »³ι

Äης ³Åθ¸¾Äι»¿À¿ίηÃης. Γι³ Äη¾ ³À¿·¿Äι»ή ·ι³χ¸ίριÃη Ä¿Å ½¸γά¼¿Å όγ»¿Å ½¸ÄρήÃ¸ω¾ χρη-

Ãι½¿À¿ι¸ίÄ³ι η ´άÃη InfluxDB, η ¿À¿ί³ ¸ξ¸ι·ι»¸ύ¸Ä³ι ÃÄη¾ ³À¿θή»¸ÅÃη ·¸·¿½έ¾ω¾ χρ¿-
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¾¿Ã¸ιρώ¾. Η ·ι¸À³φή Ä¿Å χρήÃÄη Å¼¿À¿ιήθη»¸ Ã¸ Vue.js, À³ρέχ¿¾Ä³ς έ¾³ ·ι³·ρ³ÃÄι»ό

À¸ρι´ά¼¼¿¾ ½¸ ·Å¾³ÄόÄηÄ¸ς ³À¸ι»ό¾ιÃης Äης À¼ηρ¿φ¿ρί³ς Ã¸ Àρ³γ½³Äι»ό χρό¾¿ ½έÃω Äης

Ä¸χ¾¿¼¿γί³ς WebSockets.

3.2  ρ¿ÃωÀι»όÄηÄ¸ς ΧρηÃÄώ¾

Η Ãχ¸·ί³Ãη Äης À¼³Äφόρ½³ς Agronos ´³ÃίÃÄη»¸ ÃÄη ½¸θ¿·¿¼¿γί³ Äης £χ¸·ί³Ãης ½¸ �έ¾Äρ¿

Ä¿¾ ΧρήÃÄη, όÀ¿Å ¿ι ¼¸ιÄ¿Åργι»ές ³À³ιÄήÃ¸ις Àρ¿»ύÀÄ¿Å¾ ³Àό Äις ÃÅγ»¸»ρι½έ¾¸ς ³¾άγ»¸ς,

Ä¿Åς À¸ρι¿ριÃ½¿ύς »³ι Ä¿ Ä¸χ¾ι»ό ÅÀό´³θρ¿ Äω¾ Ä¸¼ι»ώ¾ χρηÃÄώ¾. Γι³ Ä¿¾ Ã»¿Àό ³ÅÄό,

¿ρίÃÄη»³¾ Äρ¸ις ³¾ÄιÀρ¿ÃωÀ¸ÅÄι»ές Àρ¿ÃωÀι»όÄηÄ¸ς, ¿ι ¿À¿ί¸ς »³¼ύÀÄ¿Å¾ Ä¿ φάÃ½³ Äω¾

χρηÃÄώ¾ Äης ¸φ³ρ½¿γής »³ι ·ι»³ι¿¼¿γ¿ύ¾ Äις ³ρχιÄ¸»Ä¿¾ι»ές ¸Àι¼¿γές Ä¿Å ÃÅÃÄή½³Ä¿ς.

3.2.1 Persona 1: �³ρί³ (Η �ÃÄι»ή �³¼¼ι¸ργήÄρι³)

Η �³ρί³ ³¾ÄιÀρ¿ÃωÀ¸ύ¸ι Ä¿¾ ¸ρ³ÃιÄέχ¾η »³¼¼ι¸ργηÄή À¿Å ·ι³Äηρ¸ί έ¾³¾ ½ι»ρό »ήÀ¿ Ã¸

³ÃÄι»ό À¸ρι´ά¼¼¿¾ »³ι ·ι³θέÄ¸ι ´³Ãι»ές γ¾ώÃ¸ις Ä¸χ¾¿¼¿γί³ς χωρίς ¸ξ¸ι·ί»¸ÅÃη ÃÄ¿¾ Àρ¿-

γρ³½½³ÄιÃ½ό. Η »ύρι³ ³¾άγ»η Äης ¸ί¾³ι ½ι³ ¼ύÃη χ³½η¼¿ύ »όÃÄ¿Åς À¿Å ¾³ ¸γ»³θίÃÄ³Ä³ι

¸ύ»¿¼³ »³ι ¾³ ³ξι¿À¿ι¸ί Äη¾ ÅÀάρχ¿ÅÃ³ ¿ι»ι³»ή ÅÀ¿·¿½ή Wi-Fi. �όγω Ä¿Å À¸ρι¿ριÃ½έ¾¿Å

Ä¸χ¾ι»¿ύ ÅÀό´³θρ¿Å, η ÃÅγ»¸»ρι½έ¾η χρήÃÄης ³·Å¾³Ä¸ί ¾³ À³ρ³½¸Äρ¿À¿ιήÃ¸ι Ä¿¾ »ώ·ι-

»³ Äης ÃÅÃ»¸Åής γι³ Äη¾ ¸ιÃ³γωγή ·ι³ÀιÃÄ¸ÅÄηρίω¾ ·ι»Äύ¿Å. �ÅÄή η ³À³ίÄηÃη ¿·ήγηÃ¸

ÃÄη¾ Å¼¿À¿ίηÃη Ä¿Å Captive Portal γι³ Ä¿ ·Å¾³½ι»ό Wi-Fi provisioning, ¸ÀιÄρέÀ¿¾Ä³ς Äη

ρύθ½ιÃη Äης ÃÅÃ»¸Åής ½έÃω γρ³φι»¿ύ À¸ρι´ά¼¼¿¾Ä¿ς ÃÄ¿¾ browser, »³θώς »³ι ÃÄη χρήÃη

Ä¿Å ÀρωÄ¿»ό¼¼¿Å HTTP POST γι³ Äη¾ ά½¸Ãη »³ι ³À¼ή ½¸Ä³φ¿ρά ·¸·¿½έ¾ω¾ ÃÄ¿ backend.

3.2.2 Persona 2: �ί»¿ς (� �À³γγ¸¼½³Äί³ς  ³ρ³γωγός)

� �ί»¿ς ³¾ÄιÀρ¿ÃωÀ¸ύ¸ι Ä¿¾ ¸À³γγ¸¼½³Äί³ ³γρόÄη À¿Å ·ι³χ¸ιρίζ¸Ä³ι ½¸γά¼¸ς ¸»ÄάÃ¸ις

Ã¸ ³À¿½³»ρÅÃ½έ¾¸ς À¸ρι¿χές, όÀ¿Å ·¸¾ ÅφίÃÄ³Ä³ι »ά¼Åψη Wi-Fi ή ÃÄ³θ¸ρή Äρ¿φ¿·¿Ãί³

ρ¸ύ½³Ä¿ς. �ι ³¾άγ»¸ς Ä¿Å ¸ÃÄιάζ¿Å¾ ÃÄη¾ ³ξι¿ÀιÃÄί³ Äης ¸Àι»¿ι¾ω¾ί³ς Ã¸ ½¸γά¼¸ς ³À¿-

ÃÄάÃ¸ις, ÃÄη ½έγιÃÄη ³ÅÄ¿¾¿½ί³ Äης ½À³Ä³ρί³ς »³ι ÃÄη¾ ³Ãφά¼¸ι³ Äω¾ ·¸·¿½έ¾ω¾ Ä¿Å,

»³θώς η ÀρόÃ´³Ãη γι³ ÃÅ¾ÄήρηÃη ¸ί¾³ι ·ύÃ»¿¼η. Η persona ³ÅÄή ÅÀ³γόρ¸ÅÃ¸ Äη¾ ¸¾Ãω-

½άÄωÃη Äης Ä¸χ¾¿¼¿γί³ς LoRa γι³ Äη ½¸Äά·¿Ãη ·¸·¿½έ¾ω¾ Ã¸ ½¸γά¼¸ς ³À¿ÃÄάÃ¸ις, Äη¾ ³Å-

ÃÄηρή ¸φ³ρ½¿γή ÃÄρ³Äηγι»ώ¾ Deep Sleep γι³ Äη¾ ¸ξ¿ι»¿¾ό½ηÃη ¸¾έργ¸ι³ς, »³θώς »³ι Äη¾

Åι¿θέÄηÃη »ρÅÀÄ¿γράφηÃης AES-128-CTR ½¸ Àρ¿ÃÄ³Ãί³ Anti-Replay γι³ Äη ·ι³Ãφά¼ιÃη

Äης ³»¸ρ³ιόÄηÄ³ς Äω¾ ½¸ÄρήÃ¸ω¾ »³Äά Äη ·ι³·ρ¿½ή Ä¿Åς ³Àό Ä¿ À¸·ί¿.
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3.2.3 Persona 3: �ρ¸Å¾ηÄής Γ¸ωÀό¾¿ς

� �ρ¸Å¾ηÄής ³¾ÄιÀρ¿ÃωÀ¸ύ¸ι Ä¿¾ ¸ÀιÃÄη½¿¾ι»ό ÃÅ¾¸ργάÄη À¿Å ³¾³¼ύ¸ι Ä³ ·¸·¿½έ¾³ γι³

Äη¾ ¸ξ³γωγή ÃÅ½À¸ρ³Ã½άÄω¾ Ãχ¸Äι»ά ½¸ Äη¾ ³Àό·¿Ãη Äω¾ »³¼¼ι¸ργ¸ιώ¾ »³ι Äη ´¸¼Äι-

ÃÄ¿À¿ίηÃη Äω¾ Àόρω¾. �À³ιÄ¸ί ÀρόÃ´³Ãη Ã¸ ιÃÄ¿ρι»ά ·¸·¿½έ¾³ Åψη¼ής ³¾ά¼ÅÃης, ÃÅ-

γ»¸¾ÄρωÄι»ά ÃÄ³ÄιÃÄι»ά ÃÄ¿ιχ¸ί³ »³ι ¸ργ³¼¸ί³ Ãύγ»ριÃης ½¸Äρι»ώ¾ χωρίς »³θÅÃÄ¸ρήÃ¸ις

ÃÄη¾ ³Àό»ριÃη Ä¿Å ÃÅÃÄή½³Ä¿ς. Η ³¾άγ»η ³ÅÄή ·ι»³ι¿¼¿γ¸ί Äη¾ ¸Àι¼¿γή Äης InfluxDB

ως ¸ξ¸ι·ι»¸Å½έ¾ης ´άÃης ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ γι³ Äη¾ ³À¿·¿Äι»ή ·ι³χ¸ίριÃη ½¸γά¼¿Å

όγ»¿Å À¼ηρ¿φ¿ριώ¾.  ³ρά¼¼η¼³, ¿·ήγηÃ¸ ÃÄη¾ ³¾άÀÄÅξη Äης ÅÀηρ¸Ãί³ς SensorTime-

SeriesService, η ¿À¿ί³ ¸ÀιÄρέÀ¸ι Ä¿¾ ÅÀ¿¼¿γιÃ½ό ÃÅγ»¸¾ÄρωÄι»ώ¾ ÃÄ³ÄιÃÄι»ώ¾, όÀως η

¸¼άχιÃÄη, η ½έγιÃÄη »³ι η ½έÃη Äι½ή, À³ρέχ¿¾Ä³ς ÃÄ¿¾ ¸ρ¸Å¾ηÄή Äη¾ ³À³ρ³ίÄηÄη À¼ηρ¿-

φ¿ρί³ γι³ Äη¾ ¸ÀιÃÄη½¿¾ι»ή Ä¸»½ηρίωÃη Äω¾ ³À¿Ä¸¼¸Ã½άÄω¾ Ä¿Å.

3.3 �¸ιÄ¿Åργι»ές �À³ιÄήÃ¸ις

�ι ¼¸ιÄ¿Åργι»ές ³À³ιÄήÃ¸ις Ä¿Å Agronos À¸ριγράφ¿Å¾ Äις θ¸½¸¼ιώ·¸ις ÅÀηρ¸Ãί¸ς À¿Å Ä¿

ÃύÃÄη½³ ¿φ¸ί¼¸ι ¾³ ¸»Ä¸¼¸ί γι³ Ä¿Åς χρήÃÄ¸ς »³ι Äις ÃÅ¾·¸·¸½έ¾¸ς ÃÅÃ»¸Åές. £Ä¿ ¸Àί»¸-

¾Äρ¿ Äης À¼³Äφόρ½³ς ´ρίÃ»¸Ä³ι η ·ι³χ¸ίριÃη Äης À¿¼Å¸¾¿ι»ί³Ãης, η ¿À¿ί³ ¸ÀιÄρέÀ¸ι Ä¿¾

·ι³χωριÃ½ό Äω¾ Àόρω¾ ³¾ά¼¿γ³ ½¸ Ä¿¾ ¸γγ¸γρ³½½έ¾¿ χρήÃÄη, Àρ¿Ãφέρ¿¾Ä³ς ·Å¾³ÄόÄη-

Ä¸ς ·η½ι¿Åργί³ς ³γρώ¾ »³ι ÃÅÃχέÄιÃης ³ÅÄώ¾ ½¸ ÃÅγ»¸»ρι½έ¾¿Åς IoT »ό½´¿Åς. �³Äά Äη

·η½ι¿Åργί³ ¸¾ός ³γρ¿ύ, ¿ χρήÃÄης ¿ρίζ¸ι Ä³ γ¸ωγρ³φι»ά Ä¿Å όρι³ ½έÃω ·ι³·ρ³ÃÄι»¿ύ

χάρÄη, ½¸ Ä³ ·¸·¿½έ¾³ ¾³ ³À¿θη»¸ύ¿¾Ä³ι Ã¸ ½¿ρφή GeoJSON Polygon. �ι χρήÃÄ¸ς έχ¿Å¾

Äη ·Å¾³ÄόÄηÄ³ ¾³ »³Ä³χωρ¿ύ¾ ¾έ¿Åς ³ιÃθηÄήρ¸ς ÃÄ¿ ÃύÃÄη½³, ¸ίÄ¸ ½έÃω χ¸ιρ¿»ί¾ηÄης ¸ι-

Ã³γωγής ¸ίÄ¸ ½έÃω ÃάρωÃης »ω·ι»ώ¾ Ä³χ¸ί³ς ³Àό»ριÃης (QR codes). �³Äά Äη¾ ¸γγρ³φή

»άθ¸ ³ιÃθηÄήρ³, »³Ä³χωρ¿ύ¾Ä³ι ¿ι γ¸ωγρ³φι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς Ä¿À¿θέÄηÃής Ä¿Å (γ¸ω-

γρ³φι»ό À¼άÄ¿ς »³ι ½ή»¿ς), ώÃÄ¸ »άθ¸ ½έÄρηÃη ¾³ ÃÅÃχ¸Äίζ¸Ä³ι ½ό¾ι½³ ½¸ Äη ÃÅγ»¸»ρι-

½έ¾η φÅÃι»ή θέÃη ÃÄη¾ ¿À¿ί³ ¸¼ήφθη. �ÀιÀ¼έ¿¾, ¿ι χρήÃÄ¸ς ½À¿ρ¿ύ¾ ¾³ À³ρ³»¿¼¿Åθ¿ύ¾

Äη¾ »³ÄάÃÄ³Ãη ¼¸ιÄ¿Åργί³ς Äω¾ ÃÅÃ»¸Åώ¾ Ä¿Åς.

'�Ã¿¾ ³φ¿ρά Äη¾ ³¼¼η¼¸Àί·ρ³Ãη ½¸ Ä¿ Å¼ι»ό, Ä¿ ÃύÃÄη½³ ÅÀ¿ÃÄηρίζ¸ι Äη ·ι³·ι»³Ãί³

³ρχι»ής À³ρ³½¸Äρ¿À¿ίηÃης Äω¾ »ό½´ω¾ ½έÃω γρ³φι»¿ύ À¸ρι´ά¼¼¿¾Ä¿ς, ¸ÀιÄρέÀ¿¾Ä³ς Äη

Ãύ¾·¸Ãη Ã¸ Ä¿Àι»ά ·ί»ÄÅ³ Wi-Fi »³ι Äη¾ ³Åθ¸¾Äι»¿À¿ίηÃη ÃÄ¿ backend γι³ Äη¾ έ»·¿Ãη

ψηφι³»ώ¾ ·ι³ÀιÃÄ¸ÅÄηρίω¾. �ι ÃÅÃ»¸Åές ¸ί¾³ι ÅÀ¸ύθÅ¾¸ς γι³ Äη¾ ³¾άγ¾ωÃη Äω¾ φÅÃι-

»ώ¾ ½¸γ¸θώ¾ ³Àό Ä¿ À¸ρι´ά¼¼¿¾ »³ι Äη ·ρ¿½¿¼όγηÃή Ä¿Åς Àρ¿ς Äη¾ »¸¾Äρι»ή ÅÀ¿·¿½ή,

¸Àι¼έγ¿¾Ä³ς Ä¿ »³Äά¼¼η¼¿ ÀρωÄό»¿¼¼¿ ¸Àι»¿ι¾ω¾ί³ς ³¾ά¼¿γ³ ½¸ Äη ·ι³θ¸Ãι½όÄηÄ³ Äω¾
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ÅÀηρ¸Ãιώ¾. £Äη¾ À¸ρίÀÄωÃη Äω¾ LoRa ÃÅÃ»¸Åώ¾, η ¼¸ιÄ¿Åργι»όÄηÄ³ ¸À¸»Ä¸ί¾¸Ä³ι ÃÄη

·ι³χ¸ίριÃη »ρÅÀÄ¿γρ³φη½έ¾ω¾ À³»έÄω¾ À¿Å Àρ¿ωθ¿ύ¾Ä³ι ½έÃω ÀÅ¼ώ¾ (gateways), ·ι³-

Ãφ³¼ίζ¿¾Ä³ς όÄι η À¼ηρ¿φ¿ρί³ θ³ φÄάÃ¸ι ÃÄ¿¾ Àρ¿¿ριÃ½ό Äης ³»ό½η »³ι Ã¸ À¸ρι´ά¼¼¿¾Ä³

½¸ À¸ρι¿ριÃ½έ¾η ÃÅ¾·¸Ãι½όÄηÄ³.

Η À³ρ¿ÅÃί³Ãη Äης À¼ηρ¿φ¿ρί³ς ³À¿Ä¸¼¸ί Äη¾ Ä¸¼ι»ή ¼¸ιÄ¿Åργι»ή ³À³ίÄηÃη, ½¸ Ä¿

ÃύÃÄη½³ ¾³ À³ρέχ¸ι ¸ργ³¼¸ί³ ¿ÀÄι»¿À¿ίηÃης Äω¾ ½¸ÄρήÃ¸ω¾. �ι χρήÃÄ¸ς ½À¿ρ¿ύ¾ ¾³

Àρ¿´ά¼¼¿Å¾ Äη¾ Äρέχ¿ÅÃ³ »³ÄάÃÄ³Ãη Äω¾ »³¼¼ι¸ργ¸ιώ¾ Ä¿Åς, ¾³ ¼³½´ά¾¿Å¾ ά½¸Ã¸ς ¸¾η-

½¸ρώÃ¸ις γι³ ¾έ¸ς ½¸ÄρήÃ¸ις »³ι ¾³ ³¾³»Ä¿ύ¾ ιÃÄ¿ρι»ά ÃÄ¿ιχ¸ί³ γι³ À¸ρ³ιÄέρω ³¾ά¼ÅÃη.

Η À¼³Äφόρ½³ ³¾³¼³½´ά¾¸ι Äη¾ ¸À¸ξ¸ργ³Ãί³ Äω¾ ³»³Äέργ³ÃÄω¾ ·¸·¿½έ¾ω¾, ÅÀ¿¼¿γίζ¿-

¾Ä³ς ÃÄ³ÄιÃÄι»ά ½¸γέθη »³ι ÄάÃ¸ις, ώÃÄ¸ ¾³ ½¸Ä³ÄρέÀ¸ι Äις ³À¼ές ½¸ÄρήÃ¸ις Ã¸ χρήÃι½η

À¼ηρ¿φ¿ρί³ γι³ Äη ¼ήψη ³À¿φάÃ¸ω¾.

3.4 �η �¸ιÄ¿Åργι»ές �À³ιÄήÃ¸ις

£¸ ÃÅ¾έχ¸ι³ Äω¾ À³ρ³Àά¾ω ¼¸ιÄ¿Åργιώ¾, ¿ι ½η ¼¸ιÄ¿Åργι»ές ³À³ιÄήÃ¸ις θέÄ¿Å¾ Ä³ À¿ι¿-

Äι»ά »ριÄήρι³ À¿Å ·ι³Ãφ³¼ίζ¿Å¾ Äη¾ ¿ρθή ¸»Äέ¼¸Ãη Äω¾ ÅÀηρ¸Ãιώ¾ ÅÀό Àρ³γ½³Äι»ές

ÃÅ¾θή»¸ς. Η ³Ãφά¼¸ι³ ³À¿Ä¸¼¸ί Ä¿¾ »ριÃι½όÄ¸ρ¿ À³ράγ¿¾Ä³, ¸Àι´ά¼¼¿¾Ä³ς Äη¾ »ρÅÀÄ¿-

γράφηÃη Äης À¼ηρ¿φ¿ρί³ς Ã¸ ό¼³ Ä³ ¸ÀίÀ¸·³ ½¸Ä³φ¿ράς. �¾ώ η ¼¸ιÄ¿Åργι»ή ³À³ίÄηÃη

¿ρίζ¸ι Äη¾ ³À¿ÃÄ¿¼ή Äω¾ ·¸·¿½έ¾ω¾, η ½η ¼¸ιÄ¿Åργι»ή Àρ¿·ι³γράφ¸ι όÄι ³ÅÄή ÀρέÀ¸ι ¾³

γί¾¸Ä³ι ½έÃω ³Ãφ³¼ώ¾ »³¾³¼ιώ¾, χρηÃι½¿À¿ιώ¾Ä³ς »ρÅÀÄ¿γρ³φι»¿ύς ³¼γ¿ρίθ½¿Åς AES-

128 γι³ Ä¿ ·ί»ÄÅ¿ LoRa »³ι ψηφι³»ά ·ι³ÀιÃÄ¸ÅÄήρι³ JWT γι³ Ä¿ Wi-Fi, ώÃÄ¸ ¾³ ³À¿-

ÄρέÀ¸Ä³ι η ½η ¸ξ¿ÅÃι¿·¿Äη½έ¾η ÀρόÃ´³Ãη ή η ³¼¼¿ίωÃη Äω¾ ½¸ÄρήÃ¸ω¾.

Η ³Àό·¿Ãη »³ι η ¸À¸»Ä³Ãι½όÄηÄ³ »³θ¿ρίζ¿Å¾ Äη¾ ι»³¾όÄηÄ³ Ä¿Å ÃÅÃÄή½³Ä¿ς ¾³ ³-

¾Ä³À¿»ρί¾¸Ä³ι Ã¸ ³Åξ³¾ό½¸¾¿ φόρÄ¿ ¸ργ³Ãί³ς.  ρ¿·ι³γράφ¸Ä³ι η χρήÃη ¸ξ¸ι·ι»¸Å½έ¾ω¾

Ä¸χ¾¿¼¿γιώ¾ γι³ Äη ·ι³χ¸ίριÃη Äω¾ ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾, έÄÃι ώÃÄ¸ η ³¾ά»ÄηÃη »³ι

¿ ÅÀ¿¼¿γιÃ½ός Äω¾ ÃÄ³ÄιÃÄι»ώ¾ ¾³ ¿¼¿»¼ηρώ¾¿¾Ä³ι Ã¸ ¸¼άχιÃÄ¿ χρό¾¿, ³¾¸ξάρÄηÄ³ ³Àό

Ä¿¾ ÃÅ¾¿¼ι»ό όγ»¿ Äω¾ ³À¿θη»¸Å½έ¾ω¾ ¸γγρ³φώ¾. �ÅÄός ¿ ·ι³χωριÃ½ός Äης ³ρχιÄ¸»Ä¿¾ι-

»ής ·ι³Ãφ³¼ίζ¸ι όÄι η ¿ÀÄι»¿À¿ίηÃη Äω¾ ·¸·¿½έ¾ω¾ À³ρ³½έ¾¸ι ³À¿»ρίÃι½η, À³ρέχ¿¾Ä³ς

ÃÄ¿¾ χρήÃÄη ½ι³ ³·ιά¼¸ιÀÄη ¸½À¸ιρί³ χρήÃης, ³»ό½η »³ι όÄ³¾ Ä¿ ÃύÃÄη½³ ¸ξÅÀηρ¸Ä¸ί

Ä³ÅÄόχρ¿¾³ ¸»³Ä¿¾Äά·¸ς ¸¾¸ργ¿ύς »ό½´¿Åς.

¤έ¼¿ς, η ¸¾¸ργ¸ι³»ή ·ι³χ¸ίριÃη »³ι η ³ξι¿ÀιÃÄί³ ³À¿Ä¸¼¿ύ¾ Ä¿Åς ´³Ãι»¿ύς À¸ρι¿ριÃ½¿-

ύς γι³ Äη ¼¸ιÄ¿Åργί³ Ä¿Å Å¼ι»¿ύ ÃÄ¿ À¸·ί¿. �ι ÃÅÃ»¸Åές ÀρέÀ¸ι ¾³ ¸Àι·¸ι»¾ύ¿Å¾ ¸ξ³ιρ¸Äι-

»ά χ³½η¼ή »³Ä³¾ά¼ωÃη ιÃχύ¿ς, À³ρ³½έ¾¿¾Ä³ς Ã¸ »³ÄάÃÄ³Ãη ύÀ¾ωÃης γι³ Ä¿ ½¸γ³¼ύÄ¸ρ¿
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½έρ¿ς Ä¿Å χρό¾¿Å, Àρ¿»¸ι½έ¾¿Å ¾³ ¸ξ³Ãφ³¼ιÃÄ¸ί η ½³»ρ¿χρό¾ι³ ³ÅÄ¿¾¿½ί³ Ä¿Åς.  ³ρά¼-

¼η¼³, η ³¾¿χή Ã¸ Ãφά¼½³Ä³ ·ι»Äύ¿Å »³ι η ι»³¾όÄηÄ³ ³¾ά»ÄηÃης Äης »³ÄάÃÄ³Ãης ½¸Äά

³Àό ¸À³¾¸»»ί¾ηÃη ¸ί¾³ι ³À³ρ³ίÄηÄ¸ς ι·ιόÄηÄ¸ς, ώÃÄ¸ η ÃÅ¼¼¿γή Äω¾ ·¸·¿½έ¾ω¾ ¾³ À³ρ³-

½έ¾¸ι ³·ιά¼¸ιÀÄη χωρίς Äη¾ ³¾άγ»η φÅÃι»ής À³ρ¿ÅÃί³ς Ä¿Å χρήÃÄη γι³ Äη ÃÅ¾ÄήρηÃη Äω¾

ÃÅÃ»¸Åώ¾.

3.5 £¸¾άρι³ �φ³ρ½¿γής

Η ³¾ά¼ÅÃη Äω¾ Ã¸¾³ρίω¾ ¸φ³ρ½¿γής ¸ÀιÄρέÀ¸ι Äη¾ ¸Àι»ύρωÃη Äης ³ρχιÄ¸»Ä¿¾ι»ής Ä¿Å A-

gronos, ¸ξ¸Äάζ¿¾Ä³ς Àώς ¿ι ¼¸ιÄ¿Åργι»ές »³ι ½η ¼¸ιÄ¿Åργι»ές ³À³ιÄήÃ¸ις ³¾Ä³À¿»ρί¾¿¾Ä³ι

Ã¸ ·ι³φ¿ρ¸Äι»ά À¸ρι´ά¼¼¿¾Ä³ »³¼¼ιέργ¸ι³ς. ¤³ Ã¸¾άρι³ ³ÅÄά ´³Ãίζ¿¾Ä³ι ÃÄις Àρ¿Ãω-

Àι»όÄηÄ¸ς Äω¾ χρηÃÄώ¾ À¿Å ¿ρίÃÄη»³¾ Àρ¿ηγ¿Å½έ¾ως »³ι »³Ä³·¸ι»¾ύ¿Å¾ Äη¾ ι»³¾όÄη-

Ä³ Ä¿Å ÃÅÃÄή½³Ä¿ς ¾³ Àρ¿Ã³ρ½όζ¸Ä³ι Ã¸ À¿ι»ί¼¸ς Ä¸χ¾¿¼¿γι»ές ÅÀ¿·¿½ές »³ι ÃÅ¾θή»¸ς

À¸·ί¿Å. £Å¾¿¼ι»ά À³ρ¿ÅÃιάζ¿¾Ä³ι Àέ¾Ä¸ Ã¸¾άρι³: η ρύθ½ιÃη ³γρ¿ύ »³ι η ¸γγρ³φή ³ι-

ÃθηÄήρω¾ ½¸ γ¸ωγρ³φι»ή Ä¿À¿θ¸Ãί³, η ¼¸ιÄ¿Åργί³ Ã¸ ³ÃÄι»ό À¸ρι´ά¼¼¿¾ ½¸ Wi-Fi, η ³-

¾άÀÄÅξη Ã¸ ³À¿½³»ρÅÃ½έ¾η »³¼¼ιέργ¸ι³ ½έÃω LoRa »³ι, Äέ¼¿ς, η ¸ÀιÃÄη½¿¾ι»ή ³¾ά¼ÅÃη

ιÃÄ¿ρι»ώ¾ ·¸·¿½έ¾ω¾.

3.5.1 £¸¾άρι¿ �: �³Ä³χώρηÃη �γρ¿ύ »³ι �γγρ³φή �ιÃθηÄήρ³ ½¸ Γ¸ωγρ³φι»ή ¤¿-

À¿θ¸Ãί³

£Ä¿ ÀρώÄ¿ Ã¸¾άρι¿ ³À¿ÄÅÀώ¾¸Ä³ι η ·ι³·ι»³Ãί³ ½¸ Äη¾ ¿À¿ί³ ¿ �ί»¿ς ρÅθ½ίζ¸ι γι³ ÀρώÄη

φ¿ρά Äη¾ À³ρ³»¿¼¿ύθηÃη Äης »³¼¼ιέργ¸ιάς Ä¿Å ÃÄη¾ À¼³Äφόρ½³. �φ¿ύ ¿¼¿»¼ηρώÃ¸ι Äη¾

¸γγρ³φή Ä¿Å, ·η½ι¿Åργ¸ί έ¾³¾ ¾έ¿ ³γρό ½έÃω Äης ·ι¸À³φής Äης ¸φ³ρ½¿γής, ¿ρίζ¿¾Ä³ς

Ä³ γ¸ωγρ³φι»ά Ä¿Å όρι³ ³À¸Åθ¸ί³ς Ã¸ έ¾³¾ ·ι³·ρ³ÃÄι»ό χάρÄη. ¤³ όρι³ ³À¿θη»¸ύ¿¾Ä³ι

¸ÃωÄ¸ρι»ά Ã¸ ½¿ρφή GeoJSON Polygon, ¸ÀιÄρέÀ¿¾Ä³ς Äη ½¸¼¼¿¾Äι»ή χ³ρÄ¿γρ³φι»ή ³À¸ι-

»ό¾ιÃη Äης »³Ä³¾¿½ής Äω¾ ³ιÃθηÄήρω¾ ¸¾Äός Äης »³¼¼ιέργ¸ι³ς.

£Äη ÃÅ¾έχ¸ι³, ¿ �ί»¿ς Ä¿À¿θ¸Ä¸ί φÅÃι»ά Ä¿Åς »ό½´¿Åς ½¸ Ä¿Åς ³ιÃθηÄήρ¸ς ÃÄ¿ χωράφι

»³ι Àρ¿χωρά ÃÄη ·ή¼ωÃή Ä¿Åς ÃÄ¿ ÃύÃÄη½³. Η »³Ä³χώρηÃη Äης ÃÅÃ»¸Åής Àρ³γ½³Ä¿-

À¿ι¸ίÄ³ι ¸ίÄ¸ ½έÃω ÃάρωÃης Ä¿Å »ω·ι»¿ύ QR À¿Å φέρ¸ι ¿ »ό½´¿ς ¸ίÄ¸ ½έÃω χ¸ιρ¿»ί¾ηÄης

¸ιÃ³γωγής Ä¿Å ½¿¾³·ι»¿ύ ³¾³γ¾ωριÃÄι»¿ύ Ä¿Å (Device ID). �½έÃως ½¸Äά, ¸γγράφ¸ι »άθ¸

³ιÃθηÄήρ³ À¿Å ¸ί¾³ι ÃÅ¾·¸·¸½έ¾¿ς ÃÄ¿¾ »ό½´¿ ξ¸χωριÃÄά: ³¾¿ίγ¸ι Äη φόρ½³ ¸ιÃ³γωγής

³ιÃθηÄήρ³ ³Àό Ä¿ »ι¾ηÄό Ä¿Å Äη¼έφω¾¿ »³ι Ã³ρώ¾¸ι Ä¿¾ »ω·ι»ό QR À¿Å φέρ¸ι ¿ ³ιÃθη-

Äήρ³ς. Η ¸φ³ρ½¿γή ³¾³γ¾ωρίζ¸ι ³ÅÄό½³Ä³ Ä¿¾ ÄύÀ¿ ½έÄρηÃης Ä¿Å ³ιÃθηÄήρ³ ³Àό Ä³

·¸·¿½έ¾³ Ä¿Å QR code »³ι Ä³ÅÄόχρ¿¾³ ³¾Ä¼¸ί Äις γ¸ωγρ³φι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς Äης Äρέχ¿Å-
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Ã³ς θέÃης ½έÃω Ä¿Å GPS Ä¿Å »ι¾ηÄ¿ύ, ÃÅ½À¼ηρώ¾¿¾Ä³ς Àρ¿»³Ä³´¿¼ι»ά Ä³ ³¾ÄίÃÄ¿ιχ³

À¸·ί³ Äης φόρ½³ς. � �ί»¿ς ¸Àι´¸´³ιώ¾¸ι ή ·ι¿ρθώ¾¸ι Ä³ Àρ¿ÃÅ½À¼ηρω½έ¾³ ÃÄ¿ιχ¸ί³ »³ι

ÅÀ¿´ά¼¼¸ι Äη φόρ½³. �ι À¼ηρ¿φ¿ρί¸ς ³ÅÄές ³À¿θη»¸ύ¿¾Ä³ι ÃÄη Ãχ¸Ãι³»ή ´άÃη ·¸·¿-

½έ¾ω¾ ως η ½ό¾ι½η Ä³ÅÄόÄηÄ³ »άθ¸ ³ιÃθηÄήρ³, ·ι³Ãφ³¼ίζ¿¾Ä³ς όÄι »άθ¸ ½έÄρηÃη À¿Å θ³

¼ηφθ¸ί ÃÄ¿ ½έ¼¼¿¾ ÃÅ¾¿·¸ύ¸Ä³ι ³ÅÄό½³Ä³ ³Àό Äη φÅÃι»ή θέÃη ÃÄη¾ ¿À¿ί³ Ä¿À¿θ¸Äήθη»¸.

�Àό Äη ÃÄιγ½ή ¿¼¿»¼ήρωÃης Äης ¸γγρ³φής, ¿ »ό½´¿ς ¸ί¾³ι έÄ¿ι½¿ς ¾³ ³Åθ¸¾Äι»¿À¿ιηθ¸ί

»³ι ¾³ ³ρχίÃ¸ι Äη¾ ³À¿ÃÄ¿¼ή ½¸ÄρήÃ¸ω¾ À¿Å ³¾ÄιÃÄ¿ιχίζ¿¾Ä³ι ³ÅÄό½³Ä³ ÃÄ¿¾ ÃωÃÄό ³γρό.

3.5.2 £¸¾άρι¿ �: �ÃÄι»ός �ήÀ¿ς »³ι £Å¾·¸Ãι½όÄηÄ³ Wi-Fi

£Ä¿ ·¸ύÄ¸ρ¿ Ã¸¾άρι¿, η �³ρί³ ¸ÀιθÅ½¸ί ¾³ À³ρ³»¿¼¿Åθ¸ί Äη¾ Åγρ³Ãί³ Ä¿Å ¸·άφ¿Åς ÃÄ¿¾

»ήÀ¿ Äης χρηÃι½¿À¿ιώ¾Ä³ς Äη¾ ÅÀάρχ¿ÅÃ³ ÅÀ¿·¿½ή Wi-Fi Äης »³Ä¿ι»ί³ς Äης. Η ·ι³·ι-

»³Ãί³ ξ¸»ι¾ά ½¸ Äη¾ Äρ¿φ¿·¿Ãί³ Ä¿Å IoT »ό½´¿Å, ¿ ¿À¿ί¿ς, ³¾³γ¾ωρίζ¿¾Ä³ς Äη¾ έ¼¼¸ιψη

·ι³ÀιÃÄ¸ÅÄηρίω¾, ¸¾¸ργ¿À¿ι¸ί ³ÅÄό½³Ä³ έ¾³ Ä¿Àι»ό Ãη½¸ί¿ ÀρόÃ´³Ãης. Η �³ρί³ ÃÅ¾·έ¸-

Ä³ι ÃÄη ÃÅÃ»¸Åή ½έÃω Ä¿Å »ι¾ηÄ¿ύ Äης Äη¼¸φώ¾¿Å »³ι ¸ιÃάγ¸ι Ä³ ÃÄ¿ιχ¸ί³ Ä¿Å ¿ι»ι³»¿-

ύ ·ι»Äύ¿Å Ã¸ έ¾³ ³À¼ό γρ³φι»ό À¸ρι´ά¼¼¿¾, ³À¿φ¸ύγ¿¾Ä³ς ¿À¿ι³·ήÀ¿Ä¸ ¸À³φή ½¸ Ä¿¾

»ώ·ι»³ Äης ÃÅÃ»¸Åής. �¸Äά Äη¾ ¸À³¾¸»»ί¾ηÃη, ¿ »ό½´¿ς ÃÅ¾·έ¸Ä³ι ÃÄ¿ ·ι³·ί»ÄÅ¿, ¸»Ä¸-

¼¸ί ³Åθ¸¾Äι»¿À¿ίηÃη ÃÄ¿ backend »³ι ¼³½´ά¾¸ι έ¾³ ψηφι³»ό token γι³ Äη¾ ¸ξ¿ÅÃι¿·όÄηÃη

Äω¾ ½¸¼¼¿¾Äι»ώ¾ ½¸Ä³·όÃ¸ω¾.

�³Äά Äη ·ιάρ»¸ι³ Äης ¼¸ιÄ¿Åργί³ς, ¿ ³ιÃθηÄήρ³ς »³Ä³γράφ¸ι À¸ρι¿·ι»ά Äις À¸ρι´³¼-

¼¿¾Äι»ές ÃÅ¾θή»¸ς »³ι Äις Àρ¿ωθ¸ί ÃÄη¾ »¸¾Äρι»ή ÅÀ¿·¿½ή. Η À¼³Äφόρ½³ έχ¸ι Ãχ¸·ι³ÃÄ¸ί

ώÃÄ¸ ¾³ ÅÀ¿ÃÄηρίζ¸ι À¿¼¼³À¼¿ύς ÄρόÀ¿Åς ¸Àι»¿ι¾ω¾ί³ς, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς όÄι η À¼ηρ¿-

φ¿ρί³ θ³ φÄάÃ¸ι ÃÄη ´άÃη ·¸·¿½έ¾ω¾ ¸ίÄ¸ ÅÀάρχ¸ι ¸¾¸ργός ½¸ÃίÄης ½η¾Å½άÄω¾ (MQTT

broker) ÃÄη¾ ¸γ»³ÄάÃÄ³Ãη ¸ίÄ¸ όχι. Η �³ρί³ ¸¾η½¸ρώ¾¸Ä³ι Ã¸ Àρ³γ½³Äι»ό χρό¾¿ ½έÃω

Ä¿Å Dashboard Äης ¸φ³ρ½¿γής, ´¼έÀ¿¾Ä³ς Äις ½¸ÄρήÃ¸ις ¾³ ³¾³¾¸ώ¾¿¾Ä³ι ³ÅÄό½³Ä³ ÃÄη¾

¿θό¾η Äης. Η ³·ιά¼¸ιÀÄη ρ¿ή Äω¾ ·¸·¿½έ¾ω¾ Äης ¸ÀιÄρέÀ¸ι ¾³ ³¾Äι·ρά ά½¸Ã³ ÃÄις ³-

¾άγ»¸ς Äω¾ φÅÄώ¾ Äης, ¸Àι´¸´³ιώ¾¿¾Ä³ς Äη¾ ¸ÅχρηÃÄί³ »³ι Äη¾ ³À¿Ä¸¼¸Ã½³Äι»όÄηÄ³ Ä¿Å

ÃÅÃÄή½³Ä¿ς Ã¸ ¿ι»ι³»ό À¸ρι´ά¼¼¿¾.

3.5.3 £¸¾άρι¿ Γ: �À¿½³»ρÅÃ½έ¾η �³¼¼ιέργ¸ι³ »³ι �ί»ÄÅ¿ LoRa

£Ä¿ ÄρίÄ¿ Ã¸¾άρι¿, ¿ �ί»¿ς ³¾³ÀÄύÃÃ¸ι Ä¿ ÃύÃÄη½³ Ã¸ έ¾³¾ ³À¿½³»ρÅÃ½έ¾¿ ¸¼³ιώ¾³ όÀ¿Å

·¸¾ ÅÀάρχ¸ι »ά¼Åψη ·ι»Äύω¾ Wi-Fi. �γ»³θιÃÄά ½ι³ »¸¾Äρι»ή Àύ¼η LoRa Gateway Ã¸ Ãη½¸-

ί¿ ½¸ ÀρόÃ´³Ãη ÃÄ¿ ·ι³·ί»ÄÅ¿ »³ι Ä¿À¿θ¸Ä¸ί ³ÅÄό¾¿½¿Åς »ό½´¿Åς ¸¾Äός Äης »³¼¼ιέργ¸ι³ς.

�ι ÃÅÃ»¸Åές ³ÅÄές À³ρ³½έ¾¿Å¾ Ã¸ »³ÄάÃÄ³Ãη ´³θιάς ύÀ¾ωÃης γι³ Äη ½έγιÃÄη ¸ξ¿ι»¿-

¾ό½ηÃη ¸¾έργ¸ι³ς, ξÅÀ¾ώ¾Ä³ς ½ό¾¿ γι³ Äη ¼ήψη ½¸ÄρήÃ¸ω¾. ¤³ ·¸·¿½έ¾³ ½¸Ä³ÄρέÀ¿¾Ä³ι
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Ã¸ ÃÅ½À³γή ·Å³·ι»ή ½¿ρφή, »ρÅÀÄ¿γρ³φ¿ύ¾Ä³ι γι³ Äη ·ι³Ãφά¼ιÃη Äης ι·ιωÄι»όÄηÄ³ς »³ι

³À¿ÃÄέ¼¼¿¾Ä³ι ½έÃω ρ³·ι¿»Å½άÄω¾ ½¸γά¼ης ¸½´έ¼¸ι³ς Àρ¿ς Äη¾ Àύ¼η.

Η Àύ¼η ¼¸ιÄ¿Åργ¸ί ως γέφÅρ³, ¼³½´ά¾¿¾Ä³ς Ä³ À³»έÄ³ »³ι Àρ¿ωθώ¾Ä³ς Ä³ ³ÅÄ¿ύÃι³

ÃÄ¿ backend. £Ä¿ ¸ÀίÀ¸·¿ Äης ¸φ³ρ½¿γής, Ä¿ ÃύÃÄη½³ ³¾³γ¾ωρίζ¸ι Äη¾ Ä³ÅÄόÄηÄ³ Äης ÃÅ-

Ã»¸Åής »³ι Àρ¿χωρά ÃÄη¾ ³À¿»ρÅÀÄ¿γράφηÃη »³ι Äη¾ ¸Àι»ύρωÃη Äης ³»¸ρ³ιόÄηÄ³ς Äης

À¼ηρ¿φ¿ρί³ς. � �ί»¿ς, À³ρά Äη¾ ³À¿ÅÃί³ ά½¸Ãης Ãύ¾·¸Ãης Äω¾ ³ιÃθηÄήρω¾ ÃÄ¿ ·ι³-

·ί»ÄÅ¿, ³À¿¼³½´ά¾¸ι Äη¾ ί·ι³ À¿ιόÄηÄ³ À¼ηρ¿φόρηÃης ½¸ »άθ¸ ά¼¼¿ χρήÃÄη. �έÃω Äης

³¾ά¼ÅÃης Äω¾ ιÃÄ¿ρι»ώ¾ ·¸·¿½έ¾ω¾ »³ι Äω¾ ÃÄ³ÄιÃÄι»ώ¾ ÃÄ¿ιχ¸ίω¾ À¿Å À³ράγ¸ι η À¼³Ä-

φόρ½³, ¸ί¾³ι Ã¸ θέÃη ¾³ Àρ¿γρ³½½³Äίζ¸ι Äις ¸ργ³Ãί¸ς Ä¿Å »³ι ¾³ À³ρ³»¿¼¿Åθ¸ί Äη¾ Åγ¸ί³

Äης »³¼¼ιέργ¸ι³ς Ã¸ ´άθ¿ς χρό¾¿Å, ³À¿·¸ι»¾ύ¿¾Ä³ς Äη ÃÄι´³ρόÄηÄ³ Äης ³ρχιÄ¸»Ä¿¾ι»ής

Ã¸ ³À³ιÄηÄι»ές ÃÅ¾θή»¸ς À¸·ί¿Å.

3.5.4 £¸¾άρι¿ �: �¾ά¼ÅÃη ΙÃÄ¿ρι»ώ¾ �¸·¿½έ¾ω¾ ³Àό Ä¿¾ �ρ¸Å¾ηÄή Γ¸ωÀό¾¿

£Ä¿ ÄέÄ³ρÄ¿ Ã¸¾άρι¿, ¿ �ρ¸Å¾ηÄής Γ¸ωÀό¾¿ς χρηÃι½¿À¿ι¸ί Äη¾ À¼³Äφόρ½³ ½¸ Ã»¿Àό Äη¾

¸ξ³γωγή ÃÄ³ÄιÃÄι»ώ¾ ÃÅ½À¸ρ³Ã½άÄω¾ γι³ Äη¾ ³Àό·¿Ãη Äης »³¼¼ιέργ¸ι³ς »³Äά ½ι³ ÃÅ-

γ»¸»ρι½έ¾η »³¼¼ι¸ργηÄι»ή À¸ρί¿·¿. ΧρηÃι½¿À¿ιώ¾Ä³ς Ä³ ¸ργ³¼¸ί³ φι¼Äρ³ρίÃ½³Ä¿ς Äης

¸φ³ρ½¿γής, ¸Àι¼έγ¸ι Ä¿ ¸ÀιθÅ½ηÄό χρ¿¾ι»ό ¸ύρ¿ς »³ι Ä¿Åς ³ιÃθηÄήρ¸ς ¸¾·ι³φέρ¿¾Ä¿ς. Η

À¼³Äφόρ½³ ÅÀ¿´ά¼¼¸ι Ä³ ³¾ÄίÃÄ¿ιχ³ ¸ρωÄή½³Ä³ ÃÄη¾ InfluxDB, η ¿À¿ί³ ¸ÀιÃÄρέφ¸ι ½¸ ¸-

¼άχιÃÄη »³θÅÃÄέρηÃη ÃÅγ»¸¾ÄρωÄι»ά ³À¿Ä¸¼έÃ½³Ä³ — ¸¼άχιÃÄη, ½έγιÃÄη »³ι ½έÃη Äι½ή

— ³¾¸ξάρÄηÄ³ ³Àό Ä¿¾ ÃÅ¾¿¼ι»ό όγ»¿ Äω¾ ³À¿θη»¸Å½έ¾ω¾ ¸γγρ³φώ¾.

� ¸ρ¸Å¾ηÄής ½À¿ρ¸ί ¾³ ÃÅγ»ρί¾¸ι Äη¾ ¸ξέ¼ιξη ½ι³ς ½¸Äρι»ής, όÀως η Åγρ³Ãί³ ¸·άφ¿Åς,

Ã¸ ·ι³φ¿ρ¸Äι»ές À¸ρι¿χές Äης ί·ι³ς »³¼¼ιέργ¸ι³ς. �ξι¿À¿ιώ¾Ä³ς Äις γ¸ωγρ³φι»ές ÃÅ¾Ä¸-

Ä³γ½έ¾¸ς À¿Å »³Ä³χωρήθη»³¾ »³Äά Äη¾ ¸γγρ³φή Äω¾ ³ιÃθηÄήρω¾, ½À¿ρ¸ί ¾³ ¸¾Ä¿ÀίÃ¸ι

χωρι»ές ³¾¿½¿ι¿½¿ρφί¸ς ÃÄη ·ι³¾¿½ή Åγρ³Ãί³ς ή θ¸ρ½¿»ρ³Ãί³ς ¸¾Äός Ä¿Å ³γρ¿ύ. ¤¿ Ã¸-

¾άρι¿ ³ÅÄό ¸Àι´¸´³ιώ¾¸ι όÄι ¿ ÃÅ¾·Å³Ã½ός ¸ξ¸ι·ι»¸Å½έ¾ης ´άÃης ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾

½¸ Äη γ¸ω³¾³φ¿ρά Äω¾ ³ιÃθηÄήρω¾ À³ρέχ¸ι ¿ÅÃι³ÃÄι»ά ¿φέ¼η γι³ Äη¾ ¸ÀιÃÄη½¿¾ι»ή ³-

¾ά¼ÅÃη, ½¸Ä³ÄρέÀ¿¾Ä³ς Äις ³À¼ές χρ¿¾ι»ές Ã¸ιρές ½¸ÄρήÃ¸ω¾ Ã¸ χωρ¿χρ¿¾ι»ά ·¸·¿½έ¾³

Åψη¼ής ³ξί³ς.

3.5.5 £¸¾άρι¿ �: �¸Ä¸γ»³ÄάÃÄ³Ãη �ιÃθηÄήρ³ ÃÄ¿  ¸·ί¿

£Ä¿ Àέ½ÀÄ¿ Ã¸¾άρι¿, ¿ �ί»¿ς ³À¿φ³Ãίζ¸ι ¾³ ³¾³·ι³Äάξ¸ι »άÀ¿ι¿Åς ³ιÃθηÄήρ¸ς ¸·άφ¿Åς

½έÃ³ ÃÄ¿¾ ¸¼³ιώ¾³ Ä¿Å, ¸À¸ι·ή ½¸Äά Äη¾ ÀρώÄη »³¼¼ι¸ργηÄι»ή À¸ρί¿·¿ ·ι³ÀίÃÄωÃ¸ όÄι

¿ριÃ½έ¾¿ι »ό½´¿ι ·¸¾ »ά¼ÅÀÄ³¾ ³¾ÄιÀρ¿ÃωÀ¸ÅÄι»ά À¸ρι¿χές ½¸ ·ι³φ¿ρ¸Äι»ή Å·ρ¿φ¿ρί³.

�γάζ¸ι Ä¿¾ »ό½´¿ ³Àό Äη¾ À³¼ιά θέÃη, Ä¿¾ ½¸Ä³φέρ¸ι ÃÄ¿ ¾έ¿ Ãη½¸ί¿ »³ι Ä¿¾ Ä¿À¿θ¸Ä¸ί.
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£Äη ÃÅ¾έχ¸ι³, ³¾¿ίγ¸ι Äη¾ ¸φ³ρ½¿γή ÃÄ¿ »ι¾ηÄό Ä¿Å Äη¼έφω¾¿ — ³»¿¼¿Åθώ¾Ä³ς ³»ρι´ώς

Äη¾ ί·ι³ ·ι³·ι»³Ãί³ À¿Å ¸»Äέ¼¸Ã¸ »³Äά Äη¾ ÀρώÄη ¸γγρ³φή — »³ι Ã³ρώ¾¸ι Ä¿ QR code

Ä¿Å ³ιÃθηÄήρ³.

Η À¼³Äφόρ½³ ³¾³γ¾ωρίζ¸ι όÄι ¿ ³ιÃθηÄήρ³ς ½¸ ³ÅÄό Ä¿ UUID ÅÀάρχ¸ι ή·η ÃÄη ´άÃη

·¸·¿½έ¾ω¾ »³ι, ³¾Äί ¾³ ·η½ι¿ÅργήÃ¸ι ¾έ³ ¸γγρ³φή, ¸¾η½¸ρώ¾¸ι ·ι³φ³¾ώς Äις γ¸ωγρ³-

φι»ές Ä¿Å ÃÅ¾Ä¸Ä³γ½έ¾¸ς ½¸ Äη θέÃη À¿Å ³¾Ä¼¸ί ³ÅÄό½³Ä³ Ä¿ GPS Ä¿Å »ι¾ηÄ¿ύ. � �ί»¿ς

¸Àι´¸´³ιώ¾¸ι Ä³ Àρ¿ÃÅ½À¼ηρω½έ¾³ À¸·ί³ »³ι ÅÀ¿´ά¼¼¸ι Äη φόρ½³. �Àό Äη ÃÄιγ½ή ³ÅÄή,

ό¼¸ς ¿ι ¸Àό½¸¾¸ς ½¸ÄρήÃ¸ις Ä¿Å »ό½´¿Å ³¾ÄιÃÄ¿ιχίζ¿¾Ä³ι ³ÅÄό½³Ä³ ÃÄη ¾έ³ γ¸ωγρ³φι»ή

θέÃη, ¸¾ώ Ä¿ ιÃÄ¿ρι»ό Äω¾ À³¼³ιώ¾ ½¸ÄρήÃ¸ω¾ ·ι³Äηρ¸ίÄ³ι ³¾³¼¼¿ίωÄ¿ ÃÄη¾ InfluxDB ½¸

Äις ³ρχι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς.

¤¿ Ã¸¾άρι¿ ³ÅÄό ³À¿·¸ι»¾ύ¸ι όÄι η ·ιÀ¼ή ρ¿ή Äης ½¸θό·¿Å scan() ·¸¾ ³À¿Ä¸¼¸ί Ä¸χ¾ι-

»ή ¼¸ÀÄ¿½έρ¸ι³, ³¼¼ά ¿ÅÃι³ÃÄι»ή ¼¸ιÄ¿Åργι»ή ³À³ίÄηÃη: η ½¸Ä¸γ»³ÄάÃÄ³Ãη ³ιÃθηÄήρ³

ÀρέÀ¸ι ¾³ ¸ί¾³ι ¸ξίÃ¿Å ³À¼ή ½¸ Äη¾ ÀρώÄη ¸γ»³ÄάÃÄ³Ãή Ä¿Å, χωρίς η ÀρόÃ´³Ãη Ã¸ ½¸¾¿ύ

·ι³χ¸ίριÃης ή η χ¸ιρ¿»ί¾ηÄη ¸ιÃ³γωγή ÃÅ¾Ä¸Ä³γ½έ¾ω¾ ¾³ ³À¿Ä¸¼έÃ¿Å¾ ¸½Àό·ι¿ γι³ Ä¿¾

³γρόÄη ÃÄ¿ À¸·ί¿.
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4 �ρχιÄ¸»Ä¿¾ι»ή £ÅÃÄή½³Ä¿ς

Η À¼³Äφόρ½³ Agronos ³¾Äι½¸ÄωÀίζ¸ι έ¾³ »¼³Ãι»ό Àρό´¼η½³ IoT ÃÅÃÄη½άÄω¾: Àώς ¾³ ÃÅ-

γ»¸¾Äρώ¾¿¾Ä³ι ·¸·¿½έ¾³ ³Àό ¸Ä¸ρ¿γ¸¾¸ίς »ό½´¿Åς À¸·ί¿Å, ¾³ ³À¿θη»¸ύ¿¾Ä³ι ³À¿·¿Äι»ά

»³ι ¾³ ¸ξÅÀηρ¸Ä¿ύ¾Ä³ι À¿¼¼³À¼¿ί ³¾¸ξάρÄηÄ¿ι χρήÃÄ¸ς Ã¸ »¿ι¾ή ÅÀ¿·¿½ή. ¤¿ »¸φά¼³ι¿

³ÅÄό À¸ριγράφ¸ι Äις ³ρχιÄ¸»Ä¿¾ι»ές ¸Àι¼¿γές À¿Å ¸¼ήφθηÃ³¾ γι³ ¾³ ³¾Äι½¸ÄωÀιÃÄ¿ύ¾ ³Å-

Äές ¿ι ³À³ιÄήÃ¸ις.

4.1 �ÀιÃ»όÀηÃη �ρχιÄ¸»Ä¿¾ι»ής

Η À¼³Äφόρ½³ Agronos ³»¿¼¿Åθ¸ί έ¾³ ½¿¾Äέ¼¿ Ä¸ÃÃάρω¾ ¸ÀιÀέ·ω¾ (Four-Layer Archite-

cture) [4], Ä¿ ¿À¿ί¿ ·ι³χωρίζ¸ι Ã³φώς Äις ¸Åθύ¾¸ς ½¸Ä³ξύ ³¾Äί¼ηψης, ·ι»ÄύωÃης, ¸À¸ξ¸ρ-

γ³Ãί³ς »³ι Ä¸¼ι»ής ¸φ³ρ½¿γής. £Äόχ¿ς Ä¿Å Ãχ¸·ι³Ã½¿ύ ³ÅÄ¿ύ ¸ί¾³ι η χ³¼³ρή Ãύζ¸Åξη

(loose coupling), ώÃÄ¸ »άθ¸ ÃÄρώ½³ ¾³ ½À¿ρ¸ί ¾³ ¸ξ¸¼ίÃÃ¸Ä³ι ³¾¸ξάρÄηÄ³:

• �ÀίÀ¸·¿ �¾Äί¼ηψης (Perception Layer):  ¸ρι¼³½´ά¾¸ι Ä¿Åς φÅÃι»¿ύς »ό½´¿Åς E-

SP32 »³ι Ä¿Åς ³ιÃθηÄήρ¸ς ÃÄ¿ À¸·ί¿. Η ·ι³χ¸ίριÃη Äω¾ ½¸ÄρήÃ¸ω¾ γί¾¸Ä³ι ½έÃω Äω¾

Àρ¿ÄύÀω¾ Factory »³ι Strategy, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ¿½¿ιό½¿ρφη ³¾άγ¾ωÃη ·ι³φ¿ρ¸Äι-

»ώ¾ ÄύÀω¾ ³ιÃθηÄήρω¾.

• �ÀίÀ¸·¿ �ι»Äύ¿Å (Network Layer): �ι³χ¸ιρίζ¸Ä³ι Äη ½¸Ä³φ¿ρά ·¸·¿½έ¾ω¾ ½έÃω

WiFi (HTTP/MQTT) ή LoRa. ¤¿ LoRa Gateway ¼¸ιÄ¿Åργ¸ί ως ·ι³φ³¾ής γέφÅρ³

(transparent bridge): Àρ¿ωθ¸ί »ρÅÀÄ¿γρ³φη½έ¾³ À³»έÄ³ χωρίς ÀρόÃ´³Ãη ÃÄ¿ À¸-

ρι¸χό½¸¾ό Ä¿Åς.

• �ÀίÀ¸·¿ Middleware & ¥À¿ÃÄήριξης ¥Àηρ¸Ãιώ¾ (Service Support Layer): �À¿-

Ä¸¼¸ί Ä¿ »¸¾Äρι»ό ÃÄρώ½³ ¸À¸ξ¸ργ³Ãί³ς »³ι ¸¾¿ρχήÃÄρωÃης (Laravel 12). �·ώ Å¼¿-

À¿ι¸ίÄ³ι η »ρÅÀÄ¿γρ³φι»ή ¸À¸ξ¸ργ³Ãί³ (LoRaCryptoService), η Àρ¿ÃÄ³Ãί³ ³Àό ¸Àι-

θέÃ¸ις ¸À³¾ά¼ηψης (Anti-Replay) »³ι η ¸¾¿ρχήÃÄρωÃη Äης Å´ρι·ι»ής ³À¿θή»¸ÅÃης

Ã¸ MySQL »³ι InfluxDB.

• �ÀίÀ¸·¿ �φ³ρ½¿γής &  ³ρ¿ÅÃί³Ãης (Application Layer): �À¿Ä¸¼¸ί Äη ·ι¸À³φή

Ä¿Å χρήÃÄη ½¸ Ä¿ ÃύÃÄη½³ (Vue.js 3 SPA (Single-Page Application))1. �έÃω WebSo-

1Η Å¼¿À¿ίηÃη χρηÃι½¿À¿ι¸ί Inertia.js (@inertiajs/vue3 ˆ2.0.0), Ä¿ ¿À¿ί¿ ·¸¾ ³À¿Ä¸¼¸ί À³ρ³·¿Ãι³»ό
SPA: η ·ρ¿½¿¼όγηÃη Ã¸¼ί·ω¾ γί¾¸Ä³ι server-side ³Àό Ä¿ Laravel, ¸¾ώ Ä¿ Vue ³¾³¼³½´ά¾¸ι ½ό¾¿ Äη¾ ³Àό·¿Ãη
»άθ¸ Ã¸¼ί·³ς χωρίς client-side router.
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ckets (Laravel Reverb), Ä¿ ¸ÀίÀ¸·¿ ³ÅÄό À³ρέχ¸ι real-time ¿ÀÄι»¿À¿ίηÃη Äω¾ ·¸·¿-

½έ¾ω¾ »³ι ·ι³χ¸ίριÃη Äω¾ ³γρ¿Äι»ώ¾ Àόρω¾.

Η ÃÅ¾¿¼ι»ή ·¿½ή Äω¾ Ä¸ÃÃάρω¾ ¸ÀιÀέ·ω¾ ³À¸ι»¿¾ίζ¸Ä³ι ÃÄ¿ £χή½³ 7.
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£χ 'η½³ 7: �¿¾Äέ¼¿ Ä¸ÃÃάρω¾ ¸ÀιÀέ·ω¾ ³ρχιÄ¸»Ä¿¾ι»ής Äης À¼³Äφόρ½³ς Agronos
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4.2 �¿¾Äέ¼¿ �¾Ä¿ÄήÄω¾ & Γ¸ωγρ³φι»ή £ή½³¾Ãη

Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å ÃÅÃÄή½³Ä¿ς Agronos ´³Ãίζ¸Ä³ι Ã¸ έ¾³ ½¿¾Äέ¼¿ ¿¾Ä¿ÄήÄω¾ À¿Å έχ¸ι

Ãχ¸·ι³ÃÄ¸ί γι³ ¾³ ³¾Äι»³Ä¿ÀÄρίζ¸ι Äις Àρ³γ½³Äι»ές ÃÅ¾θή»¸ς Ä¿Å γ¸ωργι»¿ύ À¸·ί¿Å, ·ι³-

χωρίζ¿¾Ä³ς Äη φÅÃι»ή ÅÀ¿·¿½ή ³Àό Äις ¼¿γι»ές ½¿¾ά·¸ς ½έÄρηÃης. ¤¿ £χή½³ 8 À³ρ¿ÅÃι-

άζ¸ι Ä¿ ER ·ιάγρ³½½³ ½¸ Äις ´³Ãι»ές ¿¾ÄόÄηÄ¸ς »³ι Äις ÃχέÃ¸ις Ä¿Åς.

£χ 'η½³ 8: ER ·ιάγρ³½½³ ½¸ Äις ´³Ãι»ές ¿¾ÄόÄηÄ¸ς »³ι Äις ÃχέÃ¸ις Ä¿Åς
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4.2.1 �ι³χωριÃ½ός £ÅÃ»¸Åής »³ι �ιÃθηÄήρ³

�¸¾Äρι»ή ³ρχιÄ¸»Ä¿¾ι»ή ¸Àι¼¿γή ³À¿Ä¸¼¸ί ¿ Ã³φής ·ι³χωριÃ½ός ½¸Ä³ξύ Äω¾ ¿¾Ä¿ÄήÄω¾

£ÅÃ»¸Åή »³ι �ιÃθηÄήρ³ς:

• £ÅÃ»¸Åή: �À¿Ä¸¼¸ί Äη¾ »¸¾Äρι»ή ÅÀ¿¼¿γιÃÄι»ή ½¿¾ά·³ »³ι Ä¿¾ »ό½´¿ ¸Àι»¿ι¾ω¾ί³ς,

³¾³¼³½´ά¾¿¾Ä³ς Äη¾ ³Åθ¸¾Äι»¿À¿ίηÃη, Äη ·ι³Ãύ¾·¸Ãη ½¸ Ä¿ ·ί»ÄÅ¿ (WiFi/LoRa) »³ι

Äη ·ι³χ¸ίριÃη ¸¾έργ¸ι³ς.

• �ιÃθηÄήρ³ς: �À¿Ä¸¼¸ί Äη ½¿¾ά·³ ¼ήψης ·¸·¿½έ¾ω¾, Ä³ÅÄ¿À¿ι¿ύ½¸¾η ³Àό έ¾³¾

ÄύÀ¿ (À.χ. DHT11, Soil Moisture) »³ι έ¾³ ½¿¾³·ι»ό UUID.

4.2.2 £χέÃη 1 : N »³ι Γ¸ωγρ³φι»ή £ή½³¾Ãη

¤¿ ÃύÃÄη½³ ÅÀ¿ÃÄηρίζ¸ι Äη Ãύ¾·¸Ãη À¿¼¼³À¼ώ¾ ³ιÃθηÄήρω¾ Ã¸ ½ί³ ÃÅÃ»¸Åή (1 : N),

Àρ¿Ãφέρ¿¾Ä³ς Ãη½³¾Äι»ή ´¸¼ÄιÃÄ¿À¿ίηÃη »όÃÄ¿Åς »³ι ¸À¸»Ä³Ãι½όÄηÄ³. £¸ ³¾Äίθ¸Ãη ½¸

ÃÅ½´³Äι»ές Àρ¿Ã¸γγίÃ¸ις, ¿ι γ¸ωγρ³φι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς (Latitude/Longitude) ³À¿θη-

»¸ύ¿¾Ä³ι ÃÄ¿ ¸ÀίÀ¸·¿ Ä¿Å �ιÃθηÄήρ³.

�ÅÄή η ¸Àι¼¿γή ¸ÀιÄρέÀ¸ι Äη ½έÄρηÃη ·ι³φ¿ρ¸Äι»ώ¾ Ãη½¸ίω¾ ¸¾·ι³φέρ¿¾Ä¿ς ½¸ Äη

χρήÃη ½ί³ς ½ό¾¿ »¸¾Äρι»ής ÅÀ¿¼¿γιÃÄι»ής ½¿¾ά·³ς, À³ρέχ¿¾Ä³ς Åψη¼ή χωρι»ή ³¾ά¼Å-

Ãη ·¸·¿½έ¾ω¾ ½¸ ½¸ιω½έ¾¿ »όÃÄ¿ς ÅÀ¿·¿½ής.  ³ρά¼¼η¼³, ¸ÀιÄÅγχά¾¸Ä³ι η ¼¿γι»ή ³À¿-

Ãύ¾·¸Ãη Ä¿Å Å¼ι»¿ύ ¸Àι»¿ι¾ω¾ί³ς ³Àό Ä¿ Ãη½¸ί¿ ¼ήψης »³θώς η ÃÅÃ»¸Åή ¼¸ιÄ¿Åργ¸ί ως

έ¾³ς »ό½´¿ς ·ι³χ¸ίριÃης ¸¾έργ¸ι³ς »³ι ÃÅ¾·¸Ãι½όÄηÄ³ς, ¸¾ώ ¿ ³ιÃθηÄήρ³ς À³ρ³½έ¾¸ι η

ÃÄ³θ¸ρή ½¿¾ά·³ À¼ηρ¿φ¿ρί³ς.

£¸ Ã¸¾άρι³ ÃÅ¾ÄήρηÃης, η ³¾Äι»³ÄάÃÄ³Ãη ½ι³ς ¸¼³ÄÄω½³Äι»ής ÃÅÃ»¸Åής ·¸¾ ¸Àηρ¸-

άζ¸ι Äη γ¸ωγρ³φι»ή Ä³ÅÄόÄηÄ³ ή Äη ÃÅ¾έχ¸ι³ Äω¾ ·¸·¿½έ¾ω¾ Äω¾ ³ιÃθηÄήρω¾ ÃÄ¿ À¸-

·ί¿. �ι³ ÃÅÃ»¸Åή ½À¿ρ¸ί ¸ÀίÃης ¾³ ¸ξÅÀηρ¸Ä¸ί Ä³ÅÄόχρ¿¾³ ³ιÃθηÄήρ¸ς ί·ι¿Å ÄύÀ¿Å (À.χ.

À¿¼¼³À¼¿ύς ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς ¸·άφ¿Åς γι³ Äη¾ »ά¼Åψη ·ι³φ¿ρ¸Äι»ώ¾ Ãη½¸ίω¾ ¸¾ός

³γρ¿ύ) ή ·ι³φ¿ρ¸Äι»ώ¾ ÄύÀω¾ (À.χ. Åγρ³Ãί³ ¸·άφ¿Åς »³ι θ¸ρ½¿»ρ³Ãί³ ³έρ³) Ã¸ ·ι³φ¿-

ρ¸Äι»ά ³»ρι´ή Ãη½¸ί³ Ä¿À¿θέÄηÃης.

4.2.3  ρ¿-»¿ι¾¿À¿ιη½έ¾³ �ι³ÀιÃÄ¸ÅÄήρι³

Η ³Ãφά¼¸ι³ »³ι η Ä³ÅÄ¿À¿ίηÃη Äω¾ »ό½´ω¾ ´³Ãίζ¿¾Ä³ι Ã¸ έ¾³ ½¿¾Äέ¼¿ Àρ¿-»¿ι¾¿À¿ιη½έ¾ω¾

·ι³ÀιÃÄ¸ÅÄηρίω¾ (Pre-shared Credentials), όÀ¿Å η ³¾Ä³¼¼³γή À¼ηρ¿φ¿ριώ¾ ½¸Ä³ξύ Ba-

ckend »³ι ÃÅÃ»¸Åής Àρ¿ηγ¸ίÄ³ι Äης ¸¾¸ργ¿À¿ίηÃης ÃÄ¿ À¸·ί¿. £Åγ»¸»ρι½έ¾³, ¿ χρήÃÄης

¸ιÃάγ¸ι ½έÃω Äης ·ι¸À³φής ιÃÄ¿ύ Äης ¸φ³ρ½¿γής —Ã¸ ½ί³ ¸¾ι³ί³ φόρ½³— Ä³ ½¿¾³·ι»ά
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³¾³γ¾ωριÃÄι»ά (UUID), Ä³ ½ÅÃÄι»ά »¼¸ι·ιά (Secrets) Äω¾ ÃÅÃ»¸Åώ¾, »³θώς »³ι Ä¿ 128-

bit AES »¼¸ι·ί ÃÄη¾ À¸ρίÀÄωÃη Äω¾ LoRa ÃÅÃ»¸Åώ¾, ¸ίÄ¸ χ¸ιρ¿»ί¾ηÄ³ ¸ίÄ¸ ½έÃω ÃάρωÃης

»ώ·ι»³ QR. �ÅÄή η ·ι³·ι»³Ãί³ ·η½ι¿Åργ¸ί έ¾³ ½¿¾Äέ¼¿ Pre-shared Key (PSK) [19], Ä¿ ¿-

À¿ί¿ ·ι³Ãφ³¼ίζ¸ι όÄι Ä¿ ÃύÃÄη½³ ³¾³γ¾ωρίζ¸ι »³ι ¸½ÀιÃÄ¸ύ¸Ä³ι Äη ÃÅÃ»¸Åή ³½έÃως ½¸Äά

Äη¾ ÀρώÄη Äης Ãύ¾·¸Ãη, ¸ÀιÄρέÀ¿¾Ä³ς À³ρά¼¼η¼³ Äη¾ end-to-end ³À¿»ρÅÀÄ¿γράφηÃη Äω¾

·¸·¿½έ¾ω¾ χωρίς Äη¾ ³¾άγ»η À¸ρίÀ¼¿»ω¾ »³ι ¸¾¸ργ¿´όρω¾ ÀρωÄ¿»ό¼¼ω¾ ³¾Ä³¼¼³γής

»¼¸ι·ιώ¾ «ÃÄ¿¾ ³έρ³». � ¸γγ¸¾ής À¸ρι¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å PSK έγ»¸ιÄ³ι ÃÄη¾ ³À¿ÅÃί³

·Å¾³½ι»ής ³¾³¾έωÃης »¼¸ι·ιώ¾ (key rotation): Ã¸ À¸ρίÀÄωÃη À³ρ³´ί³Ãης »¼¸ι·ι¿ύ, η ³-

¾ά»¼ηÃη »³ι ³¾Äι»³ÄάÃÄ³Ãή Ä¿Å ³À³ιÄ¸ί χ¸ιρ¿»ί¾ηÄη ¸Àέ½´³Ãη ½έÃω Äης ·ι¸À³φής ιÃÄ¿ύ.

�¾³¼¼³»Äι»ά ÀρωÄό»¿¼¼³ ·Å¾³½ι»ής ³¾Ä³¼¼³γής »¼¸ι·ιώ¾, όÀως Ä¿ DTLS ή Ä¿ TLS-PSK,

θ³ À³ρ¸ίχ³¾ ³ÅÄό½³Äη ³¾³¾έωÃη, ³¼¼ά θ³ ¸ιÃήγ³γ³¾ Ãη½³¾Äι»ή ¸¾¸ργ¸ι³»ή ¸Àι´άρÅ¾Ãη

ÃÄ¿Åς »ό½´¿Åς ESP32 »³ι LoRa. Γι³ Äις ³¾άγ»¸ς Ä¿Å Agronos Ã¸ ¸ÀίÀ¸·¿ ÀρωÄ¿ÄύÀ¿Å, ¿

À¸ρι¿ριÃ½ός ³ÅÄός »ρίθη»¸ ³À¿·¸»Äός. Η ³»¿¼¿Åθί³ ¸γγρ³φής ÃÅÃ»¸Åής À³ρ¿ÅÃιάζ¸Ä³ι

ÃÄ¿ £χή½³ 9.

£χ 'η½³ 9: Sequence diagram ¸γγρ³φής ÃÅÃ»¸Åής ½έÃω web UI
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4.3 �ρχιÄ¸»Ä¿¾ι»ή  ¿¼Å½ίÃθωÃης

Η À¼³Äφόρ½³ Agronos Ãχ¸·ιάÃÄη»¸ ¸ξ³ρχής ως ÃύÃÄη½³ À¿¼Å½ίÃθωÃης, όÀ¿Å À¿¼¼³-

À¼¿ί ³¾¸ξάρÄηÄ¿ι χρήÃÄ¸ς ½¿ιράζ¿¾Ä³ι Äη¾ ί·ι³ ÅÀ¿·¿½ή »³ι ´άÃη ·¸·¿½έ¾ω¾, ·ι³Äη-

ρώ¾Ä³ς À¼ήρη ³À¿½ό¾ωÃη ½¸Ä³ξύ Äω¾ ·¸·¿½έ¾ω¾ Ä¿Åς. Η ³ρχιÄ¸»Ä¿¾ι»ή ³ÅÄή ³À¿φ¸ύγ¸ι

Ä¿ »όÃÄ¿ς »³ι Äη¾ À¿¼ÅÀ¼¿»όÄηÄ³ ξ¸χωριÃÄώ¾ ´άÃ¸ω¾ ·¸·¿½έ¾ω¾ ³¾ά χρήÃÄη, ¸¾ώ »³-

¾έ¾³ς χρήÃÄης ·¸¾ έχ¸ι ÀρόÃ´³Ãη Ã¸ ·¸·¿½έ¾³ ά¼¼¿Å. £Ä¿ £χή½³ 10 À³ρ¿ÅÃιάζ¿¾Ä³ι Ä³

ÃÄρώ½³Ä³ ³Ãφ³¼¸ί³ς Äης ³ρχιÄ¸»Ä¿¾ι»ής À¿¼Å½ίÃθωÃης.
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£χ 'η½³ 10: �ιάγρ³½½³ ÃÄρω½άÄω¾ ³Ãφ³¼¸ί³ς multi-tenancy

4.3.1 £Äρ³Äηγι»ή ¥¼¿À¿ίηÃης

Η ³À¿½ό¾ωÃη ·¸·¿½έ¾ω¾ Å¼¿À¿ι¸ίÄ³ι ÃÄ¿ ¸ÀίÀ¸·¿ Ä¿Å ORM (Object-Relational Mapping)

½έÃω Ä¿Å ½ηχ³¾ιÃ½¿ύ Global Scopes Ä¿Å Laravel. £Åγ»¸»ρι½έ¾³, ¿ρίζ¸Ä³ι έ¾³ TenantScope

Ä¿ ¿À¿ί¿ ¸φ³ρ½όζ¸Ä³ι ³ÅÄό½³Ä³ Ã¸ »άθ¸ ¸ρώÄη½³ ´άÃης ·¸·¿½έ¾ω¾, Àρ¿ÃθέÄ¿¾Ä³ς Ä¿¾

À¸ρι¿ριÃ½ό WHERE user_id = <³Åθ¸¾Äι»¿À¿ιη½έ¾¿ς χρήÃÄης>. '�ÄÃι ¿ »ώ·ι»³ς ·¸¾ χρ¸ι-
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άζ¸Ä³ι ¾³ φι¼Äράρ¸ι χ¸ιρ¿»ί¾ηÄ³ Ã¸ »άθ¸ ¸ρώÄη½³ ½¸ Äη¾ ³À¿½ό¾ωÃη γί¾¸Ä³ι ³ÅÄό½³Ä³.

• �Ãφά¼¸ι³ ¸» Ãχ¸·ι³Ã½¿ύ: Η ³À¿½ό¾ωÃη ¸φ³ρ½όζ¸Ä³ι ³ÅÄό½³Ä³ Ã¸ ¸ÀίÀ¸·¿ ½¿-

¾Äέ¼¿Å, Ã¸ »άθ¸ ¸ρώÄη½³ ´άÃης ·¸·¿½έ¾ω¾.

• �η·¸¾ι»ή ¸Àι´άρÅ¾Ãη ³¾άÀÄÅξης: �ι Àρ¿γρ³½½³ÄιÃÄές γράφ¿Å¾ ¸ρωÄή½³Ä³ χω-

ρίς ¾³ φρ¿¾Äίζ¿Å¾ γι³ Ä¿ φι¼ÄράριÃ½³ ³¾ά χρήÃÄη — Ä¿ scope Ä¿ ³¾³¼³½´ά¾¸ι ³Å-

Äό½³Ä³.

• �¼¸γχό½¸¾η À³ρά»³½ψη: Γι³ ·ι³χ¸ιριÃÄι»ές ¼¸ιÄ¿Åργί¸ς (À.χ. ÃÄ³ÄιÃÄι»ά ÃÅÃÄή½³-

Ä¿ς), À³ρέχ¸Ä³ι η ·Å¾³ÄόÄηÄ³ À³ρά»³½ψης ½έÃω ρηÄής »¼ήÃης (allTenants()), η

¿À¿ί³ ³À¸¾¸ργ¿À¿ι¸ί Ä¿ TenantScope γι³ Ä¿ ÃÅγ»¸»ρι½έ¾¿ ¸ρώÄη½³.

�ξίζ¸ι ¾³ ¸ÀιÃη½³¾θ¸ί όÄι η ³À¿½ό¾ωÃη ½έÃω Global Scopes ¼¸ιÄ¿Åργ¸ί Ã¸ ¸ÀίÀ¸·¿ ¸φ³ρ-

½¿γής (application-level), »³ι όχι Ã¸ ¸ÀίÀ¸·¿ ´άÃης ·¸·¿½έ¾ω¾ — ¸¾³¼¼³»Äι»ές όÀως η

Row-Level Security (RLS) Ä¿Å PostgreSQL θ³ À³ρ¸ίχ³¾ ιÃχÅρόÄ¸ρ¸ς ¸γγÅήÃ¸ις ³À¿½ό¾ω-

Ãης ³¾¸ξάρÄηÄ³ ³Àό Äη ¼¿γι»ή Ä¿Å ORM. ΩÃÄόÃ¿, η Àρ¿ÃέγγιÃη ³ÅÄή ¸Àι¼έχθη»¸ γι³

Äη ÃÅ½´³ÄόÄηÄά Äης ½¸ Ä¿ MySQL »³ι Äη¾ ¸Å»¿¼ί³ ¸¼έγχ¿Å (testability) ÃÄ¿ À¼³ίÃι¿ Ä¿Å

Laravel. '�Àως À¸ριγράφ¸Ä³ι ÃÄη¾ ³»ό¼¿Åθη ¸¾όÄηÄ³, έ¾³ ·¸ύÄ¸ρ¿ ¸ÀίÀ¸·¿  ¿¼ιÄι»ώ¾

�ξ¿ÅÃι¿·όÄηÃης (Policies) ³¾ÄιÃÄ³θ½ίζ¸ι ³ÅÄό¾ Ä¿¾ À¸ρι¿ριÃ½ό.

4.3.2 �ηχ³¾ιÃ½ός �ÅÄό½³Äης �¾άθ¸Ãης

 έρ³ ³Àό Ä¿ φι¼ÄράριÃ½³ ³¾άγ¾ωÃης, η ³ρχιÄ¸»Ä¿¾ι»ή À¿¼Å½ίÃθωÃης À¸ρι¼³½´ά¾¸ι »³ι

½ηχ³¾ιÃ½ό ³ÅÄό½³Äης ³¾άθ¸Ãης »³Äά Äη ·η½ι¿Åργί³ ¸γγρ³φώ¾. Kάθ¸ ¾έ³ ¸γγρ³φή ¼³½-

´ά¾¸ι ³ÅÄό½³Ä³ Ä¿ user_id Ä¿Å ³Åθ¸¾Äι»¿À¿ιη½έ¾¿Å χρήÃÄη, ¸ξ³¼¸ίφ¿¾Ä³ς Ä¿¾ »ί¾·Å¾¿

·η½ι¿Åργί³ς ¿ρφ³¾ώ¾ ¸γγρ³φώ¾ ή ¸Ãφ³¼½έ¾ης ³¾άθ¸Ãης Ã¸ ¼άθ¿ς χρήÃÄη.

4.3.3 Ι¸ρ³ρχί³ �¾Ä¿ÄήÄω¾ »³ι �φ³ρ½¿γή

Η À¿¼Å½ίÃθωÃη ¸φ³ρ½όζ¸Ä³ι Ã¸ ό¼¸ς Äις ´³Ãι»ές ¿¾ÄόÄηÄ¸ς Ä¿Å ÃÅÃÄή½³Ä¿ς, ·η½ι¿Åρ-

γώ¾Ä³ς ½ι³ ι¸ρ³ρχί³ ³À¿½ό¾ωÃης À¿Å ÃÅ¾¿ψίζ¸Ä³ι ÃÄ¿¾  ί¾³»³ 2:

�¾ÄόÄηÄ³  ¿¼Å½ίÃθωÃη Ρό¼¿ς
User — (ρίζ³) � ι·ι¿»ÄήÄης–½ιÃθωÄής
Farm BelongsToTenant �γρ¿Ä¸½άχι³ Ä¿Å χρήÃÄη
Device BelongsToTenant £ÅÃ»¸Åές IoT Ä¿Å χρήÃÄη
Sensor BelongsToTenant �ιÃθηÄήρ¸ς Ä¿Å χρήÃÄη

 'ι¾³»³ς 2: �φ³ρ½¿γή À¿¼Å½ίÃθωÃης ³¾ά ¿¾ÄόÄηÄ³
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Η ι¸ρ³ρχί³ User → Farm → Sensor ← Device ¸ξ³Ãφ³¼ίζ¸ι όÄι »άθ¸ ³ιÃθηÄήρ³ς ³-

¾ή»¸ι Ä³ÅÄόχρ¿¾³ Ã¸ έ¾³ ³γρ¿Ä¸½άχι¿ (¼¿γι»ή Ä¿À¿θ¸Ãί³) »³ι Ã¸ ½ί³ ÃÅÃ»¸Åή (φÅÃι»ή

ÅÀ¿·¿½ή), ¸¾ώ ό¼¸ς ¿ι ¿¾ÄόÄηÄ¸ς À³ρ³½έ¾¿Å¾ ³ÅÃÄηρά ¸¾Äός Äω¾ ¿ρίω¾ Ä¿Å ½ιÃθωÄή Ä¿Åς.

¤¿ £χή½³ 11 ³À¸ι»¿¾ίζ¸ι ·¸¾·ρι»ά Äη¾ ι¸ρ³ρχί³ ³ÅÄή.

£χ 'η½³ 11: �¸¾·ρι»ό ·ιάγρ³½½³ ι¸ρ³ρχί³ς tenant→ entities

4.3.4 �¾ίÃχÅÃη ½έÃω  ¿¼ιÄι»ώ¾ �ξ¿ÅÃι¿·όÄηÃης

Η ³À¿½ό¾ωÃη ½έÃω Global Scopes ÃÅ½À¼ηρώ¾¸Ä³ι ³Àό έ¾³ ·¸ύÄ¸ρ¿ ÃÄρώ½³ ³Ãφ³¼¸ί³ς:

Äις  ¿¼ιÄι»ές �ξ¿ÅÃι¿·όÄηÃης (Policies) Ä¿Å Laravel. Γι³ »άθ¸ ¿¾ÄόÄηÄ³ (Farm, Device,

Sensor) ¿ρίζ¸Ä³ι ³¾ÄίÃÄ¿ιχη À¿¼ιÄι»ή À¿Å ¸¼έγχ¸ι ³¾³¼ÅÄι»ά Ä³ ·ι»³ιώ½³Ä³ ³¾ά ¸¾έργ¸ι³

(Àρ¿´¿¼ή, ¸À¸ξ¸ργ³Ãί³, ·ι³γρ³φή). � ÃÅ¾·Å³Ã½ός ³ÅÄός Àρ¿ÃθέÄ¸ι έ¾³ ³»ό½³ ¸ÀίÀ¸·¿

Àρ¿ÃÄ³Ãί³ς: ³»ό½η »³ι ³¾ Ä¿ Global Scope À³ρ³»³½φθ¸ί γι³ ¼¸ιÄ¿Åργι»¿ύς ¼όγ¿Åς, η

À¿¼ιÄι»ή ¸ξ¿ÅÃι¿·όÄηÃης ³À¿ÄρέÀ¸ι ½η ¸ξ¿ÅÃι¿·¿Äη½έ¾¸ς ¸¾έργ¸ι¸ς.

4.3.5 �À¿½ό¾ωÃη ÃÄη �άÃη Χρ¿¾¿Ã¸ιρώ¾

Η ³À¿½ό¾ωÃη ·¸·¿½έ¾ω¾ ¸À¸»Ä¸ί¾¸Ä³ι »³ι ÃÄη¾ InfluxDB. �άθ¸ ½έÄρηÃη ³ιÃθηÄήρ³ ³À¿-

θη»¸ύ¸Ä³ι ½¸ ¸Äι»έÄ³ (tag) user_id, η ¿À¿ί³ χρηÃι½¿À¿ι¸ίÄ³ι ως φί¼Äρ¿ Ã¸ »άθ¸ ¸ρώÄη½³

³¾ά»ÄηÃης χρ¿¾¿Ã¸ιρώ¾. �¸ Ä¿¾ ÄρόÀ¿ ³ÅÄό, η ³ρχή Äης À¿¼Å½ίÃθωÃης ·ι³Äρέχ¸ι ¿¼ό»¼η-

ρ¿ Ä¿ ÃύÃÄη½³ ³À¿θή»¸ÅÃης — ÄόÃ¿ Äη Ãχ¸Ãι³»ή ´άÃη όÃ¿ »³ι Äη ´άÃη χρ¿¾¿Ã¸ιρώ¾ —

¸ξ³Ãφ³¼ίζ¿¾Ä³ς ÃÅ¾¸Àή ³À¿½ό¾ωÃη Ã¸ »άθ¸ ¸ÀίÀ¸·¿.

4.4 �Àι»¿ι¾ω¾ι³»ή �ρχιÄ¸»Ä¿¾ι»ή

Η À¼³Äφόρ½³ Agronos ÅÀ¿ÃÄηρίζ¸ι Äρί³ ·ι³»ριÄά ½¿¾¿ÀάÄι³ ¸Àι»¿ι¾ω¾ί³ς (communication

paths) γι³ Äη ½¸Ä³φ¿ρά ·¸·¿½έ¾ω¾ ³Àό Ä¿Åς »ό½´¿Åς À¸·ί¿Å ÃÄ¿ »¸¾Äρι»ό ÃύÃÄη½³. ¤³

Äρί³ ½¿¾¿ÀάÄι³ ¸ξÅÀηρ¸Ä¿ύ¾ ·ι³φ¿ρ¸Äι»ές ³¾άγ»¸ς, ³¼¼ά »³Ä³¼ήγ¿Å¾ ÃÄη¾ ί·ι³ ÅÀηρ¸-
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Ãί³ ¸À¸ξ¸ργ³Ãί³ς (SensorDataService), ώÃÄ¸ η ¸À¸ξ¸ργ³Ãί³ ¾³ ¸ί¾³ι ¸¾ι³ί³ ³¾¸ξ³ρ-

ÄήÄως ÀρωÄ¿»ό¼¼¿Å:

1. �¿¾¿ÀάÄι 1 — WiFi→ HTTP→  ¼³Äφόρ½³: £ύγχρ¿¾η, ³À¸Åθ¸ί³ς ¸Àι»¿ι¾ω¾ί³

½έÃω REST API.

2. �¿¾¿ÀάÄι 2 — WiFi → MQTT Broker →  ¼³Äφόρ½³: �Ãύγχρ¿¾η ¸Àι»¿ι¾ω¾ί³

½έÃω pub/sub ÀρωÄ¿»ό¼¼¿Å »³ι webhook.

3. �¿¾¿ÀάÄι 3 — LoRa → Gateway → MQTT Broker →  ¼³Äφόρ½³: �ρÅÀÄ¿γρ³-

φη½έ¾η ½¸Äά·¿Ãη ½¸γά¼ης ¸½´έ¼¸ι³ς ½έÃω LoRa, ¸¾·ιά½¸Ã¿Å Gateway »³ι MQTT.

Η ÃÅ¾¿¼ι»ή ¸ι»ό¾³ »³ι Äω¾ Äριώ¾ ½¿¾¿À³Äιώ¾ ·¸·¿½έ¾ω¾ À³ρ¿ÅÃιάζ¸Ä³ι ÃÄ¿ £χή½³ 12.
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£χ 'η½³ 12: £Å¾¿¼ι»ό ·ιάγρ³½½³ »³ι Äω¾ Äριώ¾ ½¿¾¿À³Äιώ¾ ·¸·¿½έ¾ω¾

4.4.1 �¿¾¿ÀάÄι 1: WiFi→ HTTP→  ¼³Äφόρ½³

¤¿ ÀρώÄ¿ ½¿¾¿ÀάÄι ³À¿Ä¸¼¸ί Ä¿¾ ³À¼¿ύÃÄ¸ρ¿ ÄρόÀ¿ ¸Àι»¿ι¾ω¾ί³ς. �ι WiFi »ό½´¿ι ³-

»¿¼¿Åθ¿ύ¾ έ¾³ Ãύγχρ¿¾¿ ½¿¾Äέ¼¿ ³ιÄή½³Ä¿ς-³Àά¾ÄηÃης (request-response) ½έÃω ÀρωÄ¿-
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»ό¼¼¿Å HTTP, ¸Àι»¿ι¾ω¾ώ¾Ä³ς ³À¸Åθ¸ί³ς ½¸ Ä¿ REST API Ä¿Å Backend. Η ³»¿¼¿Åθί³

¸Àι»¿ι¾ω¾ί³ς ³¾³¼ύ¸Ä³ι ÃÄ¿ £χή½³ 13.

£χ 'η½³ 13: Sequence diagram ³À¿»¼¸ιÃÄι»ά γι³ Ä¿ HTTP ½¿¾¿ÀάÄι

ΦάÃη �Åθ¸¾Äι»¿À¿ίηÃης.

�³Äά Äη¾ ¸»»ί¾ηÃη, ¿ »ό½´¿ς ³À¿ÃÄέ¼¼¸ι ³ίÄη½³ POST /api/v1/device/login ½¸ Ä¿

Àρ¿-»¿ι¾¿À¿ιη½έ¾¿ UUID »³ι secret. ¤¿ Backend ¸À³¼ηθ¸ύ¸ι Ä³ ·ι³ÀιÃÄ¸ÅÄήρι³ ½έÃω

Ãύγ»ριÃης »³Ä³»¸ρ½³ÄιÃ½έ¾ω¾ Äι½ώ¾ (hashed comparison), ¸»·ί·¸ι έ¾³ Bearer token ½έÃω

Laravel Sanctum [40, 41], ¸¾η½¸ρώ¾¸ι Äη¾ »³ÄάÃÄ³Ãη Äης ÃÅÃ»¸Åής Ã¸ ONLINE »³ι »³Ä³-

γράφ¸ι Äη χρ¿¾¿Ãφρ³γί·³ Ä¸¼¸ÅÄ³ί³ς Ãύ¾·¸Ãης (last_seen_at). ¤¿ token ³À¿θη»¸ύ¸Ä³ι

Ä¿Àι»ά ÃÄη ½¾ή½η NVS (Non-Volatile Storage) Ä¿Å ½ι»ρ¿¸¼¸γ»Äή »³ι χρηÃι½¿À¿ι¸ίÄ³ι γι³

»άθ¸ ¸À³»ό¼¿Åθ¿ ³ίÄη½³ ½έÃω Äης »¸φ³¼ί·³ς Authorization.

ΦάÃη �¸Äά·¿Ãης ¸·¿½έ¾ω¾.

£¸ »άθ¸ »ύ»¼¿ ½έÄρηÃης, ¿ »ό½´¿ς ÃÅ¼¼έγ¸ι Äι½ές ³Àό Ä¿Åς ³ιÃθηÄήρ¸ς Ä¿Å »³ι Äις ³-

À¿ÃÄέ¼¼¸ι ÃÅγ»¸¾ÄρωÄι»ά ½έÃω ³ιÄή½³Ä¿ς POST /api/v1/device/data. ¤¿ Ãώ½³ Ä¿Å
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³ιÄή½³Ä¿ς ³»¿¼¿Åθ¸ί Äη ½¿ρφή JSON »³ι À¸ρι¼³½´ά¾¸ι έ¾³¾ Àί¾³»³ ½¸ÄρήÃ¸ω¾, όÀ¿Å

»άθ¸ ÃÄ¿ιχ¸ί¿ φέρ¸ι Ä¿ UUID Ä¿Å ³ιÃθηÄήρ³ »³ι Äη¾ ³¾ÄίÃÄ¿ιχη Äι½ή. Η ·ι³·ι»³Ãί³ ³ÅÄή

¸ÀιÄρέÀ¸ι Äη¾ ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾ À¿¼¼³À¼ώ¾ ³ιÃθηÄήρω¾ Ã¸ έ¾³ ½ό¾¿ ³ίÄη½³ HTTP,

½¸ιώ¾¿¾Ä³ς Äη¾ »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς »³ι Ä¿ ·ι»ÄÅ³»ό overhead.

�¸Äά Äη ¼ήψη, Ä¿ Backend ³¾ÄιÃÄ¿ιχίζ¸ι »άθ¸ UUID ³ιÃθηÄήρ³ ½¸ Äη¾ ¸γγρ³φή Ä¿Å

ÃÄη ´άÃη ·¸·¿½έ¾ω¾, »³¼¸ί Äη¾ ÅÀηρ¸Ãί³ SensorDataService γι³ Äη¾ ¸À¸ξ¸ργ³Ãί³ »άθ¸

½έÄρηÃης, »³ι ¸ÀιÃÄρέφ¸ι ³θρ¿ιÃÄι»ή ³Àά¾ÄηÃη ½¸ Ä¿¾ ³ριθ½ό Äω¾ ¸γγρ³φώ¾ À¿Å ¸À¸ξ¸ρ-

γάÃÄη»³¾ ¸ÀιÄÅχώς.

4.4.2 �¿¾¿ÀάÄι 2: WiFi→MQTT Broker→  ¼³Äφόρ½³

¤¿ ·¸ύÄ¸ρ¿ ½¿¾¿ÀάÄι ³ξι¿À¿ι¸ί Ä¿ ÀρωÄό»¿¼¼¿ MQTT [18] γι³ ³Ãύγχρ¿¾η ¸Àι»¿ι¾ω¾ί³

½έÃω Ä¿Å ½¿¾Äέ¼¿Å ·η½¿Ãί¸ÅÃης–¸γγρ³φής (publish/subscribe) [17]. £¸ ³ÅÄή Äη ¼¸ιÄ¿Åρ-

γί³, ¿ι WiFi »ό½´¿ι — ³¾Äί ¾³ ³À¿ÃÄέ¼¼¿Å¾ ³À¸Åθ¸ί³ς HTTP ³ιÄή½³Ä³ ÃÄ¿ Backend —

·η½¿Ãι¸ύ¿Å¾ Ä³ ·¸·¿½έ¾³ Ä¿Åς ÃÄ¿¾ MQTT broker (EMQX), ¿ ¿À¿ί¿ς Ä³ Àρ¿ωθ¸ί ÃÄη¾

À¼³Äφόρ½³ ½έÃω ½ηχ³¾ιÃ½¿ύ webhook. Η ³»¿¼¿Åθί³ Ä¿Å ½¿¾¿À³Äι¿ύ ³ÅÄ¿ύ ³À¿ÄÅÀώ¾¸-

Ä³ι ÃÄ¿ £χή½³ 14.

£χ 'η½³ 14: Sequence diagram γι³ WiFi »ό½´¿ ½έÃω MQTT
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MQTT Broker (EMQX).

Ως »¸¾Äρι»ός ½¸Ã¿¼³´ηÄής ½η¾Å½άÄω¾ χρηÃι½¿À¿ι¸ίÄ³ι ¿ EMQX v5.7.0, έ¾³ς broker Åψη-

¼ής ³Àό·¿Ãης ½¸ ÅÀ¿ÃÄήριξη ÀρωÄ¿»ό¼¼¿Å MQTT 5.0. � EMQX ¸»Ä¸¼¸ίÄ³ι ως Docker

container ¸¾Äός Äης ÅÀ¿·¿½ής Ä¿Å ÃÅÃÄή½³Ä¿ς »³ι À³ρέχ¸ι À¿¼¼³À¼ές θύρ¸ς ÀρόÃ´³Ãης:

MQTT ½έÃω TCP (1883), MQTT ½έÃω TLS (8883), MQTT ½έÃω WebSocket (8083/8084),

»³θώς »³ι »¿¾Ãό¼³ ·ι³χ¸ίριÃης (18083).

Η ι¸ρ³ρχί³ θ¸½άÄω¾ (topic hierarchy) γι³ WiFi »ό½´¿Åς ³»¿¼¿Åθ¸ί Äη ·¿½ή devices/{device_uuid}/#

�άθ¸ »ό½´¿ς ·η½¿Ãι¸ύ¸ι Ä³ ·¸·¿½έ¾³ ³ιÃθηÄήρω¾ ÃÄ¿ θέ½³ devices/{uuid}/sensors,

Ä¿ θέ½³ »³ÄάÃÄ³Ãης ¸ί¾³ι devices/{uuid}/status »³ι ¿ι ¸¾Ä¿¼ές ¼³½´ά¾¿¾Ä³ι ³Àό devices/{uuid}/commands

� έ¼¸γχ¿ς ÀρόÃ´³Ãης (ACL — Access Control List) ·ι³Ãφ³¼ίζ¸ι όÄι »άθ¸ ÃÅÃ»¸Åή ½À¿ρ¸ί

¾³ ·η½¿Ãι¸ύÃ¸ι »³ι ¾³ ¸γγρ³φ¸ί ³À¿»¼¸ιÃÄι»ά ÃÄ³ θέ½³Ä³ À¿Å ³¾ÄιÃÄ¿ιχ¿ύ¾ ÃÄ¿ ·ι»ό Äης

UUID, ³À¿ÄρέÀ¿¾Ä³ς Äη ·ι³ÃÄ³Åρ¿ύ½¸¾η ÀρόÃ´³Ãη ½¸Ä³ξύ ÃÅÃ»¸Åώ¾.

Χ¿ρήγηÃη ι³ÀιÃÄ¸ÅÄηρίω¾ MQTT.

¤³ ·ι³ÀιÃÄ¸ÅÄήρι³ ÀρόÃ´³Ãης ÃÄ¿¾ MQTT broker χ¿ρηγ¿ύ¾Ä³ι ·Å¾³½ι»ά. �¸Äά Äη¾ ¸Àι-

ÄÅχή ³Åθ¸¾Äι»¿À¿ίηÃη ½έÃω HTTP, η ÃÅÃ»¸Åή ³ιÄ¸ίÄ³ι Ä³ MQTT credentials ½έÃω Ä¿Å end-

point GET /api/v1/device/mqtt-credentials. Η ÅÀηρ¸Ãί³ MqttCredentialService

·η½ι¿Åργ¸ί έ¾³¾ ÄÅχ³ί¿ »ω·ι»ό 32 χ³ρ³»Äήρω¾ hex (À³ρ³γό½¸¾¿ ³Àό 16 ÄÅχ³ί³ bytes),

Ä¿¾ »³Ä³χωρ¸ί ÃÄ¿¾ EMQX ½έÃω Ä¿Å REST API Ä¿Å broker, »³ι ³À¿θη»¸ύ¸ι Ä³ credentials

ÃÄ¿ ½¿¾Äέ¼¿ Äης ÃÅÃ»¸Åής. Η ³Àά¾ÄηÃη À¸ρι¼³½´ά¾¸ι Äη ·ι¸ύθÅ¾Ãη Ä¿Å broker, Äη θύρ³, Ä¿

username (UUID ÃÅÃ»¸Åής) »³ι Ä¿¾ password, »³θώς »³ι Ä³ θέ½³Ä³ ÃÄ³ ¿À¿ί³ ¸ÀιÄρέÀ¸Ä³ι

η ·η½¿Ãί¸ÅÃη.

�ηχ³¾ιÃ½ός Webhook.

Η γ¸φύρωÃη ½¸Ä³ξύ EMQX »³ι Laravel Å¼¿À¿ι¸ίÄ³ι ½έÃω Ä¿Å ½ηχ³¾ιÃ½¿ύ Rule Engine Ä¿Å

EMQX. �άθ¸ ½ή¾Å½³ À¿Å ·η½¿Ãι¸ύ¸Ä³ι ÃÄ³ θέ½³Ä³ devices/# Àρ¿ωθ¸ίÄ³ι ³ÅÄό½³Ä³ ως

HTTP POST ³ίÄη½³ ÃÄ¿ endpoint /api/v1/device/mqtt-webhook. � ¸¼¸γ»Äής À³ρ³¼³½-

´ά¾¸ι Ä¿ ½ή¾Å½³, ³¾ÄιÃÄ¿ιχίζ¸ι Äη ÃÅÃ»¸Åή ½έÃω Ä¿Å MQTT username, ³À¿Ã¸ιρι¿À¿ι¸ί Ä¿

ωφέ¼ι½¿ φ¿ρÄί¿ JSON, »³ι Ä³ Àρ¿ωθ¸ί ÃÄ¿ SensorDataService γι³ ¸À¸ξ¸ργ³Ãί³.

£ύγ»ριÃη ½¸ �¿¾¿ÀάÄι 1.

£¸ ÃχέÃη ½¸ Ä¿ HTTP, Ä¿ MQTT ·ι³φέρ¸ι Ã¸ ·ύ¿ Ãη½¸ί³ [42]: ¿ »ό½´¿ς ·¸¾ ³¾³½έ¾¸ι

³Àά¾ÄηÃη ³Àό Ä¿ Backend Àρ¿Ä¿ύ ¸ιÃέ¼θ¸ι Ã¸ Deep Sleep (³Ãύγχρ¿¾¿ ½¿¾Äέ¼¿ publish-and-

forget), ¸¾ώ Ä¿ subscribe ¸ÀιÄρέÀ¸ι »³ι ³½φί·ρ¿½η ¸Àι»¿ι¾ω¾ί³ — η À¼³Äφόρ½³ ½À¿ρ¸ί ¾³
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ÃÄέ¼¾¸ι ¸¾Ä¿¼ές Àρ¿ς Ä¿¾ »ό½´¿ (À.χ. ¸¾¸ργ¿À¿ίηÃη actuators) χωρίς polling.

4.4.3 �¿¾¿ÀάÄι 3: LoRa→ Gateway→MQTT Broker→  ¼³Äφόρ½³

¤¿ ÄρίÄ¿ ½¿¾¿ÀάÄι Ãχ¸·ιάÃÄη»¸ γι³ À¸ρι¿χές χωρίς ÀρόÃ´³Ãη Ã¸ ·ί»ÄÅ¿ WiFi, ³ξι¿À¿ι-

ώ¾Ä³ς Äη ½¸γά¼η ¸½´έ¼¸ι³ Ä¿Å ÀρωÄ¿»ό¼¼¿Å LoRa (έως ³ρ»¸Äά χι¼ιό½¸Äρ³) Ã¸ ÃÅ¾·Å³Ã½ό

½¸ χ³½η¼ή »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς [9, 43]. Η ρ¿ή ·¸·¿½έ¾ω¾ ·ιέρχ¸Ä³ι ³Àό Äρί³ ÃÄά·ι³:

LoRa »ό½´¿ς → ³ÅÄό¾¿½¿ς Gateway → EMQX MQTT broker → Backend, όÀως ³À¸ι»¿-

¾ίζ¸Ä³ι ÃÄ¿ £χή½³ 15.

£χ 'η½³ 15: Sequence diagram À¼ήρης ρ¿ής LoRa

LoRa Gateway.

� LoRa Gateway ³À¿Ä¸¼¸ί έ¾³¾ ³ÅÄό¾¿½¿ »ό½´¿ ESP32 À¿Å ·ι³θέÄ¸ι Ä³ÅÄόχρ¿¾³ LoRa

·έ»Äη »³ι Ãύ¾·¸Ãη WiFi. �¸ιÄ¿Åργ¸ί ως ½ι³ ³Àό¼ÅÄ³ ·ι³φ³¾ής γέφÅρ³, »³θώς ·¸¾ »³-

Äέχ¸ι »¼¸ι·ί »ρÅÀÄ¿γράφηÃης, ·¸¾ ¸ξ¸Äάζ¸ι Ä¿ À¸ρι¸χό½¸¾¿ Äω¾ À³»έÄω¾ »³ι ·¸¾ ¸»Ä¸¼¸ί

»³½ί³ ¼¿γι»ή ¸À¸ξ¸ργ³Ãί³ς. � ρό¼¿ς Ä¿Å À¸ρι¿ρίζ¸Ä³ι ³À¿»¼¸ιÃÄι»ά ÃÄη ¼ήψη »ρÅÀÄ¿-

γρ³φη½έ¾ω¾ LoRa À³»έÄω¾ »³ι Äη¾ ³¾³½¸Äά·¿Ãή Ä¿Åς ³ÅÄ¿ύÃιω¾ ÃÄ¿¾ EMQX broker

½έÃω WiFi, ÃÄ¿ θέ½³ lora/{gateway_id}/data. Η ³À¿»ρÅÀÄ¿γράφηÃη (AES-128-CTR)

»³ι η ¸Àι»ύρωÃη Ä¿Å Frame Counter ¸»Ä¸¼¿ύ¾Ä³ι ³À¿»¼¸ιÃÄι»ά ÃÄ¿ Backend ³Àό Äη¾ ÅÀη-

ρ¸Ãί³ LoRaCryptoService.

Ι¸ρ³ρχί³ Θ¸½άÄω¾ LoRa.

Γι³ Ä³ LoRa gateways χρηÃι½¿À¿ι¸ίÄ³ι ξ¸χωριÃÄή ι¸ρ³ρχί³ θ¸½άÄω¾ (lora/{gateway_id}/#),

·ι³»ριÄή ³Àό ³ÅÄή Äω¾ WiFi ÃÅÃ»¸Åώ¾. � ½ηχ³¾ιÃ½ός Rule Engine Ä¿Å EMQX À³ρ³»¿-

¼¿Åθ¸ί Ä³ θέ½³Ä³ lora/# »³ι Àρ¿ωθ¸ί »άθ¸ ½ή¾Å½³ ως HTTP POST ³ίÄη½³ ÃÄ¿ endpoint

/api/v1/lora/webhook. � ¸¼¸γ»Äής LoRaDataController À³ρ³¼³½´ά¾¸ι Ä¿ ½ή¾Å½³, ¸-

ξάγ¸ι Ä¿ UUID Äης ÃÅÃ»¸Åής, Ä¿ frame counter »³ι Ä¿ »ρÅÀÄ¿γρ³φη½έ¾¿ ωφέ¼ι½¿ φ¿ρÄί¿,
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»³ι Ä³ Àρ¿ωθ¸ί ÃÄη¾ ÅÀηρ¸Ãί³ ³À¿»ρÅÀÄ¿γράφηÃης.

4.4.4  ρωÄό»¿¼¼¿ LoRa — �ρÅÀÄ¿γράφηÃη »³ι �»¸ρ³ιόÄηÄ³

Η ¸Àι»¿ι¾ω¾ί³ Äω¾ LoRa »ό½´ω¾ Å¼¿À¿ι¸ί »ρÅÀÄ¿γράφηÃη ÃÄ¿ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής (application-

layer encryption) ½¸ Ã»¿Àό Äη¾ end-to-end Àρ¿ÃÄ³Ãί³ Äω¾ ·¸·¿½έ¾ω¾. £¸ ³¾Äίθ¸Ãη ½¸ Ä¿

ÀρωÄό»¿¼¼¿ LoRaWAN À¿Å ´³Ãίζ¸Ä³ι Ã¸ ·ι»ÄÅ³»ή ÅÀ¿·¿½ή ÄρίÄω¾ [9], χρηÃι½¿À¿ι¸ίÄ³ι

ι·ιωÄι»ό Ãχή½³ »ρÅÀÄ¿γράφηÃης ´³ÃιÃ½έ¾¿ Ã¸ AES-128-CTR.

Å³·ι»ή ¿½ή  ³»έÄ¿Å.

�άθ¸ LoRa À³»έÄ¿ ³»¿¼¿Åθ¸ί ½ι³ ÃÅ½À³γή ·Å³·ι»ή ·¿½ή γι³ Äη ½¸ίωÃη Ä¿Å ½¸γέθ¿Åς

½¸Äά·¿Ãης, όÀως À³ρ¿ÅÃιάζ¸Ä³ι ÃÄ¿¾  ί¾³»³ 3:

 ¸·ί¿ �έγ¸θ¿ς �¿ρφή  ¸ριγρ³φή
UUID_LEN 1 byte uint8 �ή»¿ς UUID ÃÅÃ»¸Åής

UUID UUID_LEN bytes ASCII �¾³γ¾ωριÃÄι»ό ÃÅÃ»¸Åής
FCNT (Frame Counter) 4 bytes uint32 LE �¸ÄρηÄής À¼³ιÃί¿Å

CIPHERTEXT N × 6 bytes binary �ρÅÀÄ¿γρ³φη½έ¾¸ς ½¸ÄρήÃ¸ις

 'ι¾³»³ς 3: �Å³·ι»ή ·¿½ή À³»έÄ¿Å LoRa

Η γρ³φι»ή ³¾³À³ράÃÄ³Ãη Äης ·Å³·ι»ής ·¿½ής À³ρ¿ÅÃιάζ¸Ä³ι ÃÄ¿ £χή½³ 16.

£χ 'η½³ 16: Block diagram ·¿½ής À³»έÄ¿Å

�ρÅÀÄ¿γράφηÃη AES-128-CTR.

¤³ ·¸·¿½έ¾³ ½¸ÄρήÃ¸ω¾ »ρÅÀÄ¿γρ³φ¿ύ¾Ä³ι ½¸ Ä¿¾ ³¼γόριθ½¿ AES-128 Ã¸ ¼¸ιÄ¿Åργί³ CTR

(Counter Mode). Η ¼¸ιÄ¿Åργί³ CTR ¸Àι¼έχθη»¸ ·ιόÄι ·¸¾ ³À³ιÄ¸ί padding — »ρίÃι½¿ À¼¸¿-

¾έ»Äη½³ γι³ À³»έÄ³ ½¸Ä³´¼ηÄ¿ύ ½¸γέθ¿Åς Ã¸ IoT À¸ρι´ά¼¼¿¾Ä³. ¤¿ »¼¸ι·ί »ρÅÀÄ¿γράφη-

Ãης (128-bit) ¸ί¾³ι ½¿¾³·ι»ό ³¾ά ÃÅÃ»¸Åή »³ι ³À¿θη»¸ύ¸Ä³ι ως Àρ¿-»¿ι¾¿À¿ιη½έ¾¿ ½Å-

ÃÄι»ό »³Äά Äη φάÃη ¸γγρ³φής. Η ³»ρί´¸ι³ »ρÅÀÄ¿γράφηÃης (nonce) »³Ä³Ã»¸Åάζ¸Ä³ι

¾Ä¸Ä¸ρ½ι¾ιÃÄι»ά ³Àό Äρί³ ÃÄ¿ιχ¸ί³: Ä¿¾ »³Ä³»¸ρ½³ÄιÃ½ό CRC32 Ä¿Å UUID Äης ÃÅÃ»¸Åής

(4 bytes), Ä¿¾ ½¸ÄρηÄή À¼³ιÃί¿Å (4 bytes) »³ι ÃÄ³θ¸ρή ÃÅ½À¼ήρωÃη ½η·¸¾ι»ώ¾ (8 bytes),

À¿Å ³À¿Ä¸¼¿ύ¾ ÃÅ¾¿¼ι»ά 16 bytes.
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�À¿»ρÅÀÄ¿γράφηÃη �¸ÄρήÃ¸ω¾.

�¸Äά Äη¾ ³À¿»ρÅÀÄ¿γράφηÃη, Ä³ ·¸·¿½έ¾³ ³À¿Ã¸ιρι¿À¿ι¿ύ¾Ä³ι Ã¸ ½¸½¿¾ω½έ¾¸ς ½¸ÄρήÃ¸ις.

�άθ¸ ½έÄρηÃη »³Ä³¼³½´ά¾¸ι 6 bytes: Ä³ ÀρώÄ³ 4 bytes ³À¿Ä¸¼¿ύ¾ Ä¿ Àρόθ¸½³ ASCII Ä¿Å

UUID ³ιÃθηÄήρ³ »³ι Ä³ ÅÀό¼¿ιÀ³ 2 bytes ½ι³ ³»έρ³ι³ Äι½ή int16 Ã¸ ½¿ρφή little-endian,

»¼ι½³»ω½έ¾η »³Äά 100 (À.χ. η Äι½ή 2550 ³¾ÄιÃÄ¿ιχ¸ί Ã¸ 25,50 ◦C). ¤³ Àρ¿θέ½³Ä³ ³¾ÄιÃÄ¿ι-

χίζ¿¾Ä³ι ½¸ Ä³ UUID Äω¾ ³ιÃθηÄήρω¾ À¿Å έχ¿Å¾ »³Ä³χωρηθ¸ί ÃÄη ´άÃη ·¸·¿½έ¾ω¾.

 ρ¿ÃÄ³Ãί³ �À³¾ά¼ηψης.

�άθ¸ À³»έÄ¿ À¸ρι¼³½´ά¾¸ι έ¾³¾ ³ύξ¿¾Ä³ ½¸ÄρηÄή À¼³ιÃί¿Å (frame counter, FCNT), ¿ ¿-

À¿ί¿ς χρηÃι½¿À¿ι¸ίÄ³ι ως ½ηχ³¾ιÃ½ός Àρ¿ÃÄ³Ãί³ς έ¾³¾Äι ¸ÀιθέÃ¸ω¾ ¸À³¾ά¼ηψης (replay

attacks). Η ÅÀηρ¸Ãί³ LoRaCryptoService ¸φ³ρ½όζ¸ι ·ύ¿ ¸¼έγχ¿Åς:

1. '�¼¸γχ¿ς ¸À³¾ά¼ηψης: �ά¾ ¿ ¸ιÃ¸ρχό½¸¾¿ς FCNT ¸ί¾³ι ίÃ¿ς ή ½ι»ρόÄ¸ρ¿ς Ä¿Å ³-

À¿θη»¸Å½έ¾¿Å, Ä¿ À³»έÄ¿ ³À¿ρρίÀÄ¸Ä³ι ως Àιθ³¾ή ¸Àίθ¸Ãη ¸À³¾ά¼ηψης (»ω·ι»ός

HTTP 409).

2. '�¼¸γχ¿ς »¸¾¿ύ: �ά¾ η ·ι³φ¿ρά ½¸Ä³ξύ ¸ιÃ¸ρχό½¸¾¿Å »³ι ³À¿θη»¸Å½έ¾¿Å FCNT

ÅÀ¸ρ´³ί¾¸ι έ¾³ ρÅθ½ιζό½¸¾¿ »³Äώφ¼ι (10.000), Ä¿ À³»έÄ¿ Ãη½³ί¾¸Ä³ι ως ύÀ¿ÀÄ¿,

»³θώς ¸¾·έχ¸Ä³ι η ÃÅÃ»¸Åή ¾³ έχ¸ι ¸À³¾³φ¸ρθ¸ί Ã¸ ¸ργ¿ÃÄ³Ãι³»ές ρÅθ½ίÃ¸ις ή ¾³

ÅÀ¿´ά¼¼¸Ä³ι Ã¸ À³ρ³À¿ίηÃη (»ω·ι»ός HTTP 422).

¤¿ »³Äώφ¼ι Äω¾ 10.000 ¸Àι¼έχθη»¸ ¸½À¸ιρι»ά ώÃÄ¸ ¾³ ³À¿ρρ¿φά ÃÅ¾ήθ¸ις ³Àώ¼¸ι¸ς À³-

»έÄω¾ Ã¸ lossy LoRa À¸ρι´ά¼¼¿¾Ä³ (όÀ¿Å έ¾³ς »ό½´¿ς ½À¿ρ¸ί ¾³ ½¸Ä³·ί·¸ι »³¾¿¾ι»ά γι³

½¸γά¼¿ χρ¿¾ι»ό ·ιάÃÄη½³ χωρίς ¼ήψη ÃÄ¿ gateway), χωρίς ό½ως ¾³ ÅÀ¿ÃÄηρίζ¸Ä³ι ³Àό

À¸ιρ³½³Äι»ή ³ξι¿¼όγηÃη γι³ Äις ÃÅγ»¸»ρι½έ¾¸ς ÃÅ¾θή»¸ς ³¾άÀÄÅξης. Η ´³θ½¿¾ό½ηÃη

³ÅÄής Äης Äι½ής γι³ ·ι³φ¿ρ¸Äι»ές ÀÅ»¾όÄηÄ¸ς »ό½´ω¾ »³ι ³À¿ÃÄάÃ¸ις ³À¿Ä¸¼¸ί ³¾Äι»¸-

ί½¸¾¿ ½¸¼¼¿¾Äι»ής ¸ργ³Ãί³ς.

�¸Äά Äη¾ ¸ÀιÄÅχή ¸À³¼ήθ¸ÅÃη, ¿ ¾έ¿ς FCNT ³À¿θη»¸ύ¸Ä³ι ÃÄ¿ ½¿¾Äέ¼¿ Äης ÃÅÃ»¸Åής,

¸ξ³Ãφ³¼ίζ¿¾Ä³ς ³ÅÃÄηρά ³ύξ¿ÅÃ³ ³»¿¼¿Åθί³.

4.4.5 �Ãύγχρ¿¾η �À¸ξ¸ργ³Ãί³ »³ι �¾η½έρωÃη  ρ³γ½³Äι»¿ύ Χρό¾¿Å

�¾¸ξ³ρÄήÄως ½¿¾¿À³Äι¿ύ Àρ¿έ¼¸ÅÃης (HTTP ή MQTT/webhook), ό¼¸ς ¿ι ½¸ÄρήÃ¸ις »³Ä³-

¼ήγ¿Å¾ ÃÄη¾ »¸¾Äρι»ή ÅÀηρ¸Ãί³ SensorDataService, η ¿À¿ί³ ¸¾¿ρχηÃÄρώ¾¸ι Äρ¸ις ·ι³-

·¿χι»ές ¸¾έργ¸ι¸ς:
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1. �À¿θή»¸ÅÃη χρ¿¾¿Ã¸ιράς (³Ãύγχρ¿¾η): �η½ι¿Åργ¸ίÄ³ι ¸ργ³Ãί³ (job) ProcessSensorInfluxData

ÃÄη¾ ¿Åρά sensor-data, η ¿À¿ί³ ¸»Ä¸¼¸ίÄ³ι ³Àό ¸ξ¸ι·ι»¸Å½έ¾¿ queue worker. Η ¸ρ-

γ³Ãί³ ¸γγράφ¸ι Äη ½έÄρηÃη ÃÄη¾ InfluxDB (η ³¾³¼ÅÄι»ή ·¿½ή ·¸·¿½έ¾ω¾ À³ρ¿ÅÃι-

άζ¸Ä³ι ÃÄη¾ �¾όÄηÄ³ 4.5.2).

2. �¾η½έρωÃη »³ÄάÃÄ³Ãης (Ãύγχρ¿¾η): ¤³ À¸·ί³ last_reading »³ι last_reading_at

Ä¿Å ³ιÃθηÄήρ³ ¸¾η½¸ρώ¾¿¾Ä³ι ÃÄη MySQL, À³ρέχ¿¾Ä³ς ÀρόÃ´³Ãη ÃÄη¾ Ä¸¼¸ÅÄ³ί³

Äι½ή χωρίς ³¾³ζήÄηÃη ÃÄη¾ InfluxDB.

3. �ι·¿À¿ίηÃη Àρ³γ½³Äι»¿ύ χρό¾¿Å (³Ãύγχρ¿¾η): �»Àέ½À¸Ä³ι ÃÅ½´ά¾ SensorReadingEvent

½έÃω Ä¿Å broadcast driver, Ä¿ ¿À¿ί¿ Àρ¿ωθ¸ίÄ³ι ÃÄ¿¾ Reverb WebSocket server »³ι ³-

À¿ÃÄέ¼¼¸Ä³ι ÃÄ³ ¸γγ¸γρ³½½έ¾³ clients ½έÃω ι·ιωÄι»¿ύ »³¾³¼ι¿ύ sensor.{sensorId}.

Η ρ¿ή Äω¾ Äριώ¾ ¸¾¸ργ¸ιώ¾ ¸À¸ξ¸ργ³Ãί³ς ³À¸ι»¿¾ίζ¸Ä³ι ÃÄ¿ flowchart Ä¿Å £χή½³-

Ä¿ς 17.
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£χ 'η½³ 17: Flowchart ¸À¸ξ¸ργ³Ãί³ς ÃÄ¿ SensorDataService

WebSocket �³¾ά¼ι³.

� WebSocket server (Laravel Reverb) ¼¸ιÄ¿Åργ¸ί ως ³ÅÄό¾¿½¿ container ¸¾Äός Äης ÅÀ¿·¿½ής

Docker. ¤³ »³¾ά¼ι³ ¸Àι»¿ι¾ω¾ί³ς ¿ρίζ¿¾Ä³ι ως ι·ιωÄι»ά (private channels), ³À³ιÄώ¾Ä³ς

³Åθ¸¾Äι»¿À¿ίηÃη χρήÃÄη. � »³¾ό¾³ς ¸ξ¿ÅÃι¿·όÄηÃης γι³ Ä¿ »³¾ά¼ι sensor.{sensorId}

¸À³¼ηθ¸ύ¸ι όÄι ¿ ³ιÃθηÄήρ³ς ³¾ή»¸ι ÃÄ¿¾ ³Åθ¸¾Äι»¿À¿ιη½έ¾¿ χρήÃÄη, ³À¿ÄρέÀ¿¾Ä³ς Äη

¼ήψη ¸ι·¿À¿ιήÃ¸ω¾ ³Àό ³ιÃθηÄήρ¸ς ÄρίÄω¾. �¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿, η ³ρχή Äης À¿¼Å½ίÃθω-

Ãης ¸φ³ρ½όζ¸Ä³ι »³ι ÃÄ¿ ¸ÀίÀ¸·¿ Äω¾ WebSockets.
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�Åρά �ργ³Ãιώ¾ �ιÃθηÄήρω¾.

Η ³ρχιÄ¸»Ä¿¾ι»ή χρηÃι½¿À¿ι¸ί ¸ξ¸ι·ι»¸Å½έ¾¿ queue worker ³À¿»¼¸ιÃÄι»ά γι³ Äη¾ ¿Åρά

sensor-data, ·ι³φ¿ρ¿À¿ιη½έ¾¿ ³Àό Ä¿¾ γ¸¾ι»ό worker Äης ¸φ³ρ½¿γής. � ·ι³χωριÃ½ός

³ÅÄός ¸ξ³Ãφ³¼ίζ¸ι όÄι ¿ ½¸γά¼¿ς όγ»¿ς ·¸·¿½έ¾ω¾ ³ιÃθηÄήρω¾ ·¸¾ ½À¼¿»άρ¸ι ¸ργ³Ãί¸ς

γ¸¾ι»¿ύ Ã»¿À¿ύ (À.χ. ³À¿ÃÄ¿¼ή email, ¸ι·¿À¿ιήÃ¸ις), ¸¾ώ ¸ÀιÄρέÀ¸ι Äη¾ ³¾¸ξάρÄηÄη »¼ι-

½ά»ωÃη ½έÃω ³ύξηÃης Äω¾ ³¾ÄίÃÄ¿ιχω¾ containers.

4.5 �ρχιÄ¸»Ä¿¾ι»ή �À¿θή»¸ÅÃης �¸·¿½έ¾ω¾

Η À¼³Äφόρ½³ Agronos Åι¿θ¸Ä¸ί ½ι³ ³ρχιÄ¸»Ä¿¾ι»ή ·ιÄÄής ´άÃης ·¸·¿½έ¾ω¾ (polyglot per-

sistence), χρηÃι½¿À¿ιώ¾Ä³ς ·ύ¿ ¸ξ¸ι·ι»¸Å½έ¾³ ÃÅÃÄή½³Ä³ ³À¿θή»¸ÅÃης: ½ι³ Ãχ¸Ãι³»ή

´άÃη ·¸·¿½έ¾ω¾ (MySQL 8) γι³ Ä³ ·¿½η½έ¾³ ·¸·¿½έ¾³ ¸φ³ρ½¿γής, »³ι ½ι³ ´άÃη χρ¿¾¿-

Ã¸ιρώ¾ (InfluxDB) γι³ Äις ½¸ÄρήÃ¸ις ³ιÃθηÄήρω¾. Η ¸Àι¼¿γή ³ÅÄή ³¾Ä³¾³»¼ά Äις ·ι³φ¿-

ρ¸Äι»ές ³À³ιÄήÃ¸ις ½¸Ä³ξύ ½¸Ä³·¸·¿½έ¾ω¾ (χ³½η¼ός ρÅθ½ός ¸γγρ³φής, Ãύ¾θ¸Ä¸ς ÃχέÃ¸ις)

»³ι ·¸·¿½έ¾ω¾ Äη¼¸½¸Äρί³ς (Åψη¼ός ρÅθ½ός ¸γγρ³φής, χρ¿¾ι»ά ¸ρωÄή½³Ä³ ¸ύρ¿Åς) [22,

21].

4.5.1 £χ¸Ãι³»ή �άÃη �¸·¿½έ¾ω¾

Η MySQL ³À¿θη»¸ύ¸ι Ä³ ·¿½η½έ¾³ ·¸·¿½έ¾³ Äης ¸φ³ρ½¿γής — χρήÃÄ¸ς, ³γρ¿Ä¸½άχι³,

ÃÅÃ»¸Åές, ³ιÃθηÄήρ¸ς »³ι tokens ³Åθ¸¾Äι»¿À¿ίηÃης — ¸ξ³Ãφ³¼ίζ¿¾Ä³ς ³»¸ρ³ιόÄηÄ³ ³-

¾³φ¿ρώ¾ ½έÃω ξέ¾ω¾ »¼¸ι·ιώ¾ (foreign keys).

£χ¸Ãι³»ό £χή½³.

Η ´άÃη ·¸·¿½έ¾ω¾ ³À¿Ä¸¼¸ίÄ³ι ³Àό Ä¿Åς ³»ό¼¿Åθ¿Åς Àί¾³»¸ς, Äω¾ ¿À¿ίω¾ η ·¿½ή ÃÅ¾¿-

ψίζ¸Ä³ι ÃÄ¿¾  ί¾³»³ 4:

 ί¾³»³ς £»¿Àός �³Ãι»ά  ¸·ί³
users �¿γ³ρι³Ã½¿ί χρηÃÄώ¾ id, name, email, password

farms �γρ¿Ä¸½άχι³ user_id, name, coordinates (JSON)

devices £ÅÃ»¸Åές IoT user_id, uuid, secret, type, status,

lora_aes_key, lora_frame_counter,

signal_strength, battery_level

sensors �ιÃθηÄήρ¸ς device_id, farm_id, uuid, type, lat, lon

personal_access_tokens Sanctum tokens �Åθ¸¾Äι»¿À¿ίηÃη ÃÅÃ»¸Åώ¾/χρηÃÄώ¾
jobs �Åρά ¸ργ³Ãιώ¾ �Ãύγχρ¿¾η ¸À¸ξ¸ργ³Ãί³

 'ι¾³»³ς 4:  ί¾³»¸ς Ãχ¸Ãι³»ής ´άÃης ·¸·¿½έ¾ω¾
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�ξι¿Ãη½¸ίωÄ¸ς £χ¸·ι³ÃÄι»ές �Àι¼¿γές.

£Äη Ãχ¸Ãι³»ή ´άÃη ·¸·¿½έ¾ω¾ ÅÀάρχ¿Å¾ ·ύ¿ ³ξι¿Ãη½¸ίωÄ¸ς Ãχ¸·ι³ÃÄι»ές ¸Àι¼¿γές:

Γ¸ωχωρι»ά ·¸·¿½έ¾³ ως JSON. ¤³ γ¸ωγρ³φι»ά όρι³ »άθ¸ ³γρ¿Ä¸½³χί¿Å ³À¿θη»¸ύ¿-

¾Ä³ι ÃÄ¿ À¸·ί¿ coordinates Ã¸ ½¿ρφή GeoJSON Polygon. �ÅÄή η ¸Àι¼¿γή ¸ÀιÄρέÀ¸ι

Äη¾ ³À¿θή»¸ÅÃη À¿¼ύÀ¼¿»ω¾ À¿¼Åγώ¾ω¾ χωρίς ¸ξάρÄηÃη ³Àό γ¸ωχωρι»ές ¸À¸»ÄάÃ¸ις

´άÃης ·¸·¿½έ¾ω¾, ¸¾ώ Ä¿ ½¿¾Äέ¼¿ Farm ÅÀ¿¼¿γίζ¸ι ·Å¾³½ι»ά Ä¿ »έ¾Äρ¿ »³ι Äη¾ έ»Ä³Ãη Ä¿Å

À¿¼Åγώ¾¿Å. �¾³¼¼³»Äι»ά, η ¸Àέ»Ä³Ãη PostGIS (PostgreSQL) θ³ À³ρ¸ίχ¸ ¸γγ¸¾ή χωρι»ή

·¸ι»Ä¿·όÄηÃη »³ι ´¸¼Äιω½έ¾η ³Àό·¿Ãη Ã¸ ¸ρωÄή½³Ä³ γ¸ωγρ³φι»ής ³¾³ζήÄηÃης ½¸γά¼ης

»¼ί½³»³ς. ΩÃÄόÃ¿, »ρίθη»¸ όÄι Ä³ À¼¸¿¾¸»Äή½³Ä³ ³ÅÄά ·¸¾ ·ι»³ι¿¼¿γ¿ύ¾Ä³¾ γι³ Ä¿¾ ³-

¾³½¸¾ό½¸¾¿ ³ριθ½ό ³γρ¿Ä¸½³χίω¾, ¸¾ώ η ³À¿θή»¸ÅÃη Ã¸ ³À¼ή ÃÄή¼η JSON ¸ξ³Ãφ³¼ίζ¸ι

φ¿ρηÄόÄηÄ³ (portability) — À¼¸¿¾έ»Äη½³ »³Äά Äις ·¿»ι½ές ½¸ SQLite. �ÀιÀ¼έ¿¾, η ½¿ρ-

φή JSON À³ρέχ¸ι ¸Å¸¼ιξί³ Ãχή½³Ä¿ς (schema flexibility): ½¸¼¼¿¾Äι»ές ¸À¸»ÄάÃ¸ις Ä¿Å ½¿-

¾Äέ¼¿Å γ¸ω·¸·¿½έ¾ω¾ — όÀως η Àρ¿Ãθή»η À¸·ίω¾ Åψ¿½έÄρ¿Å, À¸ριγρ³φι»ώ¾ ι·ι¿ÄήÄω¾

³¾ά ζώ¾η ή ¸¾Ãω½άÄωÃη ³¾Äι»¸ι½έ¾¿Å GeoJSON Feature ³¾Äί ³À¼¿ύ Polygon — ½À¿ρ¿ύ¾

¾³ ¸φ³ρ½¿ÃÄ¿ύ¾ χωρίς ³¼¼³γή ÄύÀ¿Å ÃÄή¼ης ή migration Ãχή½³Ä¿ς, »άÄι À¿Å έ¾³ς ·¸Ã½¸Å-

Äι»ός ÄύÀ¿ς GEOMETRY Ä¿Å PostGIS ·¸¾ θ³ ¸ÀέÄρ¸À¸ ¸ξίÃ¿Å ¸ύ»¿¼³.

£Äιγ½ιόÄÅÀ¿ Ä¸¼¸ÅÄ³ί³ς ½έÄρηÃης. �άθ¸ ³ιÃθηÄήρ³ς ·ι³Äηρ¸ί Ä³ À¸·ί³ last_reading

»³ι last_reading_at ÃÄη MySQL. �¾ »³ι η À¼ήρης ιÃÄ¿ρί³ ³À¿θη»¸ύ¸Ä³ι ÃÄη¾ InfluxDB,

η Ä¸¼¸ÅÄ³ί³ Äι½ή ³À¿θη»¸ύ¸Ä³ι À¼¸¿¾³Ã½³Äι»ά ÃÄη Ãχ¸Ãι³»ή ´άÃη ώÃÄ¸ η ·ι¸À³φή χρήÃÄη

¾³ ¸½φ³¾ίζ¸ι Äρέχ¿ÅÃ¸ς Äι½ές χωρίς ¸ρώÄη½³ ÃÄη¾ InfluxDB — ½¸ιώ¾¿¾Ä³ς Äη ¼³¾θά¾¿ÅÃ³

»³θÅÃÄέρηÃη »³Äά Äη φόρÄωÃη Ã¸¼ί·ω¾.

4.5.2 �άÃη Χρ¿¾¿Ã¸ιρώ¾

Η InfluxDB ³¾³¼³½´ά¾¸ι ³À¿»¼¸ιÃÄι»ά Äη¾ ³À¿θή»¸ÅÃη Ä¿Å ιÃÄ¿ρι»¿ύ ½¸ÄρήÃ¸ω¾, À³-

ρέχ¿¾Ä³ς Åψη¼ή ³Àό·¿Ãη ¸γγρ³φής, ¸¾Ãω½³Äω½έ¾¸ς ÃÅ¾³ρÄήÃ¸ις ÃÅγ»έ¾ÄρωÃης »³ι ³-

À¿·¿Äι»ή ÃÅ½Àί¸Ãη χρ¿¾¿Ã¸ιρώ¾ [23, 21].

�¿¾Äέ¼¿ ¸·¿½έ¾ω¾.

'�¼¸ς ¿ι ½¸ÄρήÃ¸ις ³À¿θη»¸ύ¿¾Ä³ι Ã¸ έ¾³ ¸¾ι³ί¿ measurement ½¸ ό¾¿½³ sensor_measurement,

´¸¼ÄιÃÄ¿À¿ιη½έ¾¿ ÄόÃ¿ γι³ ¸γγρ³φή όÃ¿ »³ι γι³ ³¾³ζήÄηÃη, όÀως φ³ί¾¸Ä³ι ÃÄ¿¾  ί¾³-

»³ 5:

¤³ tags ·¸ι»Ä¿·¿Ä¿ύ¾Ä³ι ³ÅÄό½³Ä³ (indexed) ³Àό Äη¾ InfluxDB, »άÄι À¿Å ¸ξÅÀηρ¸Ä¸-

ί Ä³ÅÄόχρ¿¾³ ·ύ¿ Ã»¿À¿ύς: ¸ÀιÄρέÀ¸ι Ä³χ¸ί³ ³¾³ζήÄηÃη »³ι ¸φ³ρ½όζ¸ι ³À¿½ό¾ωÃη ½ι-
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�³Äηγ¿ρί³  ¸·ί¿ ¤ύÀ¿ς Ρό¼¿ς
Tag user_id integer �À¿½ό¾ωÃη ½ιÃθωÄή
Tag farm_id integer �½³·¿À¿ίηÃη ³¾ά ³γρό
Tag sensor_id string ¤³ÅÄ¿À¿ίηÃη ³ιÃθηÄήρ³
Tag sensor_type string ¤ύÀ¿ς ½έÄρηÃης
Field value float ¤ι½ή ½έÄρηÃης
Timestamp — Unix seconds Χρό¾¿ς ½έÄρηÃης

 'ι¾³»³ς 5: �¿½ή ·¸·¿½έ¾ω¾ InfluxDB

ÃθωÄώ¾ ½έÃω Ä¿Å user_id — »άθ¸ ¸ρώÄη½³ φι¼Äράρ¸Ä³ι ³ÅÄό½³Ä³ ÃÄις ½¸ÄρήÃ¸ις Ä¿Å

Äρέχ¿¾Ä¿ς χρήÃÄη.

�¿Äί´³ �γγρ³φής.

'�Àως À¸ριγράφη»¸ ÃÄη¾ �¾όÄηÄ³ 4.4, η ¸γγρ³φή ·¸·¿½έ¾ω¾ ¸»Ä¸¼¸ίÄ³ι ³Ãύγχρ¿¾³ ½έÃω

Äης ¸ργ³Ãί³ς ProcessSensorInfluxData. Η ¸ργ³Ãί³ »³Ä³Ã»¸Åάζ¸ι Ä¿ ωφέ¼ι½¿ φ¿ρÄί¿

½έÃω Ä¿Å SensorMeasurementPayloadFactory, ¿ ¿À¿ί¿ς ³¾Ä¼¸ί Äις ¸Äι»έÄ¸ς (tags) ³Àό

Ä³ Ãχ¸Ãι³»ά ½¿¾Äέ¼³ »³ι Äις ÃÅ¾·Åάζ¸ι ½¸ Äη¾ Äι½ή ½έÄρηÃης. Η ³»ρί´¸ι³ χρ¿¾¿Ãή½³¾-

Ãης (timestamp precision) ¿ρίζ¸Ä³ι Ã¸ ·¸ÅÄ¸ρό¼¸ÀÄ³, ¸À³ρ»ής γι³ Ä¿¾ ρÅθ½ό ·¸ιγ½³Ä¿¼η-

ψί³ς γ¸ωργι»ώ¾ ³ιÃθηÄήρω¾. Η ³»¿¼¿Åθί³ Äης ·ι³·ι»³Ãί³ς ¸γγρ³φής ³À¸ι»¿¾ίζ¸Ä³ι ÃÄ¿

£χή½³ 18.

£χ 'η½³ 18: Sequence diagram ¸γγρ³φής ½έÄρηÃης

�¿Äί´³ �¾άγ¾ωÃης »³ι £Åγ»έ¾ÄρωÃης.

Η ³¾ά»ÄηÃη ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ Àρ³γ½³Ä¿À¿ι¸ίÄ³ι ½έÃω Äης γ¼ώÃÃ³ς ¸ρωÄη½άÄω¾

Flux, ½¸ ·ύ¿ ´³Ãι»ά ½¿Äί´³:
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•  ρόÃφ³Ä¸ς ½¸ÄρήÃ¸ις: �¾ά»ÄηÃη Äω¾ Ä¸¼¸ÅÄ³ίω¾ N ½¸ÄρήÃ¸ω¾ ¸¾ός ³ιÃθηÄήρ³,

Ä³ξι¾¿½η½έ¾ω¾ φθί¾¿ÅÃ³ »³Äά χρό¾¿. ΧρηÃι½¿À¿ι¸ίÄ³ι γι³ Àί¾³»¸ς ·¸·¿½έ¾ω¾ ÃÄη

·ι¸À³φή χρήÃÄη.

• Γρ³φή½³Ä³ ½¸ ÃÅγ»έ¾ÄρωÃη: �¾ά»ÄηÃη ½¸ÄρήÃ¸ω¾ ¸¾Äός χρ¿¾ι»¿ύ ¸ύρ¿Åς, ¿½³-

·¿À¿ιη½έ¾ω¾ Ã¸ À³ράθÅρ³ (aggregateWindow) ½¸ ÅÀ¿¼¿γιÃ½ό ½έÃ¿Å όρ¿Å. ¤¿ ½έγ¸-

θ¿ς Ä¿Å À³ρ³θύρ¿Å Àρ¿Ã³ρ½όζ¸Ä³ι ³ÅÄό½³Ä³ ³¾ά¼¿γ³ ½¸ Ä¿ χρ¿¾ι»ό ¸ύρ¿ς ³¾³-

ζήÄηÃης.

¤³ À³ράθÅρ³ ÃÅγ»έ¾ÄρωÃης ³¾ά χρ¿¾ι»ό ¸ύρ¿ς À³ρ¿ÅÃιάζ¿¾Ä³ι ÃÄ¿¾  ί¾³»³ 6.

Χρ¿¾ι»ό ¸ύρ¿ς  ³ράθÅρ¿ ÃÅγ»έ¾ÄρωÃης £η½¸ί³ ·¸·¿½έ¾ω¾ (½έγ.)

1 ώρ³ 1 ¼¸ÀÄό 60

24 ώρ¸ς 15 ¼¸ÀÄά 96

7 η½έρ¸ς 1 ώρ³ 168

30 η½έρ¸ς 6 ώρ¸ς 120

90 η½έρ¸ς 12 ώρ¸ς 180

 'ι¾³»³ς 6:  ³ράθÅρ³ ÃÅγ»έ¾ÄρωÃης ³¾ά χρ¿¾ι»ό ¸ύρ¿ς

� ½ηχ³¾ιÃ½ός ³ÅÄός ¸ξ³Ãφ³¼ίζ¸ι όÄι Ä³ γρ³φή½³Ä³ ¸½φ³¾ίζ¿Å¾ Àά¾Ä³ ¸ύ¼¿γ¿ ³ριθ½ό

Ãη½¸ίω¾ ·¸·¿½έ¾ω¾ (60–180), ³¾¸ξ³ρÄήÄως Ä¿Å χρ¿¾ι»¿ύ ¸ύρ¿Åς ³¾³ζήÄηÃης, ³À¿φ¸ύγ¿-

¾Ä³ς ÄόÃ¿ Äη¾ ÅÀ¸ρφόρÄωÃη Äης ·ι¸À³φής όÃ¿ »³ι Äη¾ ÅÀ¸ρφόρÄωÃη Äης ´άÃης ·¸·¿-

½έ¾ω¾.

�ρωÄή½³Ä³ Ã¸ �ÀίÀ¸·¿ �γρ¿ύ.

 έρ³ ³Àό ½¸½¿¾ω½έ¾¿Åς ³ιÃθηÄήρ¸ς, η ÅÀηρ¸Ãί³ FarmTimeSeriesService ¸»Ä¸¼¸ί ¸ρω-

Äή½³Ä³ ÃÅγ»έ¾ÄρωÃης Ã¸ ¸ÀίÀ¸·¿ ³γρ¿Ä¸½³χί¿Å: ¿½³·¿À¿ι¸ί ό¼¿Åς Ä¿Åς ³ιÃθηÄήρ¸ς ¸¾ός

³γρ¿ύ ³¾ά ÄύÀ¿ (sensor_type) »³ι ÅÀ¿¼¿γίζ¸ι ¸¼άχιÃÄη, ½έγιÃÄη »³ι ½έÃη Äι½ή. ¤³ ³À¿-

Ä¸¼έÃ½³Ä³ χρηÃι½¿À¿ι¿ύ¾Ä³ι ÃÄ¿ Ä³½À¼ό Ä¿Å ³γρ¿ύ (farm dashboard) γι³ Äη ÃÅ¾¿ÀÄι»ή

³À¸ι»ό¾ιÃη Äης »³ÄάÃÄ³Ãης.

4.5.3 �ιÄι¿¼όγηÃη �ιÄÄής �ρχιÄ¸»Ä¿¾ι»ής

Η ¸Àι¼¿γή χρήÃης ·ύ¿ ·ι³»ριÄώ¾ ´άÃ¸ω¾ ·¸·¿½έ¾ω¾, ³¾Äί ½ί³ς ¸¾ι³ί³ς, ·ι»³ι¿¼¿γ¸ίÄ³ι

³Àό Äις θ¸½¸¼ιω·ώς ·ι³φ¿ρ¸Äι»ές ³À³ιÄήÃ¸ις »άθ¸ »³Äηγ¿ρί³ς ·¸·¿½έ¾ω¾, όÀως ³À¿ÄÅ-

Àώ¾¸Ä³ι ÃÅγ»ριÄι»ά ÃÄ¿¾  ί¾³»³ 7:

Η MySQL ÅÀ¸ρέχ¸ι ÃÄη ·ι³χ¸ίριÃη Ãύ¾θ¸Äω¾ ÃχέÃ¸ω¾ (À.χ. User→ Farm→ Sensor)

»³ι ÃÄις ÃÅ¾³¼¼³γές ACID, ³¼¼ά ³·Å¾³Ä¸ί ¾³ ³¾Ä³À¸ξέ¼θ¸ι ³À¿·¿Äι»ά ÃÄη¾ ³À¿θή»¸Å-

Ãη ¸»³Ä¿½½Åρίω¾ ½¸ÄρήÃ¸ω¾ χρ¿¾¿Ã¸ιρώ¾, »³θώς ¿ι ¸Åρ¸Äηρι³Ã½¿ί B-tree ·¸¾ ´¸¼ÄιÃÄ¿-
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Χ³ρ³»ÄηριÃÄι»ό MySQL InfluxDB

ΡÅθ½ός ¸γγρ³φής Χ³½η¼ός ¥ψη¼ός
�¿¾Äέ¼¿ ·¸·¿½έ¾ω¾ £χ¸Ãι³»ό (JOINs) Χρ¿¾¿Ã¸ιρές
£Å¾³¼¼³γές ACID �³ι '�χι
£Å½Àί¸Ãη  ¸ρι¿ριÃ½έ¾η ¥ψη¼ή
£Åγ»έ¾ÄρωÃη Χ¸ιρω¾³»Äι»ή �¾Ãω½³Äω½έ¾η
�ι³ÄήρηÃη ·¸·¿½έ¾ω¾ Χ¸ιρω¾³»Äι»ή �ÅÄό½³Äη (TTL)

Χρ¿¾ι»ά ¸ρωÄή½³Ä³ O(n log n) O(log n)

 'ι¾³»³ς 7: £ύγ»ριÃη MySQL »³ι InfluxDB

À¿ι¿ύ¾Ä³ι γι³ χρ¿¾ι»ά ¸ρωÄή½³Ä³ ¸ύρ¿Åς [21]. �¾ÄίÃÄρ¿φ³, η InfluxDB Àρ¿Ãφέρ¸ι Å-

ψη¼ή ³Àό·¿Ãη γι³ χρ¿¾ι»ά ¸ρωÄή½³Ä³ »³ι ¸¾Ãω½³Äω½έ¾¸ς ÃÅ¾³ρÄήÃ¸ις ÃÅγ»έ¾ÄρωÃης

(aggregateWindow, mean, min, max) [23], ³¼¼ά ·¸¾ ÅÀ¿ÃÄηρίζ¸ι Ãχ¸Ãι³»ές ¼¸ιÄ¿Åργί¸ς

(JOIN) ¿ύÄ¸ ÃÅ¾³¼¼³γές.

� ÃÅ¾·Å³Ã½ός ¸»½¸Ä³¼¼¸ύ¸Ä³ι Ä³ À¼¸¿¾¸»Äή½³Ä³ »άθ¸ ÃÅÃÄή½³Ä¿ς: η MySQL À³-

ρέχ¸ι Ä³ ½¸Ä³·¸·¿½έ¾³ »³ι Ä¿ À¼³ίÃι¿ (À¿ι¿ς ³ιÃθηÄήρ³ς, Ã¸ À¿ι¿¾ ³γρό, À¿ι¿Å χρήÃÄη),

¸¾ώ η InfluxDB À³ρέχ¸ι Äη¾ ιÃÄ¿ρι»ή ³Àό·¿Ãη (Äι ½έÄρηÃ¸, ÀόÄ¸, ½¸ À¿ι¿ ρÅθ½ό ½¸Ä³´¿-

¼ής). ¤¿ £χή½³ 19 ³À¸ι»¿¾ίζ¸ι Ä¿¾ ÄρόÀ¿ ÃÅ¾¸ργ³Ãί³ς Äω¾ ·ύ¿ ´άÃ¸ω¾.

£χ 'η½³ 19:  ώς ÃÅ¾¸ργάζ¿¾Ä³ι ¿ι ·ύ¿ ´άÃ¸ις
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4.6 £ύ¾¿ψη

Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å Agronos ´³Ãίζ¸Ä³ι Ã¸ Äρ¸ις »¸¾Äρι»ές ¸Àι¼¿γές: η À¿¼Å½ίÃθωÃη Å-

¼¿À¿ι¸ίÄ³ι ÃÄ¿ ¸ÀίÀ¸·¿ ORM ½έÃω Global Scopes ³¾Äί ξ¸χωριÃÄώ¾ ´άÃ¸ω¾, η »ρÅÀÄ¿-

γράφηÃη LoRa γί¾¸Ä³ι end-to-end ÃÄ¿¾ »ό½´¿ »³ι ÃÄ¿ Backend (όχι ÃÄ¿ Gateway), »³ι η

³À¿θή»¸ÅÃη χωρίζ¸Ä³ι ½¸Ä³ξύ MySQL »³ι InfluxDB ³¾ά¼¿γ³ ½¸ Äη φύÃη Äω¾ ·¸·¿½έ¾ω¾.

¤³ ¸Àό½¸¾³ »¸φά¼³ι³ À³ρ¿ÅÃιάζ¿Å¾ Àώς ³ÅÄές ¿ι ¸Àι¼¿γές Å¼¿À¿ι¿ύ¾Ä³ι ÃÄ¿¾ »ώ·ι»³

Ä¿Å Backend »³ι Ä¿Å Firmware.
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5 £χ¸·ι³Ã½ός »³ι �¾άÀÄÅξη Ä¿Å �¸¾Äρι»¿ύ £ÅÃÄή½³Ä¿ς �ι³-

χ¸ίριÃης (Backend) »³ι Äης �ι³·ι»ÄÅ³»ής �φ³ρ½¿γής

� À¼ήρης Àηγ³ί¿ς »ώ·ι»³ς Ä¿Å backend ¸ί¾³ι ·η½¿Ãίως ·ι³θέÃι½¿ς ÃÄ¿ ³À¿θ¸Äήρι¿ GitHub:

https://github.com/gkalogeitonas/agronos.

¤¿ À³ρό¾ »¸φά¼³ι¿ À³ρ¿ÅÃιάζ¸ι Äη¾ Å¼¿À¿ίηÃη Ä¿Å »¸¾Äρι»¿ύ ÃÅÃÄή½³Ä¿ς ·ι³χ¸ίρι-

Ãης »³ι Äης ·ι³·ι»ÄÅ³»ής ¸φ³ρ½¿γής. �ρχι»ά À¸ριγράφ¿¾Ä³ι ¿ι ¸Àι¼¿γές Ä¸χ¾¿¼¿γί³ς

»³ι η ¿ργά¾ωÃη »ώ·ι»³, ³»¿¼¿Åθ¸ί η ³¾ά¼ÅÃη Ä¿Å ¸ÀιÀέ·¿Å ·¸·¿½έ¾ω¾ (Eloquent ½¿-

¾Äέ¼³, enums, Å´ρι·ι»ή ³À¿θή»¸ÅÃη MySQL + InfluxDB) »³ι Ä¿ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής ½¸

Ä¿Åς CRUD controllers »³ι Äις Ã¸¼ί·¸ς Vue.js. £Äη ÃÅ¾έχ¸ι³ À³ρ¿ÅÃιάζ¸Ä³ι Ä¿ REST API

Äω¾ IoT ÃÅÃ»¸Åώ¾, η »¸¾Äρι»ή ÅÀηρ¸Ãί³ ¸À¸ξ¸ργ³Ãί³ς ·¸·¿½έ¾ω¾, η ¸Àι»¿ι¾ω¾ί³ Àρ³γ-

½³Äι»¿ύ χρό¾¿Å ½έÃω WebSocket »³ι, Äέ¼¿ς, ¿ι ½ηχ³¾ιÃ½¿ί ³Ãφ³¼¸ί³ς Äης ¸φ³ρ½¿γής.

5.1 �ργά¾ωÃη �ώ·ι»³ »³ι �ργ³¼¸ί³ �¾άÀÄÅξης

Η ³¾άÀÄÅξη Ä¿Å ÃÅÃÄή½³Ä¿ς Backend Äης À¼³Äφόρ½³ς Agronos ´³ÃίÃÄη»¸ Ã¸ Ãύγχρ¿¾¸ς

³ρχές ½ηχ³¾ι»ής ¼¿γιÃ½ι»¿ύ, ½¸ »ύρι¿ άξ¿¾³ Ä¿¾ À¼ήρη ·ι³χωριÃ½ό Äω¾ ¸ÅθÅ¾ώ¾ ½¸Ä³ξύ

Äης ·ι¸À³φής χρήÃÄη »³ι Äης ·ι³χ¸ίριÃης Äω¾ ·¸·¿½έ¾ω¾.

5.1.1 �ρχιÄ¸»Ä¿¾ι»ή �³ÃιÃ½έ¾η Ã¸ API

Η Ãύγχρ¿¾η ³¾άÀÄÅξη ·ι³·ι»ÄÅ³»ώ¾ ¸φ³ρ½¿γώ¾ χ³ρ³»Äηρίζ¸Ä³ι ³Àό ½ι³ ¸Åρ¸ί³ ½¸Äά´³-

Ãη Ã¸ ³ρχιÄ¸»Ä¿¾ι»ές À¿Å ´³Ãίζ¿¾Ä³ι Ã¸ API, ¿ι ¿À¿ί¸ς ·ι³χωρίζ¿Å¾ À¼ήρως Äις ¼¸ιÄ¿Åρ-

γί¸ς Ä¿Å frontend ³Àό ¸»¸ί¾¸ς Ä¿Å backend. �ÅÄός ¿ ·ι³χωριÃ½ός ¸ÀιÄρέÀ¸ι Äη¾ ³¾άÀÄÅξη

ÃÅÃÄη½άÄω¾ À¿Å ¸ί¾³ι ³ρθρωÄά, »¼ι½³»ώÃι½³ »³ι ι·ι³ίÄ¸ρ³ ¸ύ»¿¼³ ÃÄη ÃÅ¾ÄήρηÃη [40].

5.1.2 Η £Äρ³Äηγι»ή �Àι¼¿γή Ä¿Å Laravel

Γι³ Äη¾ Å¼¿À¿ίηÃη ³ÅÄ¿ύ Ä¿Å ¸ÀιÀέ·¿Å, ¸Àι¼έχθη»¸ Ä¿ À¼³ίÃι¿ Laravel (έ»·¿Ãη 12). ¤¿ La-

ravel ³¾³γ¾ωρίζ¸Ä³ι Ãή½¸ρ³ ως έ¾³ ³Àό Ä³ »¿ρÅφ³ί³ Àρ¿γρ³½½³ÄιÃÄι»ά ¸ργ³¼¸ί³ γι³ Äη¾

³¾άÀÄÅξη ·ι³·ι»ÄÅ³»ώ¾ ¸φ³ρ½¿γώ¾ Ã¸ PHP, ·ι³»ρι¾ό½¸¾¿ γι³ Äη¾ »¿½ψή »³ι ¸»φρ³ÃÄι-

»ή Ä¿Å Ãύ¾Ä³ξη. Η ¸Àι¼¿γή ³ÅÄή »ρίθη»¸ »³Äά¼¼η¼η γι³ έργ³ Äης »¼ί½³»³ς Ä¿Å Agronos,

»³θώς έρ¸Å¾¸ς Åι¿θέÄηÃής Ä¿Å Ã¸ �ι»ρ¿½¸Ã³ί¸ς �Àιχ¸ιρήÃ¸ις »³ι ÃÅÃÄή½³Ä³ ½¸ À¸ρι¿ρι-

Ã½έ¾¿Åς Àόρ¿Åς »³Ä³·¸ι»¾ύ¿Å¾ όÄι ÃÅ½´ά¼¼¸ι ÃÄη ½¸ίωÃη »ι¾·ύ¾ω¾ »³ι »όÃÄ¿Åς »³Äά Ä¿¾

»ύ»¼¿ ζωής Äης ³¾άÀÄÅξης [44]. �ξίζ¸ι ¾³ Ãη½¸ιωθ¸ί όÄι ¸¾³¼¼³»Äι»ά À¼³ίÃι³ — όÀως

Ä¿ Symfony γι³ ³À³ιÄηÄι»ά ¸Ä³ιρι»ά À¸ρι´ά¼¼¿¾Ä³ ή ³Ãύγχρ¿¾¸ς ¼ύÃ¸ις ´³ÃιÃ½έ¾¸ς Ã¸
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Node.js γι³ ¸ξ³ιρ¸Äι»ά Åψη¼ό I/O throughput — θ³ ³À¿Ä¸¼¿ύÃ³¾ Ä¸χ¾ι»ά έγ»Åρ¸ς ¸¾³¼-

¼³»Äι»ές. ΩÃÄόÃ¿, ³À¿»¼¸ίÃÄη»³¾ ÃÄη ÃÅγ»¸»ρι½έ¾η À¸ρίÀÄωÃη, »³θώς ¿ι ³À³ιÄήÃ¸ις

»¼ι½ά»ωÃης Ä¿Å Agronos ¸½ÀίÀÄ¿Å¾ ÃÄ³ ·Å¾³Äά Ãη½¸ί³ Ä¿Å Laravel, ¸¾ώ η ÅφιÃÄά½¸¾η

¸½À¸ιρί³ Ä¿Å ÃÅγγρ³φέ³ ½¸ Ä¿ framework ¸ÀέÄρ¸ψ¸ Äη¾ ¸ÃÄί³Ãη ÃÄ³ ¸ρ¸Å¾ηÄι»ά ζηÄή½³Ä³

³¾Äί ÃÄη¾ ¸»½άθηÃη ¾έω¾ ¸ργ³¼¸ίω¾.

5.1.3 ¤¸χ¾ι»ά Χ³ρ³»ÄηριÃÄι»ά »³ι ¥¼¿À¿ίηÃη

£¸ Ä¸χ¾ι»ό ¸ÀίÀ¸·¿, Ä¿ Laravel Å¼¿À¿ι¸ί ³ÅÃÄηρά Ä¿ ÀρόÄÅÀ¿ ³ρχιÄ¸»Ä¿¾ι»ής Model-View-

Controller (MVC), À³ρέχ¿¾Ä³ς »³θ³ρό ·ι³χωριÃ½ό ½¸Ä³ξύ Äης ¸Àιχ¸ιρηÃι³»ής ¼¿γι»ής

Äης À¼³Äφόρ½³ς »³ι Äω¾ ·¸·¿½έ¾ω¾, γ¸γ¿¾ός À¿Å »³θιÃÄά Ä¿¾ »ώ·ι»³ À¸ριÃÃόÄ¸ρ¿ ·¿-

½η½έ¾¿.  ³ρά¼¼η¼³, η ¸¾Ãω½άÄωÃη Ä¿Å Eloquent ORM (Object-Relational Mapping) ³Å-

Ä¿½³Ä¿À¿ι¸ί »³ι ³À¼¿À¿ι¸ί Äη ·ι³χ¸ίριÃη Äης Ãχ¸Ãι³»ής ´άÃης ·¸·¿½έ¾ω¾ (MySQL). �

½ηχ³¾ιÃ½ός ³ÅÄός ¸ξ³¼¸ίφ¸ι Äη¾ ³¾άγ»η χ¸ιρ¿»ί¾ηÄης ÃÅγγρ³φής À¿¼ύÀ¼¿»ω¾ ¸ρωÄη-

½άÄω¾ SQL, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ³¾άÀÄÅξη ¸¾ός REST API À¿Å ¸ί¾³ι ¸γγ¸¾ώς ³ρθρωÄό »³ι

»¼ι½³»ώÃι½¿ [40].

¤έ¼¿ς, όÃ¿¾ ³φ¿ρά Äη¾ ³Ãφά¼¸ι³ Ä¿Å ÃÅÃÄή½³Ä¿ς, Ä¿ framework À³ρέχ¸ι ¸¾Ãω½³Äω-

½έ¾¸ς, Àρ¿ηγ½έ¾¸ς ¼¸ιÄ¿Åργί¸ς γι³ »ρÅÀÄ¿γράφηÃη, ·ι³χ¸ίριÃη »ω·ι»ώ¾ ÀρόÃ´³Ãης »³ι

³ÅÃÄηρή ¸Àι»ύρωÃη (validation) Äω¾ ¸ιÃ¸ρχό½¸¾ω¾ ·¸·¿½έ¾ω¾. �ι ½ηχ³¾ιÃ½¿ί ³ÅÄ¿ί ¸¾ι-

Ãχύθη»³¾ À¸ρ³ιÄέρω ½¸ Äη χρήÃη Ä¿Å À³»έÄ¿Å Laravel Sanctum, Ä¿ ¿À¿ί¿ À³ρέχ¸ι ÃÄρ³-

Äηγι»ές ³Åθ¸¾Äι»¿À¿ίηÃης ´³ÃιÃ½έ¾¸ς Ã¸ tokens, ³À¿Ä¸¼ώ¾Ä³ς Ä¿¾ ´³Ãι»ό ÀÅ¼ώ¾³ ³Ãφ³-

¼¸ί³ς ÄόÃ¿ γι³ Äη¾ ÀιÃÄ¿À¿ίηÃη Äω¾ IoT ÃÅÃ»¸Åώ¾ όÃ¿ »³ι γι³ Äη¾ Àρ¿ÃÄ³Ãί³ Ä¿Å SPA

frontend [41].

5.1.4 �¾άÀÄÅξη �ι¸À³φής ΧρήÃÄη »³ι �¾¿À¿ίηÃη

¤¿ ¸ÀίÀ¸·¿ �φ³ρ½¿γής »³ι  ³ρ¿ÅÃί³Ãης Äης À¼³Äφόρ½³ς Å¼¿À¿ιήθη»¸ ½έÃω Ä¿Å À¼³ι-

Ãί¿Å Vue.js (έ»·¿Ãη 3), ·η½ι¿Åργώ¾Ä³ς ½ι³ �φ³ρ½¿γή �¿¾¿Ãέ¼ι·¿Å (SPA). Η ¸Àι¼¿γή Ä¿Å

Vue 3, »³ι ÃÅγ»¸»ρι½έ¾³ Äης ³ρχιÄ¸»Ä¿¾ι»ής Ä¿Å Composition API, ¸ÀιÄρέÀ¸ι Äη ·η½ι¿Åρ-

γί³ ¸ξ³ιρ¸Äι»ά ¸À³¾³χρηÃι½¿À¿ιήÃι½ω¾ »³ι ³ρθρωÄώ¾ Ä½η½άÄω¾ »ώ·ι»³ (components).

¤¿ ÃύÃÄη½³ ·Å¾³½ι»ής ³¾Äί·ρ³Ãης (reactivity) Ä¿Å À¼³ιÃί¿Å ¸ξÅÀηρ¸Ä¸ί Äη¾ ³¾άÀÄÅξη

Ãύγχρ¿¾ω¾ Àι¾ά»ω¾ ¸¼έγχ¿Å IoT, »³θώς ·ι³Ãφ³¼ίζ¸ι όÄι η ·ι¸À³φή Ä¿Å Ä¸¼ι»¿ύ χρήÃÄη

¸¾η½¸ρώ¾¸Ä³ι ³»³ρι³ί³ »³Äά Äη¾ έ¼¸ÅÃη ¾έω¾ Äη¼¸½¸Äρι»ώ¾ ·¸·¿½έ¾ω¾, Àρ¿Ãφέρ¿¾Ä³ς

¿ÀÄι»¿À¿ίηÃη Ã¸ Àρ³γ½³Äι»ό χρό¾¿.  ³ρό½¿ι¸ς ·Å¾³ÄόÄηÄ¸ς À³ρέχ¿Å¾ »³ι ¸¾³¼¼³»Äι»ά

À¼³ίÃι³, όÀως Ä¿ React À¿Å ·ι³θέÄ¸ι ¸ÅρύÄ¸ρ¿ ¿ι»¿ÃύÃÄη½³, ή Ä¿ Svelte À¿Å Àρ¿Ãφέρ¸ι ½ι-

»ρόÄ¸ρ¿ bundle size. Η ¸Àι¼¿γή Ä¿Å Vue 3 ÅÀ³γ¿ρ¸ύÄη»¸ ÄόÃ¿ ³Àό Äη¾ ¿½³¼ή ¸¾Ãω½άÄωÃή
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Ä¿Å ½¸ Ä¿ Inertia.js ÃÄ¿ ¿ι»¿ÃύÃÄη½³ Ä¿Å Laravel, όÃ¿ »³ι ³Àό Äη¾ ÅφιÃÄά½¸¾η ¸ξ¿ι»¸ίωÃη

Ä¿Å ÃÅγγρ³φέ³ ½¸ ³ÅÄό.

ΩÃÄόÃ¿, η À³ρ³·¿Ãι³»ή Àρ¿ÃέγγιÃη ³¾άÀÄÅξης ¸¾ός ³ÅÄό¾¿½¿Å SPA ÃÅχ¾ά ¸ιÃάγ¸ι

Ãη½³¾Äι»ή À¿¼ÅÀ¼¿»όÄηÄ³. £Å¾ήθως ³À³ιÄ¸ί Äη ·ι³χ¸ίριÃη ¸¾ός ξ¸χωριÃÄ¿ύ ÃÅÃÄή½³-

Ä¿ς ·ρ¿½¿¼όγηÃης ÃÄ¿¾ À¸¼άÄη, Äη ·ι³χ¸ίριÃη »³ÄάÃÄ³Ãη »³ι Äη¾ ³¾άÀÄÅξη ¸¾ός ·¸ÅÄ¸-

ρ¸ύ¿¾Ä¿ς API, ³À¿»¼¸ιÃÄι»ά γι³ Äη¾ Äρ¿φ¿·¿Ãί³ Ä¿Å γρ³φι»¿ύ À¸ρι´ά¼¼¿¾Ä¿ς. Γι³ Äη¾

¸Àί¼ÅÃη ³ÅÄ¿ύ Ä¿Å ³ρχιÄ¸»Ä¿¾ι»¿ύ Àρ¿´¼ή½³Ä¿ς, ¸¾Ãω½³Äώθη»¸ η Ä¸χ¾¿¼¿γί³ Inertia.js

(έ»·¿Ãη 2) ως η γέφÅρ³ ¸Àι»¿ι¾ω¾ί³ς ½¸Ä³ξύ Ä¿Å ÃÅÃÄή½³Ä¿ς Laravel »³ι Ä¿Å Vue.js. ¤¿

Inertia.js Äρ¿À¿À¿ι¸ί Ãη½³¾Äι»ά Ä¿ ÀρόÄÅÀ¿ ¸Àι»¿ι¾ω¾ί³ς, »³θώς À¸ρι¿ρίζ¸ι Äη¾ ³¾άγ»η

γι³ ξ¸χωριÃÄό client-side router »³ι ¸ÀιÄρέÀ¸ι ÃÄ¿ Laravel ¾³ ·ι³ÄηρήÃ¸ι Ä¿¾ À¼ήρη έ¼¸γ-

χ¿ Äης ·ρ¿½¿¼όγηÃης (server-driven routing).  ρ³»Äι»ά, ³ÅÄό Ãη½³ί¾¸ι όÄι Ä¿ Ãύ¾¿¼¿ Äω¾

·ι³·ρ¿½ώ¾ Äης ¸φ³ρ½¿γής ¿ρίζ¸Ä³ι Ã¸ έ¾³ ½ό¾¿ Ãη½¸ί¿ — Ä¿ ³ρχ¸ί¿ routes/web.php Ä¿Å

Laravel — ¸ξ³¼¸ίφ¿¾Ä³ς Ä¿¾ »ί¾·Å¾¿ ³ÃÅ¾έÀ¸ι³ς ½¸Ä³ξύ server-side »³ι client-side rou-

ting »³ι ½¸ιώ¾¿¾Ä³ς Ãη½³¾Äι»ά Äη ·ι³χ¸ιριÃÄι»ή ¸Àι´άρÅ¾Ãη. � À¸ρι¿ριÃ½ός ³ÅÄής Äης

Àρ¿ÃέγγιÃης έγ»¸ιÄ³ι ÃÄη ½¸ιω½έ¾η ¸Å¸¼ιξί³ γι³ ³½ιγώς client-side ½¸Ä³´άÃ¸ις χωρίς ¸Àι-

»¿ι¾ω¾ί³ ½¸ Ä¿¾ ¸ξÅÀηρ¸ÄηÄή, ¼¸ιÄ¿Åργί³ À¿Å θ³ ³À³ιÄ¿ύÃ¸ À¼ήρ¸ς ³ÅÄό¾¿½¿ SPA. Γι³

Äις ³¾άγ»¸ς Äης À¼³Äφόρ½³ς Agronos, ¿ À¸ρι¿ριÃ½ός ³ÅÄός »ρίθη»¸ ³À¿·¸»Äός.

5.2 �ÀίÀ¸·¿ �¸·¿½έ¾ω¾

¤¿ ¸ÀίÀ¸·¿ ·¸·¿½έ¾ω¾ Äης À¼³Äφόρ½³ς Agronos ´³Ãίζ¸Ä³ι ÃÄ¿ Eloquent ORM Ä¿Å Lara-

vel, Ä¿ ¿À¿ί¿ ³¾ÄιÃÄ¿ιχίζ¸ι »άθ¸ Àί¾³»³ Äης Ãχ¸Ãι³»ής ´άÃης Ã¸ ½ί³ »¼άÃη PHP (Model).

Η ¸¾όÄηÄ³ ³ÅÄή À¸ριγράφ¸ι Ä³ Äρί³ ´³Ãι»ά ½¿¾Äέ¼³, Ä³ Enums À¿Å ¿ρίζ¿Å¾ Äις ¸ÀιÄρ¸-

ÀÄές Äι½ές »³ÄάÃÄ³Ãης »³ι ÄύÀ¿Å, »³θώς »³ι Äη ÃÄρ³Äηγι»ή Å´ρι·ι»ής ³À¿θή»¸ÅÃης Ã¸

MySQL »³ι InfluxDB.

5.2.1 Eloquent �¿¾Äέ¼³ »³ι £χέÃ¸ις

�ι Äρ¸ις ´³Ãι»ές ¿¾ÄόÄηÄ¸ς Ä¿Å ÃÅÃÄή½³Ä¿ς — Farm, Device »³ι Sensor — ³¾ÄιÃÄ¿ιχ¿ύ¾

Ã¸ ιÃάριθ½³ Eloquent ½¿¾Äέ¼³. �άθ¸ ½¿¾Äέ¼¿ ¸¾Ãω½³Äώ¾¸ι Ä¿ trait BelongsToTenant,

Å¼¿À¿ιώ¾Ä³ς ³ÅÄό½³Ä³ Äη¾ ³À¿½ό¾ωÃη ·¸·¿½έ¾ω¾ À¿¼Å½ίÃθωÃης À¿Å À¸ριγράφη»¸ ÃÄη¾

¸¾όÄηÄ³ 4.3.

Farm — �γρός.

�¾³À³ριÃÄά έ¾³ ³γρ¿Ä¸½άχι¿ Ä¿Å χρήÃÄη. ¤³ ´³Ãι»ά À¸·ί³ À¸ρι¼³½´ά¾¿Å¾ Ä¿ ό¾¿½³, Äη¾

Ä¿À¿θ¸Ãί³, Ä¿ ½έγ¸θ¿ς Ã¸ Ä¸Äρ³γω¾ι»ά ½έÄρ³, ½ι³ Àρ¿³ιρ¸Äι»ή À¸ριγρ³φή »³ι Äις γ¸ωγρ³-
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φι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς Ã¸ ½¿ρφή GeoJSON polygon. �ι ÃÅ¾Ä¸Ä³γ½έ¾¸ς ³À¿θη»¸ύ¿¾Ä³ι ως

JSON ÃÄη ´άÃη »³ι ½¸Ä³ÄρέÀ¿¾Ä³ι ½έÃω Ä¿Å ½ηχ³¾ιÃ½¿ύ cast.

1 class Farm extends Model

2 {

3 use BelongsToTenant , HasFactory;

4

5 protected $casts = [

6 ’coordinates’ ⇒ ’array’,

7 ];

8

9 protected $appends = [’center’];

10

11 public function user(): BelongsTo {...}

12

13 public function getAreaAttribute(){...}

14

15 public function getCenterAttribute(){...}

16

17 public function sensors(){ ... }

18 }

Listing 1: £ύ¾Ä¿½η Àρ¿·ι³γρ³φή Ä¿Å ½¿¾Äέ¼¿Å Farm

�έθ¿·¿ι Ä¿Å ½¿¾Äέ¼¿Å Farm.

�ι ´¿ηθηÄι»ές ½έθ¿·¿ι Ä¿Å ½¿¾Äέ¼¿Å ÅÀ¿ÃÄηρίζ¿Å¾ ¼¸ιÄ¿Åργί¸ς γ¸ωχωρι»ώ¾ ÅÀ¿¼¿γιÃ½ώ¾

»³ι ÃχέÃ¸ω¾:

• getAreaAttribute(): ¥À¿¼¿γίζ¸ι Ä¿ ¸½´³·ό¾ (Ã¸ Ä¸Äρ³γω¾ι»ά ½έÄρ³) Ä¿Å À¿¼Å-

γώ¾¿Å À¿Å ´ρίÃ»¸Ä³ι ÃÄ¿ coordinates (GeoJSON). Η Å¼¿À¿ίηÃη χρηÃι½¿À¿ι¸ί Ä¿¾

³¼γόριθ½¿ Shoelace/γ¸ω½¸Äρι»ό άθρ¿ιÃ½³ »³ι ¸ÀιÃÄρέφ¸ι ³ριθ½ό »ι¾ηÄής ÅÀ¿·ι³-

ÃÄ¿¼ής.

• getCenterAttribute(): �ÀιÃÄρέφ¸ι Ä¿ centroid Ä¿Å À¿¼Åγώ¾¿Å ως Àί¾³»³ [’lat’

=> ..., ’lng’ => ...] (ή null ³¾ ·¸¾ ÅÀάρχ¿Å¾ ÃÅ¾Ä¸Ä³γ½έ¾¸ς). ¤¿ À¸·ί¿ center

Àρ¿ÃÄίθ¸Ä³ι ³ÅÄό½³Ä³ ÃÄις Ã¸ιρι³¼¿À¿ιήÃ¸ις ½έÃω Ä¿Å $appends.
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• sensors(): £χέÃη hasMany Àρ¿ς Ä¿ Sensor, À¿Å ¸ÀιÄρέÀ¸ι ³¾ά»ÄηÃη, φι¼ÄράριÃ½³

»³ι eager loading Äω¾ ³ιÃθηÄήρω¾ Ä¿Å ³γρ¿ύ.

• user(): £χέÃη belongsTo ½¸ Ä¿¾ User— ÃÅ¾·έ¸ι Ä¿¾ ³γρό ½¸ Ä¿¾ ι·ι¿»ÄήÄη Ä¿Å.

Oι ½έθ¿·¿ι À¿Å ·¿Å¼¸ύ¿Å¾ ½¸ γ¸ωγρ³φι»ά ·¸·¿½έ¾³ ´³Ãίζ¿¾Ä³ι ÃÄ¿ coordinates À¿Å

έχ¸ι ·η¼ωθ¸ί ÃÄ¿ $casts ως array, ¸À¿½έ¾ως ¿ι ÅÀ¿¼¿γιÃ½¿ί γί¾¿¾Ä³ι Ã¸ PHP Àί¾³»¸ς.

Η ÃχέÃη hasMany ½¸ Ä¿¾ Sensor ¸ÀιÄρέÀ¸ι Äη¾ ³¾ά»ÄηÃη ό¼ω¾ Äω¾ ³ιÃθηÄήρω¾ À¿Å

³¾ή»¿Å¾ Ã¸ έ¾³ ³γρ¿Ä¸½άχι¿.

� À¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 69).

Device — £ÅÃ»¸Åή.

Η ÃÅÃ»¸Åή ¸ί¾³ι ¿ »ό½´¿ς ¸Àι»¿ι¾ω¾ί³ς ÃÄ¿ À¸·ί¿. £¸ ³¾Äίθ¸Ãη ½¸ Ä³ ÅÀό¼¿ιÀ³ ½¿¾Äέ¼³,

η »¼άÃη Device »¼ηρ¿¾¿½¸ί ³Àό Authenticatable ³¾Äί γι³ Model »³ι χρηÃι½¿À¿ι¸ί Ä¿

trait HasApiTokens, »³θώς ¿ι ÃÅÃ»¸Åές ³Åθ¸¾Äι»¿À¿ι¿ύ¾Ä³ι ³¾¸ξάρÄηÄ³ ½έÃω Laravel Sa-

nctum:

¤³ À¸·ί³ À¸ρι¼³½´ά¾¿Å¾ Ä¿ ½¿¾³·ι»ό ³¾³γ¾ωριÃÄι»ό (uuid), Ä¿ ½ÅÃÄι»ό »¼¸ι·ί (secret),

Ä¿¾ ÄύÀ¿ (type), Äη¾ »³ÄάÃÄ³Ãη (status), »³θώς »³ι À¸·ί³ γι³ LoRa: Ä¿¾ ½¸ÄρηÄή À¼³ι-

Ãί¿Å (lora_frame_counter) »³ι Ä¿ »¼¸ι·ί »ρÅÀÄ¿γράφηÃης (lora_aes_key). ¤³ ¸Å³-

ίÃθηÄ³ À¸·ί³ secret »³ι lora_aes_key ·η¼ώ¾¿¾Ä³ι ÃÄ¿¾ Àί¾³»³ $hidden, ώÃÄ¸ ¾³ ½η¾

ÃÅ½À¸ρι¼³½´ά¾¿¾Ä³ι Ã¸ JSON ³À¿»ρίÃ¸ις.

1 class Device extends Authenticatable

2 {

3 use BelongsToTenant , HasApiTokens , HasFactory;

4

5 protected $hidden = [

6 ’secret’,

7 ’lora_aes_key’,

8 ];

9

10 protected $casts = [

11 ’status’ ⇒ DeviceStatus::class,

12 ];

13

14 public function user(): BelongsTo {...}
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15

16 public function sensors(){ ... }

17

18 public function isLoRa(): bool {...}

19 }

Listing 2: £ύ¾Ä¿½η Àρ¿·ι³γρ³φή Ä¿Å ½¿¾Äέ¼¿Å Device

�έθ¿·¿ι Ä¿Å ½¿¾Äέ¼¿Å Device.

Η »¼άÃη Device ¸À¸»Ä¸ί¾¸ι Ä¿¾ ½ηχ³¾ιÃ½ό ³Åθ¸¾Äι»¿À¿ίηÃης (Authenticatable) »³ι,

½¸ Ä¿ HasApiTokens, À³ρέχ¸ι Äη ·Å¾³ÄόÄηÄ³ έ»·¿Ãης API tokens ½έÃω Laravel Sanctum.

£η½³¾Äι»ά Ãη½¸ί³:

• �Å³ίÃθηÄ³ À¸·ί³: secret »³ι lora_aes_key ·η¼ώ¾¿¾Ä³ι ÃÄ¿ $hidden γι³ ¾³ ³À¿-

»¼¸ί¿¾Ä³ι ³Àό Ã¸ιρι³¼¿À¿ιήÃ¸ις.

• user(): £χέÃη belongsTo ½¸ Ä¿¾ ι·ι¿»ÄήÄη (χρήÃÄη).

• sensors(): £χέÃη hasMany À¿Å ¸ÀιÃÄρέφ¸ι Ä¿Åς ³ιÃθηÄήρ¸ς Äης ÃÅÃ»¸Åής »³ι ÅÀ¿-

ÃÄηρίζ¸ι eager loading.

• isLoRa(): �¿ηθηÄι»ή ½έθ¿·¿ς À¿Å ¸¼έγχ¸ι ³¾ ¿ ÄύÀ¿ς Äης ÃÅÃ»¸Åής ¸ί¾³ι LoRa.

� À¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 70).

Sensor — �ιÃθηÄήρ³ς.

�¾³À³ριÃÄά ½ι³ ½¿¾ά·³ ¼ήψης ·¸·¿½έ¾ω¾. �άθ¸ ³ιÃθηÄήρ³ς ÃÅ¾·έ¸Ä³ι Ä³ÅÄόχρ¿¾³

½¸ ½ί³ ÃÅÃ»¸Åή (belongsTo Device) »³ι έ¾³¾ ³γρό (belongsTo Farm), Å¼¿À¿ιώ¾Ä³ς Äη

ÃχέÃη À¿Å À¸ριγράφη»¸ ÃÄ¿ »¸φά¼³ι¿ ³ρχιÄ¸»Ä¿¾ι»ής. ¤³ À¸·ί³ lat »³ι lon ³À¿θη»¸-

ύ¿Å¾ Äη γ¸ωγρ³φι»ή θέÃη Ä¿Å ³ιÃθηÄήρ³ (»³ι όχι Äης ÃÅÃ»¸Åής), ¸¾ώ Ä³ À¸·ί³ last_reading

»³ι last_reading_at ¼¸ιÄ¿Åργ¿ύ¾ ως Ä¿Àι»ή cache Äης Àι¿ ÀρόÃφ³Äης ½έÄρηÃης, ³À¿-

φ¸ύγ¿¾Ä³ς »¼ήÃ¸ις ÃÄη¾ InfluxDB γι³ ³À¼ή ¸½φά¾ιÃη Äρέχ¿ÅÃ³ς Äι½ής.

1 class Sensor extends Model

2 {

3 use BelongsToTenant , HasFactory;

4

5 public function device(): BelongsTo {...}
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6

7 public function farm(): BelongsTo {...}

8

9 public function user(): BelongsTo {...}

10

11 public function scopeDeviceOnline(Builder $query): Builder

{...}

12

13 public function scopeFarmRelevant(Builder $query): Builder

{...}

14 }

Listing 3: £ύ¾Ä¿½η Àρ¿·ι³γρ³φή Ä¿Å ½¿¾Äέ¼¿Å Sensor

�έθ¿·¿ι Ä¿Å ½¿¾Äέ¼¿Å Sensor.

¤¿ ½¿¾Äέ¼¿ Sensor À³ρέχ¸ι ´³Ãι»ές ÃχέÃ¸ις »³ι scopes À¿Å ³À¼¿À¿ι¿ύ¾ Äη¾ ³¾ά»ÄηÃη »³ι

Ä¿ φι¼ÄράριÃ½³ Äω¾ ³ιÃθηÄήρω¾:

• device(): £χέÃη belongsTo ½¸ Äη¾ Device— χρηÃι½¿À¿ι¸ίÄ³ι γι³ έ¼¸γχ¿ »³ÄάÃÄ³-

Ãης »³ι ÀρόÃ´³Ãη Ã¸ À¸·ί³ Äης ÃÅÃ»¸Åής.

• farm(): £χέÃη belongsTo ½¸ Ä¿¾ Farm— ÃÅ¾·έ¸ι Ä¿¾ ³ιÃθηÄήρ³ ½¸ Ä¿ ³γρ¿Ä¸½άχι¿

ÃÄ¿ ¿À¿ί¿ ³¾ή»¸ι.

• user(): £χέÃη belongsTo ½¸ Ä¿¾ User— ·ι¸Å»¿¼ύ¾¸ι ¸¼έγχ¿Åς ¸ξ¿ÅÃι¿·όÄηÃης »³ι

À¿¼Å½ίÃθωÃης.

• scopeDeviceOnline(): Scope À¿Å φι¼Äράρ¸ι ³ιÃθηÄήρ¸ς Äω¾ ¿À¿ίω¾ η ÃÅÃ»¸Åή ¸-

ί¾³ι ONLINE, χρήÃι½¿ γι³ Àί¾³»¸ς ÃÅÃÄη½άÄω¾ ή ¸ι·¿À¿ιήÃ¸ις Ã¸ Àρ³γ½³Äι»ό χρό¾¿.

• scopeFarmRelevant(): Scope À¿Å ³À¿»¼¸ί¸ι ¸ÃωÄ¸ρι»¿ύς/Ä¸χ¾ι»¿ύς ÄύÀ¿Åς (À.χ.

BATTERY) »³ι ¸ÀιÃÄρέφ¸ι ½ό¾¿ γ¸ωÀ¿¾ι»ά ·¸·¿½έ¾³ γι³ Àρ¿´¿¼ές ³γρ¿ύ.

�ÀιÀ¼έ¿¾, Ä³ À¸·ί³ last_reading »³ι last_reading_at χρηÃι½¿À¿ι¿ύ¾Ä³ι ως Ä¿Àι»ή

cache Äης Ä¸¼¸ÅÄ³ί³ς ½έÄρηÃης γι³ γρήγ¿ρη ¸½φά¾ιÃη — ¿ι ιÃÄ¿ρι»ές χρ¿¾¿Ã¸ιρές ³¾³-

»Äώ¾Ä³ι ³Àό Äη¾ SensorTimeSeriesService.

� À¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 71).
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Trait À¿¼Å½ίÃθωÃης.

¤¿ BelongsToTenant ¸¾Ãω½³Äώ¾¸ι ·ύ¿ ½ηχ³¾ιÃ½¿ύς: (³) »³Äά Äη¾ ¸»»ί¾ηÃη (boot), ¸-

φ³ρ½όζ¸ι Ä¿ TenantScope ως Global Scope, »³ι (´) »³Äά Äη ·η½ι¿Åργί³ (creating), ³¾³-

θέÄ¸ι ³ÅÄό½³Ä³ Ä¿ user_id.  ³ρέχ¸ι ¸ÀίÃης Äις ´¿ηθηÄι»ές ½¸θό·¿Åς allTenants() »³ι

forTenant($userId) γι³ ¸¼¸γχό½¸¾η À³ρά»³½ψη:

1 protected static function bootBelongsToTenant()

2 {

3 static::addGlobalScope(new TenantScope);

4

5 static::creating(function (Model $model) {

6 if (! $model→user_id && Auth::check()) {

7 $model→user_id = Auth::id();

8 }

9 });

10 }

11

12 public static function allTenants()

13 {

14 return static::withoutGlobalScope(TenantScope::class);

15 }

Listing 4: �ÀόÃÀ³Ã½³ Ä¿Å trait BelongsToTenant

5.2.2 Enums: ¤ύÀ¿ι »³ι �³Ä³ÃÄάÃ¸ις

Η À¼³Äφόρ½³ ³ξι¿À¿ι¸ί Ä³ PHP 8.1 Backed Enums γι³ ¾³ ¿ρίÃ¸ι Ãύ¾¿¼³ Äι½ώ¾ ½¸ À¼ήρη

ÄÅÀ¿À¿ίηÃη. ¤³ Äρί³ ´³Ãι»ά enums ¸ί¾³ι:

DeviceType ¤ύÀ¿ς ¸Àι»¿ι¾ω¾ί³ς ÃÅÃ»¸Åής.

DeviceStatus �ύ»¼¿ς ζωής ÃÅÃ»¸Åής.

SensorType �ί·¿ς ³ιÃθηÄήρ³.

Ι·ι³ίÄ¸ρ¿ ¸¾·ι³φέρ¿¾ À³ρ¿ÅÃιάζ¸ι Ä¿ SensorType, Ä¿ ¿À¿ί¿ — Àέρ³ ³Àό Äις Äι½ές —

À³ρέχ¸ι ½¸θό·¿Åς γι³ Äη ½¿¾ά·³ ½έÄρηÃης »άθ¸ ÄύÀ¿Å »³ι Ä¿¾ ·ι³χωριÃ½ό γ¸ωÀ¿¾ι»ώ¾

³Àό Ä¸χ¾ι»¿ύς ³ιÃθηÄήρ¸ς:
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1 public function unit(): string

2 {

3 return match ($this) {

4 self::MOISTURE ⇒ ’%’,

5 self::TEMPERATURE ⇒ ’C’,

6 self::HUMIDITY ⇒ ’%’,

7 self::LIGHT ⇒ ’lux’,

8 self::BATTERY ⇒ ’%’,

9 self::OTHER ⇒ ’’,

10 };

11 }

12

13 public static function farmRelevantValues(): array

14 {

15 return array_values(

16 array_filter(self::values(), fn ($v) ⇒ $v !== self::

BATTERY→value)

17 );

18 }

Listing 5: �έθ¿·¿ι Ä¿Å SensorType enum

Η ½έθ¿·¿ς farmRelevantValues() ³À¿»¼¸ί¸ι Ä¿¾ ÄύÀ¿ BATTERY ³Àό Äις Ã¸¼ί·¸ς ³γρ¿-

ύ, »³θώς Àρό»¸ιÄ³ι γι³ Ä¸χ¾ι»ό ·¸·¿½έ¾¿ Äης ÃÅÃ»¸Åής »³ι όχι γι³ γ¸ωÀ¿¾ι»ή ½έÄρηÃη. Η

έ¾·¸ιξη ½À³Ä³ρί³ς ¸½φ³¾ίζ¸Ä³ι ³À¿»¼¸ιÃÄι»ά ÃÄη Ã¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ Äης ÃÅÃ»¸Åής.

�ÀιÀ¼έ¿¾, ¿ρίζ¸Ä³ι Ä¿ TimeRange enum À¿Å ÄÅÀ¿À¿ι¸ί Ä³ χρ¿¾ι»ά ¸ύρη ³¾ά»ÄηÃης ·¸-

·¿½έ¾ω¾ »³ι ³¾ÄιÃÄ¿ιχίζ¸ι »άθ¸ ¸ύρ¿ς Ã¸ »³Äά¼¼η¼¿ À³ράθÅρ¿ ÃÅγ»έ¾ÄρωÃης (aggregate

window) γι³ ¸ρωÄή½³Ä³ ÃÄη¾ InfluxDB:

1 enum TimeRange: string

2 {

3 case HOUR = ’-1h’;

4 case DAY = ’-24h’;

5 case WEEK = ’-7d’;

6 case MONTH = ’-30d’;
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7 case QUARTER = ’-90d’;

8

9 public function aggregateWindow(): string

10 {

11 return match ($this) {

12 self::HOUR ⇒ ’1m’,

13 self::DAY ⇒ ’15m’,

14 self::WEEK ⇒ ’1h’,

15 self::MONTH ⇒ ’6h’,

16 self::QUARTER ⇒ ’12h’,

17 };

18 }

19 }

Listing 6: �¾ÄιÃÄ¿ίχιÃη χρ¿¾ι»¿ύ ¸ύρ¿Åς Ã¸ aggregate window

Η ³¾ÄιÃÄ¿ίχιÃη ³ÅÄή ·ι³Ãφ³¼ίζ¸ι όÄι Ä³ ·¸·¿½έ¾³ γρ³φη½άÄω¾ ¸ί¾³ι Àά¾Ä³ Ã¸ ·ι³χ¸ι-

ρίÃι½¿ ½έγ¸θ¿ς: γι³ À³ρά·¸ιγ½³, Ã¸ ¸ύρ¿ς 7 η½¸ρώ¾, ¿ι ½¸ÄρήÃ¸ις ¿½³·¿À¿ι¿ύ¾Ä³ι ³¾ά

ώρ³ ³¾Äί ¾³ ¸½φ³¾ίζ¿¾Ä³ι χι¼ιά·¸ς ½¸½¿¾ω½έ¾³ Ãη½¸ί³.

5.2.3 ¥´ρι·ι»ή �À¿θή»¸ÅÃη: MySQL + InfluxDB

Η ³ρχιÄ¸»Ä¿¾ι»ή ³À¿θή»¸ÅÃης ³»¿¼¿Åθ¸ί ½ί³ Å´ρι·ι»ή Àρ¿ÃέγγιÃη, ³ξι¿À¿ιώ¾Ä³ς Ä³ À¼¸-

¿¾¸»Äή½³Ä³ »άθ¸ ´άÃης:

• MySQL: �À¿θη»¸ύ¸ι Ä³ ·¿½η½έ¾³ ·¸·¿½έ¾³ (χρήÃÄ¸ς, ³γρ¿ύς, ÃÅÃ»¸Åές, ³ιÃθη-

Äήρ¸ς) »³ι Äις ½¸Ä³ξύ Ä¿Åς ÃχέÃ¸ις. �άθ¸ ³ιÃθηÄήρ³ς ·ι³Äηρ¸ί Ä¿Àι»ά Ä³ À¸·ί³

last_reading »³ι last_reading_at ως cache Äης Àι¿ ÀρόÃφ³Äης ½έÄρηÃης, ώÃÄ¸

η ¸½φά¾ιÃη ÃÅ¾¿ÀÄι»ώ¾ ·¸·¿½έ¾ω¾ ¾³ ½η¾ ³À³ιÄ¸ί ÀρόÃ´³Ãη ÃÄη ´άÃη χρ¿¾¿Ã¸ι-

ρώ¾.

• InfluxDB: �À¿θη»¸ύ¸ι Ä¿ À¼ήρ¸ς ιÃÄ¿ρι»ό ½¸ÄρήÃ¸ω¾. �άθ¸ Ãη½¸ί¿ (data point)

φέρ¸ι Äη ½έÄρηÃη sensor_measurement ½¸ ¸Äι»έÄ¸ς (tags) user_id, farm_id, sensor_id,

sensor_type »³ι À¸·ί¿ (field) value. Η ·¿½ή ³ÅÄή ¸ÀιÄρέÀ¸ι ³À¿·¿Äι»ή ¿½³·¿À¿-

ίηÃη »³ι φι¼ÄράριÃ½³ Ã¸ À¿¼¼³À¼ά ¸ÀίÀ¸·³. Η ¸Àι¼¿γή ¸ξ¸ι·ι»¸Å½έ¾ης ´άÃης χρ¿-

¾¿Ã¸ιρώ¾ γι³ Ä¿ ιÃÄ¿ρι»ό ³ιÃθηÄήρω¾ ³ιÄι¿¼¿γ¸ίÄ³ι ³Àό ¸½À¸ιρι»ές ³ξι¿¼¿γήÃ¸ις Ã¸

À¸ρι´ά¼¼¿¾Ä³ IoT, ¿ι ¿À¿ί¸ς ³¾³·¸ι»¾ύ¿Å¾ À¼¸¿¾¸»Äή½³Ä³ ρÅθ½¿ύ ¸γγρ³φής, ÃÅ-
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½Àί¸Ãης »³ι ¸»Äέ¼¸Ãης χρ¿¾ι»ώ¾ ¸ρωÄη½άÄω¾ Ã¸ Ãύγ»ριÃη ½¸ Ãχ¸Ãι³»ές ´άÃ¸ις ·¸-

·¿½έ¾ω¾ [23, 45].

¥Àηρ¸Ãί³ Χρ¿¾¿Ã¸ιρώ¾.

Η »¼άÃη SensorTimeSeriesService ¸¾θÅ¼³»ώ¾¸ι Ä³ ¸ρωÄή½³Ä³ Flux Àρ¿ς Äη¾ InfluxDB

»³ι À³ρέχ¸ι Äρ¸ις ´³Ãι»ές ½¸θό·¿Åς γι³ Äη¾ ³¾ά»ÄηÃη »³ι À³ρ¿ÅÃί³Ãη χρ¿¾¿Ã¸ιρι»ώ¾

·¸·¿½έ¾ω¾:

• recentReadings($sensorId, $range)— �ÀιÃÄρέφ¸ι Äις Àι¿ ÀρόÃφ³Ä¸ς ½¸ÄρήÃ¸ις

ως Àί¾³»³ [{time, value}], »³Äά¼¼η¼¿ γι³ ¼ίÃÄ¸ς "recent" ή γρήγ¿ρ¸ς Àρ¿´¿¼ές.

• stats($sensorId, $range)— ¥À¿¼¿γίζ¸ι ÃÄ³ÄιÃÄι»ά (min, max, avg, count) ÃÄ¿

·¿θέ¾ χρ¿¾ι»ό ¸ύρ¿ς. Η ½έθ¿·¿ς Å¼¿À¿ι¸ί "Àρ¿¿·¸ÅÄι»ή ¸ύρ¸Ãη" (progressive wide-

ning) ώÃÄ¸ ¾³ ¸ÀιÃÄρ³φ¿ύ¾ ÃÄ³ÄιÃÄι»ά ³»ό½³ »³ι όÄ³¾ Ä³ ·¸·¿½έ¾³ ¸ί¾³ι ³ρ³ιά.

• chartReadings($sensorId, $range) — �ÀιÃÄρέφ¸ι ¿½³·¿À¿ιη½έ¾³ Ãη½¸ί³ γι³

γρ³φή½³Ä³ ÃÄη ½¿ρφή [timestamp_ms, value], χρηÃι½¿À¿ιώ¾Ä³ς aggregateWindow

³¾ά¼¿γ³ ½¸ Ä¿ TimeRange γι³ ¾³ À¸ρι¿ρίÃ¸ι Ä¿¾ ³ριθ½ό Ãη½¸ίω¾.

Η ½έθ¿·¿ς stats() Å¼¿À¿ι¸ί Àρ¿¿·¸ÅÄι»ή ¸ύρ¸Ãη (progressive widening): ¸ά¾ ·¸¾

ÅÀάρχ¿Å¾ ·¸·¿½έ¾³ ÃÄ¿ 24ωρ¿, ³¾³ζηÄά ³ÅÄό½³Ä³ Ã¸ ¸ύρ¿ς 7 η½¸ρώ¾ »³ι ÃÄη ÃÅ¾έχ¸ι³

30 η½¸ρώ¾, ώÃÄ¸ ¿ χρήÃÄης ¾³ ´¼έÀ¸ι Àά¾Ä³ ÃÄ³ÄιÃÄι»ά ³»ό½η »³ι γι³ ³ιÃθηÄήρ¸ς À¿Å

³À¿ÃÄέ¼¼¿Å¾ ½¸ÄρήÃ¸ις ³ρ³ιά.

Η ½έθ¿·¿ς chartReadings() ³ξι¿À¿ι¸ί Äη ÃÅ¾άρÄηÃη aggregateWindow Äης Flux γι³

¿½³·¿À¿ίηÃη ½¸ÄρήÃ¸ω¾, χρηÃι½¿À¿ιώ¾Ä³ς Ä¿ À³ράθÅρ¿ À¿Å ¿ρίζ¸ι Ä¿ TimeRange enum

(�ίÃÄ³ 6). '�¾³ ÄÅÀι»ό ¸ρώÄη½³ Flux γι³ γράφη½³ 24 ωρώ¾:

1 from(bucket: "agronos")

2 |> range(start: -24h)

3 |> filter(fn: (r) ⇒ r._measurement == "sensor_measurement"

4 and r.sensor_id == "42" and r._field == "value")

5 |> aggregateWindow(every: 15m, fn: mean, createEmpty: false)

6 |> sort(columns: ["_time"])

Listing 7: �ρώÄη½³ Flux γι³ ¿½³·¿À¿ιη½έ¾¸ς ½¸ÄρήÃ¸ις γρ³φή½³Ä¿ς

� À¼ήρης »ώ·ι»³ς Äω¾ ÅÀηρ¸Ãιώ¾ SensorTimeSeriesService »³ι InfluxDBService

À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listings �w.3).
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5.3 �ÀίÀ¸·¿ �φ³ρ½¿γής »³ι  ³ρ¿ÅÃί³Ãης

¤¿ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής À³ρέχ¸ι ÃÄ¿¾ Ä¸¼ι»ό χρήÃÄη ½ι³ ¿¼¿»¼ηρω½έ¾η ·ι¸À³φή γι³ Äη

·ι³χ¸ίριÃη ³γρώ¾, ÃÅÃ»¸Åώ¾ »³ι ³ιÃθηÄήρω¾. Η Å¼¿À¿ίηÃη ³»¿¼¿Åθ¸ί Ä¿ ÀρόÄÅÀ¿ CRUD

(Create, Read, Update, Delete) ½έÃω ³¾ÄίÃÄ¿ιχω¾ controllers Ä¿Å Laravel, ¿ι ¿À¿ί¿ι Äρ¿φ¿·¿-

Ä¿ύ¾ Ã¸¼ί·¸ς Vue.js ½έÃω Inertia.js. £¸ »άθ¸ ¼¸ιÄ¿Åργί³ ¸φ³ρ½όζ¿¾Ä³ι Authorization Poli-

cies γι³ Ä¿¾ έ¼¸γχ¿ ÀρόÃ´³Ãης »³ι Form Requests γι³ Äη¾ ¸Àι»ύρωÃη ·¸·¿½έ¾ω¾, ¸ξ³Ãφ³-

¼ίζ¿¾Ä³ς ³Ãφά¼¸ι³ »³ι ³»¸ρ³ιόÄηÄ³ Ã¸ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής.

�ι ¸¾όÄηÄ¸ς À¿Å ³»¿¼¿Åθ¿ύ¾ À¸ριγράφ¿Å¾ Äη ¼¸ιÄ¿Åργι»όÄηÄ³ »άθ¸ ¿¾ÄόÄηÄ³ς, ½¸ έ½-

φ³Ãη ÃÄ³ »ρίÃι½³ Ä½ή½³Ä³ Äω¾ controllers. � À¼ήρης »ώ·ι»³ς À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρ-

Äη½³ �w.

5.3.1 �ι³χ¸ίριÃη �γρώ¾

� FarmController Å¼¿À¿ι¸ί Äις ÄÅÀι»ές ¼¸ιÄ¿Åργί¸ς CRUD γι³ Ä³ ³γρ¿Ä¸½άχι³: ¼ίÃÄ³

³γρώ¾, ·η½ι¿Åργί³, Àρ¿´¿¼ή ¼¸ÀÄ¿½¸ρ¸ιώ¾, ¸À¸ξ¸ργ³Ãί³ »³ι ·ι³γρ³φή. �άθ¸ ¸¾έργ¸ι³

¸¼έγχ¸Ä³ι ½έÃω Ä¿Å FarmPolicy, ¸¾ώ η ¸Àι»ύρωÃη Äω¾ ·¸·¿½έ¾ω¾ ¸ιÃό·¿Å γί¾¸Ä³ι ½έÃω

Ä¿Å FarmRequest.

Η Ã¸¼ί·³ ¼ίÃÄ³ς ³γρώ¾ (Farms Index) ¸½φ³¾ίζ¸ι Ä³ ³γρ¿Ä¸½άχι³ Ä¿Å χρήÃÄη ½¸ ´³Ãι»ές

À¼ηρ¿φ¿ρί¸ς Ã¸ ½¿ρφή »³ρÄώ¾ (£χή½³ 20).

£χ 'η½³ 20: £¸¼ί·³ ¼ίÃÄ³ς ³γρώ¾ (Farms Index).
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£¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ³γρ¿ύ.

Η Ã¸¼ί·³ Farm Show ³À¿Ä¸¼¸ί Ä¿¾ »¸¾Äρι»ό Àί¾³»³ ¸¼έγχ¿Å »άθ¸ ³γρ¿Ä¸½³χί¿Å. Η ½έθ¿-

·¿ς show() Ä¿Å FarmController ÃÅγ»¸¾Äρώ¾¸ι ·¸·¿½έ¾³ ³Àό ·ύ¿ Àηγές: Äη Ãχ¸Ãι³»ή

´άÃη γι³ Ä³ ½¸Ä³·¸·¿½έ¾³ »³ι Äη¾ InfluxDB γι³ Ä³ χρ¿¾¿Ã¸ιρι³»ά ÃÄ³ÄιÃÄι»ά.

¤³ ·¸·¿½έ¾³ À¿Å φ¿ρÄώ¾¿¾Ä³ι ³Àό Äη Ãχ¸Ãι³»ή ´άÃη À¸ρι¼³½´ά¾¿Å¾: Äη ¼ίÃÄ³ ³ι-

ÃθηÄήρω¾ ½¸ φι¼ÄράριÃ½³ ½έÃω farmRelevant() (³À¿»¼¸ιÃ½ός Ä¸χ¾ι»ώ¾ ÄύÀω¾ όÀως

BATTERY), Ä¿¾ ÃÅ¾¿¼ι»ό ³ριθ½ό ³ιÃθηÄήρω¾, À¼ήθ¿ς ³¾ά ÄύÀ¿ »³ι Ä¿¾ ½έÃ¿ όρ¿ Ä¸¼¸ÅÄ³-

ί³ς ½έÄρηÃης ³¾ά ÄύÀ¿:

1 public function show(Farm $farm)

2 {

3 $this→authorize(’view’, $farm);

4 $sensors = $farm→sensors()→farmRelevant()→get();

5

6 $totalSensors = $farm→sensors()→farmRelevant()→count();

7 $sensorTypeStats = $farm→sensors()

8 →farmRelevant()

9 →selectRaw(’type, COUNT(*) as count’)

10 →whereNotNull(’type’)

11 →groupBy(’type’)

12 →pluck(’count’, ’type’)

13 →toArray();

14

15 $lastAvgByType = $farm→sensors()

16 →farmRelevant()

17 →deviceOnline()

18 →selectRaw(’type, AVG(last_reading) as avg_last_reading’)

19 →whereNotNull(’type’)

20 →whereNotNull(’last_reading’)

21 →groupBy(’type’)

22 →pluck(’avg_last_reading’, ’type’)

23 →mapWithKeys(fn ($v, $k) ⇒ [$k ⇒ $v !== null ? (float) $v

: null])

24 →toArray();
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25 // ...

26 }

Listing 8: ¥À¿¼¿γιÃ½ός ÃÄ³ÄιÃÄι»ώ¾ ³γρ¿ύ — ³ÀόÃÀ³Ã½³ FarmController::show()

¤³ ÃÄ³ÄιÃÄι»ά χρ¿¾¿Ã¸ιρώ¾ (min, max, avg ³¾ά ÄύÀ¿ ³ιÃθηÄήρ³) φ¿ρÄώ¾¿¾Ä³ι ½έÃω

deferred props (´¼. ¸¾όÄηÄ³ 5.3.4) ώÃÄ¸ η ³ρχι»ή Ã¸¼ί·³ ¾³ ¸½φ³¾ίζ¸Ä³ι Ä³χύÄ³Ä³.

Η Ã¸¼ί·³ À³ρ¿ÅÃιάζ¸ι (£χή½³ 21):

• �άρÄ¸ς ÃÅ¾¿ÀÄι»ώ¾ ÃÄ³ÄιÃÄι»ώ¾ ³¾ά ÄύÀ¿ ³ιÃθηÄήρ³ (min, max, avg).

• �ι³·ρ³ÃÄι»ό χάρÄη ½¸ Äη θέÃη Ä¿Å ³γρ¿ύ (À¿¼ύγω¾¿) »³ι Ä¿Åς ³ιÃθηÄήρ¸ς ως Ãη½¸-

ί³.

• �ίÃÄ³ ³ιÃθηÄήρω¾ (SensorCard) ½¸ Ä¸¼¸ÅÄ³ί³ ½έÄρηÃη, ÄύÀ¿, ½¿¾ά·³ ½έÄρηÃης »³ι

»³ÄάÃÄ³Ãη.
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£χ 'η½³ 21: £¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ³γρ¿ύ ½¸ »άρÄ¸ς ÃÄ³ÄιÃÄι»ώ¾, χάρÄη »³ι ¼ίÃÄ³ ³ιÃθη-

Äήρω¾.

Η ·η½ι¿Åργί³ »³ι η ¸À¸ξ¸ργ³Ãί³ ³γρ¿ύ γί¾¿¾Ä³ι ½έÃω φόρ½³ς (£χή½³ 22) ½¸ À¸·ί³ ¿-

¾ό½³Ä¿ς, Ä¿À¿θ¸Ãί³ς, ½¸γέθ¿Åς, À¸ριγρ³φής »³ι γ¸ωγρ³φι»ώ¾ ÃÅ¾Ä¸Ä³γ½έ¾ω¾ (Ãχ¸·ί³Ãη

À¿¼Åγώ¾¿Å ÃÄ¿¾ χάρÄη).

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 92



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

£χ 'η½³ 22: Φόρ½³ ·η½ι¿Åργί³ς ³γρ¿ύ.

� À¼ήρης »ώ·ι»³ς Ä¿Å FarmController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 75).

5.3.2 �ι³χ¸ίριÃη £ÅÃ»¸Åώ¾

� DeviceController Å¼¿À¿ι¸ί Äη ·ι³χ¸ίριÃη »ύ»¼¿Å ζωής Äω¾ IoT ÃÅÃ»¸Åώ¾. Η ¸γγρ³φή

½ι³ς ¾έ³ς ÃÅÃ»¸Åής γί¾¸Ä³ι ½έÃω φόρ½³ς (£χή½³ 23), ÃÄη¾ ¿À¿ί³ ¿ χρήÃÄης ¸ιÃάγ¸ι Ä¿

UUID »³ι Ä¿ secret— ¸ίÄ¸ χ¸ιρ¿»ί¾ηÄ³, ¸ίÄ¸ ½έÃω ÃάρωÃης Ä¿Å QR code À¿Å ÃÅ¾¿·¸ύ¸ι

Äη φÅÃι»ή ÃÅÃ»¸Åή.

£χ 'η½³ 23: Φόρ½³ ¸γγρ³φής ÃÅÃ»¸Åής ½έÃω ÃάρωÃης QR code ή χ¸ιρ¿»ί¾ηÄης ¸ιÃ³γωγής.

Η ¼ίÃÄ³ ÃÅÃ»¸Åώ¾ (Devices Index) ¸½φ³¾ίζ¸ι Äις »³Ä³χωρη½έ¾¸ς ÃÅÃ»¸Åές Ä¿Å χρήÃÄη

½¸ Ä¿¾ ÄύÀ¿, Äη¾ »³ÄάÃÄ³Ãη (registered, online, offline) »³ι ´³Ãι»ές ¸Àι¼¿γές ·ι³χ¸ίριÃης

(£χή½³ 24).
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£χ 'η½³ 24: £¸¼ί·³ ¼ίÃÄ³ς ÃÅÃ»¸Åώ¾ (Devices Index).

£¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ÃÅÃ»¸Åής.

Η Ã¸¼ί·³ Device Show (£χή½³ 25) ¸½φ³¾ίζ¸ι Ä³ χ³ρ³»ÄηριÃÄι»ά Äης ÃÅÃ»¸Åής, έ¾·¸ιξη

ÃÄάθ½ης ½À³Ä³ρί³ς, Äη ¼ίÃÄ³ ³ιÃθηÄήρω¾ À¿Å ³¾ή»¿Å¾ ÃÄη ÃÅÃ»¸Åή »³ι Ä³ ·ι³ÀιÃÄ¸Å-

Äήρι³ MQTT (¸φόÃ¿¾ έχ¿Å¾ ¸»·¿θ¸ί).

Η ³¾ά»ÄηÃη Äης ÃÄάθ½ης ½À³Ä³ρί³ς Å¼¿À¿ι¸ίÄ³ι ½έÃω ½ι³ς ι·ιωÄι»ής ½¸θό·¿Å À¿Å ¸-

¼έγχ¸ι ÀρώÄ³ Ä¿ À¸·ί¿ battery_level Äης ί·ι³ς Äης ÃÅÃ»¸Åής »³ι, ³¾ ³ÅÄό ¸ί¾³ι »¸¾ό,

³¾³ζηÄά Ä¿¾ ³ιÃθηÄήρ³ ÄύÀ¿Å BATTERY. Η Àρ¿ÃέγγιÃη ³ÅÄή ³ξι¿À¿ι¸ί Äη¾ ÅÀάρχ¿ÅÃ³

ÅÀ¿·¿½ή ³ιÃθηÄήρω¾ χωρίς ¾³ ³À³ιÄ¸ί ¸ι·ι»ό ½ηχ³¾ιÃ½ό ÃÄη ρ¿ή »³Ä³¾ά¼ωÃης ·¸·¿-

½έ¾ω¾:

1 private function getBatteryLevel(Device $device, $sensors): ?

float

2 {

3 if ($device→battery_level !== null) {

4 return is_numeric($device→battery_level) ? (float)

$device→battery_level : null;

5 }

6

7 $batterySensor = $sensors→firstWhere(’type’, SensorType::

BATTERY→value);

8 if ($batterySensor && $batterySensor→last_reading !== null) {
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9 return is_numeric($batterySensor→last_reading)

10 ? (float) $batterySensor→last_reading : null;

11 }

12

13 return null;

14 }

Listing 9: �¾ά»ÄηÃη ÃÄάθ½ης ½À³Ä³ρί³ς — DeviceController

¤³ ιÃÄ¿ρι»ά ·¸·¿½έ¾³ ½À³Ä³ρί³ς φ¿ρÄώ¾¿¾Ä³ι ¸ÀίÃης ³Ãύγχρ¿¾³ ½έÃω deferred props,

ώÃÄ¸ η Ã¸¼ί·³ ¾³ ½η¾ »³θÅÃÄ¸ρ¸ί ¼όγω »¼ήÃ¸ω¾ ÃÄη¾ InfluxDB.
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£χ 'η½³ 25: £¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ÃÅÃ»¸Åής ½¸ έ¾·¸ιξη ½À³Ä³ρί³ς, ¼ίÃÄ³ ³ιÃθηÄήρω¾ »³ι

MQTT ·ι³ÀιÃÄ¸ÅÄήρι³.

ι³ÀιÃÄ¸ÅÄήρι³ MQTT.

Η ½έθ¿·¿ς createMqttCredentials() ¸»·ί·¸ι Ä³ MQTT ·ι³ÀιÃÄ¸ÅÄήρι³ ½ι³ς ÃÅÃ»¸Å-

ής ½έÃω Äης ÅÀηρ¸Ãί³ς MqttCredentialService. ¤³ ·ι³ÀιÃÄ¸ÅÄήρι³ ¸½φ³¾ίζ¿¾Ä³ι ÃÄη

Ã¸¼ί·³ Äης ÃÅÃ»¸Åής (£χή½³ 25) γι³ Äη ·ι¸Å»ό¼Å¾Ãη Äης ρύθ½ιÃης À³ρ³½έÄρω¾.

� À¼ήρης »ώ·ι»³ς Ä¿Å DeviceController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 76).
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5.3.3 �ι³χ¸ίριÃη �ιÃθηÄήρω¾

� SensorController Å¼¿À¿ι¸ί Äη ·ι³χ¸ίριÃη ³ιÃθηÄήρω¾, ½¸ ·ύ¿ ÄρόÀ¿Åς ¸γγρ³φής: (³)

χ¸ιρ¿»ί¾ηÄη ¸ιÃ³γωγή ½έÃω φόρ½³ς »³ι (´) ÃάρωÃη QR code. Η ·¸ύÄ¸ρη ½έθ¿·¿ς ³ÅÄ¿½³-

Ä¿À¿ι¸ί Äη ρ¿ή ¸γγρ³φής ÃÄ¿ À¸·ί¿, »³θώς Ä¿ QR code »άθ¸ ³ιÃθηÄήρ³ À¸ριέχ¸ι Ä³ À¸·ί³

uuid (³ιÃθηÄήρ³), device_uuid (ÃÅÃ»¸Åής) »³ι type, ¸ξ³¼¸ίφ¿¾Ä³ς Äη χ¸ιρ¿»ί¾ηÄη ¸ιÃ³-

γωγή.

Η φόρ½³ ¸γγρ³φής (£χή½³ 26) À³ρέχ¸ι À¸·ί³ ¿¾ό½³Ä¿ς, ³γρ¿ύ, ÄύÀ¿Å, UUID ³ιÃθη-

Äήρ³/ÃÅÃ»¸Åής »³ι γ¸ωγρ³φι»ώ¾ ÃÅ¾Ä¸Ä³γ½έ¾ω¾. �φόÃ¿¾ η φόρ½³ ³¾¿ίγ¸ι ³Àό Äη Ã¸¼ί·³

¸¾ός ÃÅγ»¸»ρι½έ¾¿Å ³γρ¿ύ, ¿ ³γρός Àρ¿¸Àι¼έγ¸Ä³ι ³ÅÄό½³Ä³. �ÀιÀ¼έ¿¾, όÄ³¾ η φόρ½³

Àρ¿ÃÀ¸¼³ÃÄ¸ί ³Àό ÃÅÃ»¸Åή À¿Å ·ι³θέÄ¸ι GPS (À.χ. »ι¾ηÄό Äη¼έφω¾¿), Ä³ À¸·ί³ γ¸ωγρ³-

φι»¿ύ À¼άÄ¿Åς »³ι ½ή»¿Åς ÃÅ½À¼ηρώ¾¿¾Ä³ι ³ÅÄό½³Ä³ ³Àό Äις Äρέχ¿ÅÃ¸ς ÃÅ¾Ä¸Ä³γ½έ¾¸ς

Äης ÃÅÃ»¸Åής, ¸ξ³¼¸ίφ¿¾Ä³ς Äη¾ ³¾άγ»η χ¸ιρ¿»ί¾ηÄης ¸ιÃ³γωγής Ä¿Åς.

£χ 'η½³ 26: Φόρ½³ ·η½ι¿Åργί³ς ³ιÃθηÄήρ³ ½¸ ·Å¾³ÄόÄηÄ³ ÃάρωÃης QR code.

Ρ¿ή ÃάρωÃης QR code — η½ι¿Åργί³ ή ½¸Ä¸γ»³ÄάÃÄ³Ãη.

Η ½έθ¿·¿ς scan() Ãχ¸·ιάÃÄη»¸ Ã»όÀι½³ ½¸ ·ιÀ¼ή ρ¿ή, γι³ ¾³ ¸ξÅÀηρ¸Ä¸ί ·ύ¿ ·ι³φ¿ρ¸Äι-

»ές ³¾άγ»¸ς ½¸ Äη¾ ί·ι³ ³»ρι´ώς ·ι³·ι»³Ãί³ ³Àό À¼¸Åράς χρήÃÄη:

•  ρώÄη ¸γγρ³φή: � ³ιÃθηÄήρ³ς ·¸¾ ÅÀάρχ¸ι ³»ό½³ ÃÄ¿ ÃύÃÄη½³ — η ÃάρωÃη Ä¿¾
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·η½ι¿Åργ¸ί, »³Ä³χωρώ¾Ä³ς Ä³ ÃÄ¿ιχ¸ί³ Ä¿Å QR code ½³ζί ½¸ Äις Äρέχ¿ÅÃ¸ς γ¸ωγρ³-

φι»ές ÃÅ¾Ä¸Ä³γ½έ¾¸ς ³Àό Ä¿ GPS Ä¿Å »ι¾ηÄ¿ύ.

• �¸Ä¸γ»³ÄάÃÄ³Ãη: � ³ιÃθηÄήρ³ς ÅÀάρχ¸ι ή·η »³ι ¿ ³γρόÄης Ä¿¾ ½¸Ä³»ι¾¸ί Ã¸ ¾έ³

θέÃη ÃÄ¿ χωράφι. �ρ»¸ί ¾³ ´γά¼¸ι Ä¿¾ »ό½´¿, ¾³ Ä¿¾ Ä¿À¿θ¸ÄήÃ¸ι ³¼¼¿ύ »³ι ¾³ Ã³-

ρώÃ¸ι ξ³¾ά Ä¿ QR code Ä¿Å ³Àό Ä¿ ¾έ¿ Ãη½¸ί¿ — η ¸φ³ρ½¿γή ³¾³γ¾ωρίζ¸ι Ä¿ uuid,

³¾Äι¼³½´ά¾¸Ä³ι όÄι η ¸γγρ³φή ÅÀάρχ¸ι »³ι ¸¾η½¸ρώ¾¸ι ³θόρÅ´³ Äις γ¸ωγρ³φι»ές

ÃÅ¾Ä¸Ä³γ½έ¾¸ς — ³¾Ä¼ώ¾Ä³ς Ä¸ς ³Àό Ä¿ GPS Äης ÃÅÃ»¸Åής Ä¿Å χρήÃÄη — χωρίς ¾³

³À³ιÄ¸ίÄ³ι »³½ί³ ά¼¼η ¸¾έργ¸ι³ ³Àό Ä¿¾ χρήÃÄη.

Η ³ρχιÄ¸»Ä¿¾ι»ή ³ÅÄή ³À¿φ¸ύγ¸ι Äη¾ ³¾άγ»η ξ¸χωριÃÄής «φόρ½³ς ½¸Ä¸γ»³ÄάÃÄ³Ãης»,

¸¼³χιÃÄ¿À¿ιώ¾Ä³ς Äη¾ Äρι´ή γι³ Ä¿¾ ³γρόÄη ÃÄ¿ À¸·ί¿ (´¼. £¸¾άρι¿ � ÃÄ¿ �¸φά¼³ι¿ 3). £¸

»άθ¸ À¸ρίÀÄωÃη, η ½έθ¿·¿ς ¸À³¼ηθ¸ύ¸ι όÄι η ÃÅÃ»¸Åή ³¾ή»¸ι ÃÄ¿¾ ί·ι¿ χρήÃÄη ½έÃω Ä¿Å

DevicePolicy:

1 public function scan(ScanSensorRequest $request)

2 {

3 $validated = $request→validated();

4

5 $device = Device::where(’uuid’, $validated[’device_uuid’])→

firstOrFail();

6 $sensor = Sensor::where(’uuid’, $validated[’uuid’])→first();

7 $this→authorize(’view’, $device);

8

9 if ($sensor) {

10 $sensor→update(

11 collect($validated)→except([’device_uuid’, ’uuid’])→

toArray()

12 );

13 return redirect()→route(’sensors.index’);

14 } else {

15 $this→authorize(’create’, Sensor::class);

16 $sensor = Sensor::create(

17 collect($validated)→except(’device_uuid’)→toArray()

18 + [
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19 ’user_id’ ⇒ $request→user()→id,

20 ’device_id’ ⇒ $device→id,

21 ]

22 );

23 return redirect()→route(’sensors.index’);

24 }

25 }

Listing 10: �έθ¿·¿ς ÃάρωÃης ³ιÃθηÄήρ³ — SensorController::scan()

£¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ³ιÃθηÄήρ³.

£Äη¾ Ã¸¼ί·³ Sensor Show (£χή½³ 27) έχ¿Å½¸ Ä¿¾ ´³Ãι»ό Àί¾³»³ ¸¼έγχ¿Å »άθ¸ ³ιÃθηÄήρ³.

£Äη ½έθ¿·¿ show(), Ä³ ·¸·¿½έ¾³ φ¿ρÄώ¾¿¾Ä³ι Ã¸ ·ύ¿ φάÃ¸ις:

1. �ρχι»ή φόρÄωÃη: ¤³ ½¸Ä³·¸·¿½έ¾³ (ό¾¿½³, ÄύÀ¿ς, ³γρός, ÃÅÃ»¸Åή, Ä¸¼¸ÅÄ³ί³

½έÄρηÃη) ³Àό Äη Ãχ¸Ãι³»ή ´άÃη, ½έÃω Ä¿Å SensorResource.

2. �Ãύγχρ¿¾η φόρÄωÃη (deferred):  ρόÃφ³Ä¸ς ½¸ÄρήÃ¸ις, ÃÄ³ÄιÃÄι»ά »³ι ·¸·¿½έ¾³

γρ³φή½³Ä¿ς ³Àό Äη¾ InfluxDB.

1 public function show(Sensor $sensor)

2 {

3 $this→authorize(’view’, $sensor);

4 $sensor→load([’farm’, ’device’]);

5

6 $ts = app(SensorTimeSeriesService::class);

7 $range = request()→query(’range’, TimeRange::default()→value)

;

8

9 return Inertia::render(’Sensors/Show’, [

10 ’sensor’ ⇒ (new SensorResource($sensor))→flat(request()),

11 ’rangeOptions’ ⇒ TimeRange::options(),

12 ’selectedRange’ ⇒ $range,

13 ’recentReadings’ ⇒ Inertia::defer(

14 fn () ⇒ $ts→recentReadings($sensor→id, $range, 20)

15 ),
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16 ’stats’ ⇒ Inertia::defer(

17 fn () ⇒ $ts→stats($sensor→id, $range)

18 ),

19 ’chartData’ ⇒ Inertia::defer(

20 fn () ⇒ $ts→chartReadings($sensor→id, $range)

21 ),

22 ]);

23 }

Listing 11: ΦόρÄωÃη Ã¸¼ί·³ς ³ιÃθηÄήρ³ — SensorController::show()

Η Ã¸¼ί·³ À³ρ¿ÅÃιάζ¸ι:

• ¤³ ½¸Ä³·¸·¿½έ¾³ Ä¿Å ³ιÃθηÄήρ³ (ÄύÀ¿ς, ½¿¾ά·³, ³γρός, ÃÅÃ»¸Åή).

• �άρÄ¸ς ÃÄ³ÄιÃÄι»ώ¾ (min, max, avg) γι³ Ä¿ ¸Àι¼¸γ½έ¾¿ χρ¿¾ι»ό ¸ύρ¿ς.

• �ι³·ρ³ÃÄι»ό γράφη½³ (ApexCharts) ½¸ ¿½³·¿À¿ιη½έ¾¸ς ½¸ÄρήÃ¸ις, ½¸ ·Å¾³ÄόÄηÄ³

¸¾³¼¼³γής χρ¿¾ι»¿ύ ¸ύρ¿Åς (1 ώρ³, 24 ώρ¸ς, 7 η½έρ¸ς ».¼À.).

•  ί¾³»³ ÀρόÃφ³Äω¾ ½¸ÄρήÃ¸ω¾.

¤¿ γράφη½³ Äρ¿φ¿·¿Ä¸ίÄ³ι ³Àό Äη ½έθ¿·¿ chartReadings() Äης SensorTimeSeriesService,

η ¿À¿ί³ ¸φ³ρ½όζ¸ι aggregateWindow ³¾ά¼¿γ³ ½¸ Ä¿ ¸Àι¼¸γ½έ¾¿ ¸ύρ¿ς (�ίÃÄ³ 6), ώÃÄ¸ ¿ ³-

ριθ½ός Ãη½¸ίω¾ ¾³ À³ρ³½έ¾¸ι ·ι³χ¸ιρίÃι½¿ς.
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£χ 'η½³ 27: £¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ³ιÃθηÄήρ³ ½¸ γράφη½³ ½¸ÄρήÃ¸ω¾, ÃÄ³ÄιÃÄι»ά »³ι

ÀρόÃφ³Ä¸ς Äι½ές.

� À¼ήρης »ώ·ι»³ς Ä¿Å SensorController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 77).

5.3.4 �¸¼ÄιÃÄ¿À¿ίηÃη �Àό·¿Ãης — Deferred Props (Inertia v2)

Η φόρÄωÃη ·¸·¿½έ¾ω¾ χρ¿¾¿Ã¸ιρώ¾ ³Àό Äη¾ InfluxDB ½À¿ρ¸ί ¾³ ¸ιÃ³γάγ¸ι Ãη½³¾Äι»ή »³-

θÅÃÄέρηÃη, ι·ι³ίÄ¸ρ³ Ã¸ Ã¸¼ί·¸ς ½¸ À¿¼¼³À¼¿ύς ³ιÃθηÄήρ¸ς ή ½¸γά¼³ χρ¿¾ι»ά ¸ύρη. Γι³
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¾³ ¸ξ³Ãφ³¼ιÃÄ¸ί Ä³χύÄ³Äη ³ρχι»ή ¸½φά¾ιÃη, Åι¿θ¸Äήθη»¸ η Ä¸χ¾ι»ή Deferred Props Ä¿Å

Inertia.js v2: η ³ρχι»ή Ã¸¼ί·³ ³À¿·ί·¸Ä³ι ³½έÃως ½¸ Ä³ ·¸·¿½έ¾³ Äης Ãχ¸Ãι³»ής ´άÃης,

¸¾ώ Ä³ χρ¿¾¿Ã¸ιρι³»ά ·¸·¿½έ¾³ φ¿ρÄώ¾¿¾Ä³ι ³Ãύγχρ¿¾³ »³ι ¸¾η½¸ρώ¾¿Å¾ Äη ·ι¸À³φή

½ό¼ις ¸ί¾³ι ·ι³θέÃι½³.

Η χρήÃη γί¾¸Ä³ι ½έÃω Äης ½¸θό·¿Å Inertia::defer(), η ¿À¿ί³ ·έχ¸Ä³ι έ¾³ closure

À¿Å ³ξι¿¼¿γ¸ίÄ³ι Ã¸ ·¸ύÄ¸ρ¿ HTTP ³ίÄη½³, χωρίς ¿ χρήÃÄης ¾³ ³¾Äι¼³½´ά¾¸Ä³ι »³θÅ-

ÃÄέρηÃη:

1 return Inertia::render(’Farms/Show’, [

2 ’farm’ ⇒ $farm,

3 ’sensors’ ⇒ $sensors,

4 ’sensorDbStats’ ⇒ $sensorDbStats ,

5 ’timeSeriesStats’ ⇒ Inertia::defer(

6 fn () ⇒ $ts→farmStats($farm, ’-24h’)

7 ),

8 ]);

Listing 12: ΧρήÃη Inertia::defer() ÃÄ¿¾ FarmController

Η ί·ι³ Ä¸χ¾ι»ή ¸φ³ρ½όζ¸Ä³ι Ã¸ Äρ¸ις Ã¸¼ί·¸ς:

Farm Show: ¤³ ÃÄ³ÄιÃÄι»ά χρ¿¾¿Ã¸ιρώ¾ φ¿ρÄώ¾¿¾Ä³ι ³Ãύγχρ¿¾³.

Device Show: ¤³ ιÃÄ¿ρι»ά ½À³Ä³ρί³ς φ¿ρÄώ¾¿¾Ä³ι ³Ãύγχρ¿¾³.

Sensor Show: ¤³ ·¸·¿½έ¾³ γρ³φή½³Ä¿ς , Ä³ ÃÄ³ÄιÃÄι»ά »³ι ¿ι ÀρόÃφ³Ä¸ς ½¸ÄρήÃ¸ις φ¿ρ-

Äώ¾¿¾Ä³ι ³Ãύγχρ¿¾³.

�³Äά Äη φάÃη ³Ãύγχρ¿¾ης φόρÄωÃης, η ·ι¸À³φή ¸½φ³¾ίζ¸ι — ÃÄ¿ιχ¸ί³ »ράÄηÃης

θέÃης ½¸ À³¼½ι»ό ¸φέ (pulsing animation) — ÃÄη θέÃη Äω¾ ·¸·¿½έ¾ω¾ À¿Å ¸»»ρ¸½¿ύ¾.

�ό¼ις ¿¼¿»¼ηρωθ¸ί η φόρÄωÃη, η Ã¸¼ί·³ ¸¾η½¸ρώ¾¸Ä³ι ³ÅÄό½³Ä³ χωρίς refresh, ³ξι¿À¿ι-

ώ¾Ä³ς Äη ·Å¾³½ι»ή ³¾Äί·ρ³Ãη (reactivity) Ä¿Å Vue.js.

Η Àρ¿ÃέγγιÃη ³ÅÄή Àρ¿Ãφέρ¸ι ·ύ¿ ´³Ãι»ά À¼¸¿¾¸»Äή½³Ä³: ÀρώÄ¿¾, ¸ξ³Ãφ³¼ίζ¸ι ½ι-

»ρόÄ¸ρ¿ χρό¾¿ ³ρχι»ής ¸½φά¾ιÃης, ¸ÀιÄρέÀ¿¾Ä³ς ÃÄ¿¾ χρήÃÄη ¾³ ·¸ι ³½έÃως Ä³ ´³Ãι»ά

·¸·¿½έ¾³, »³ι ·¸ύÄ¸ρ¿¾, Àρ¿Ãφέρ¸ι »³¼ύÄ¸ρη ³¾Äί¼ηψη Äης ³Àό·¿Ãης, »³θώς Ä¿ Ãχ¸Äι»ό

¸φέ Ä¿¾ ¸¾η½¸ρώ¾¸ι όÄι ¸Àί»¸ιÄ³ι η φόρÄωÃη ¸ÀιÀ¼έ¿¾ ·¸·¿½έ¾ω¾
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5.4 REST API £ÅÃ»¸Åώ¾

Η À¼³Äφόρ½³ À³ρέχ¸ι έ¾³ Ãύ¾¿¼¿ REST API endpoints ³À¿»¼¸ιÃÄι»ά Ãχ¸·ι³Ã½έ¾ω¾ γι³

Äη¾ ¸Àι»¿ι¾ω¾ί³ ½¸ Äις IoT ÃÅÃ»¸Åές. ¤³ endpoints ³»¿¼¿Åθ¿ύ¾ ¸»·¿Ãι¿À¿ίηÃη (/api/v1/)

»³ι ¿½³·¿À¿ι¿ύ¾Ä³ι ³¾ά ¼¸ιÄ¿Åργί³: ³Åθ¸¾Äι»¿À¿ίηÃη, ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾, χ¿ρήγηÃη

MQTT ·ι³ÀιÃÄ¸ÅÄηρίω¾ »³ι ¼ήψη LoRa ·¸·¿½έ¾ω¾. Η ³ρχιÄ¸»Ä¿¾ι»ή Äω¾ ½¿¾¿À³Äιώ¾ ¸-

Àι»¿ι¾ω¾ί³ς À¸ριγράφη»¸ ³¾³¼ÅÄι»ά ÃÄη¾ ¸¾όÄηÄ³ 4.4 — η ¸¾όÄηÄ³ ³ÅÄή ¸ÃÄιάζ¸ι ÃÄη¾

Å¼¿À¿ίηÃη Laravel »άθ¸ endpoint.

�  ί¾³»³ς 8 ÃÅ¾¿ψίζ¸ι Ä³ ·ι³θέÃι½³ endpoints:

�έθ¿·¿ς URI Controller  ¸ριγρ³φή

POST /api/v1/device/login DeviceAuthController �Åθ¸¾Äι»¿À¿ίηÃη ÃÅÃ»¸Åής

POST /api/v1/device/data DeviceDataController �ήψη ½¸ÄρήÃ¸ω¾ (HTTP)

GET /api/v1/device/mqtt-credentials DeviceAuthController Χ¿ρήγηÃη MQTT ·ι³Àι-

ÃÄ¸ÅÄηρίω¾

POST /api/v1/device/mqtt-webhook DeviceDataController Webhook ³Àό EMQX

POST /api/v1/lora/webhook LoRaDataController Webhook γι³ LoRa ·¸·¿-

½έ¾³

 'ι¾³»³ς 8:  ί¾³»³ς REST API endpoints ÃÅÃ»¸Åώ¾

¤³ endpoints À¿Å ³À³ιÄ¿ύ¾ ³Åθ¸¾Äι»¿À¿ίηÃη Àρ¿ÃÄ³Ä¸ύ¿¾Ä³ι ½έÃω Ä¿Å middleware

auth:sanctum. ¤³ ·ύ¿ webhook endpoints ·¸¾ ³À³ιÄ¿ύ¾ Sanctum token, »³θώς »³¼¿ύ¾Ä³ι

³Àό Ä¿¾ EMQX Rule Engine — η Ä³ÅÄ¿À¿ίηÃη Äης ÃÅÃ»¸Åής γί¾¸Ä³ι ½έÃω Ä¿Å username

(UUID ÃÅÃ»¸Åής) À¿Å À¸ριέχ¸Ä³ι ÃÄ¿ Ãώ½³ Ä¿Å ³ιÄή½³Ä¿ς.

5.4.1 �Åθ¸¾Äι»¿À¿ίηÃη £ÅÃ»¸Åώ¾ (DeviceAuthController)

Η ½έθ¿·¿ς login() Å¼¿À¿ι¸ί Äη¾ ³ρχι»ή ³Åθ¸¾Äι»¿À¿ίηÃη »άθ¸ ÃÅÃ»¸Åής. Η ÃÅÃ»¸Åή

³À¿ÃÄέ¼¼¸ι Ä¿ UUID »³ι Ä¿ secret ½έÃω POST· Ä¿ Backend ³¾³ζηÄά Äη ÃÅÃ»¸Åή ÃÄη ´άÃη,

¸À³¼ηθ¸ύ¸ι Ä¿ secret »³ι Ã¸ À¸ρίÀÄωÃη ¸ÀιÄÅχί³ς, ¸»·ί·¸ι Bearer token ½έÃω Laravel Sa-

nctum:

1 public function login(Request $request)

2 {

3 $request→validate([

4 ’uuid’ ⇒ ’required|string’,
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5 ’secret’ ⇒ ’required|string’,

6 ]);

7

8 $device = Device::where(’uuid’, $request→uuid)→first();

9

10 if (! $device || ! Hash::check($request→secret, $device→

secret)) {

11 return response()→json([’message’ ⇒ ’Invalid credentials’

], 401);

12 }

13

14 $device→update([

15 ’status’ ⇒ DeviceStatus::ONLINE,

16 ’last_seen_at’ ⇒ now(),

17 ]);

18

19 $token = $device→createToken(’device-token’)→plainTextToken;

20 return response()→json([’token’ ⇒ $token]);

21 }

Listing 13: �Åθ¸¾Äι»¿À¿ίηÃη ÃÅÃ»¸Åής — DeviceAuthController::login()

�³Äά Äη¾ ¸ÀιÄÅχή ³Åθ¸¾Äι»¿À¿ίηÃη, η »³ÄάÃÄ³Ãη Äης ÃÅÃ»¸Åής ¸¾η½¸ρώ¾¸Ä³ι Ã¸ ONLINE

»³ι »³Ä³γράφ¸Ä³ι η χρ¿¾¿Ãφρ³γί·³ Ä¸¼¸ÅÄ³ί³ς Ãύ¾·¸Ãης. ¤¿ secret ³À¿θη»¸ύ¸Ä³ι ÃÄη

´άÃη ως bcrypt hash (½έÃω Hash::make() »³Äά Äη¾ ¸γγρ³φή), ώÃÄ¸ ³»ό½η »³ι Ã¸ À¸-

ρίÀÄωÃη À³ρ³´ί³Ãης Äης ´άÃης, Ä³ ·ι³ÀιÃÄ¸ÅÄήρι³ ¾³ À³ρ³½έ¾¿Å¾ Àρ¿ÃÄ³Ä¸Å½έ¾³.

� À¼ήρης »ώ·ι»³ς Ä¿Å DeviceAuthController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Li-

sting 78).

5.4.2 �ήψη �¸·¿½έ¾ω¾ ½έÃω HTTP (DeviceDataController)

Η ½έθ¿·¿ς store() ³À¿Ä¸¼¸ί Ä¿ »ύρι¿ endpoint ¼ήψης ½¸ÄρήÃ¸ω¾ ³Àό WiFi ÃÅÃ»¸Åές

½έÃω ³À¸Åθ¸ί³ς HTTP. Η ÃÅÃ»¸Åή ³À¿ÃÄέ¼¼¸ι έ¾³ JSON Ãώ½³ ½¸ Àί¾³»³ ½¸ÄρήÃ¸ω¾,

όÀ¿Å »άθ¸ ÃÄ¿ιχ¸ί¿ À¸ριέχ¸ι Ä¿ uuid Ä¿Å ³ιÃθηÄήρ³ »³ι Äη¾ value:

1 {

2 "sensors": [
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3 { "uuid": "sens-temp-01", "value": 25.4 },

4 { "uuid": "sens-hum-01", "value": 62.1 }

5 ]

6 }

Listing 14:  ³ρά·¸ιγ½³ payload ³À¿ÃÄ¿¼ής ·¸·¿½έ¾ω¾

Η ½έθ¿·¿ς ³ξι¿À¿ι¸ί Ä¿ DeviceDataRequest γι³ ¸Àι»ύρωÃη »³ι Àρ¿ωθ¸ί Ä³ ·¸·¿½έ¾³

ÃÄη¾ SensorDataService:

1 public function store(DeviceDataRequest $request,

SensorDataService $sensorDataService)

2 {

3 $device = $request→user();

4 $device→update([

5 ’status’ ⇒ DeviceStatus::ONLINE,

6 ’last_seen_at’ ⇒ now(),

7 ]);

8 $sensorPayloads = $request→validated()[’sensors’];

9 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

10

11 return response()→json($response , 200);

12 }

Listing 15: �ήψη ·¸·¿½έ¾ω¾ — DeviceDataController::store()

MQTT Webhook.

Η ί·ι³ »¼άÃη À¸ριέχ¸ι Äη ½έθ¿·¿ mqttBrokerWebhook(), η ¿À¿ί³ ¸ξÅÀηρ¸Ä¸ί Ä¿ ·¸ύÄ¸-

ρ¿ ½¿¾¿ÀάÄι ¸Àι»¿ι¾ω¾ί³ς (WiFi → MQTT → Backend). � EMQX Rule Engine Àρ¿ωθ¸ί

»άθ¸ ½ή¾Å½³ MQTT ως HTTP POST ÃÄ¿ /api/v1/device/mqtt-webhook. Η ½έθ¿·¿ς ¸-

ξάγ¸ι Ä¿ username (UUID ÃÅÃ»¸Åής) »³ι Ä¿ payload (JSON ½¸ÄρήÃ¸ω¾) ³Àό Ä¿ Ãώ½³ Ä¿Å

³ιÄή½³Ä¿ς, ¸¾Ä¿Àίζ¸ι Äη ÃÅÃ»¸Åή ÃÄη ´άÃη »³ι »³¼¸ί Äη¾ SensorDataService— ³»¿¼¿Å-

θώ¾Ä³ς ³»ρι´ώς Äη¾ ί·ι³ ρ¿ή ½¸ Ä¿ HTTP endpoint:

1 public function mqttBrokerWebhook(Request $request,

SensorDataService $sensorDataService)
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2 {

3 $device = $request[’username’];

4 $payload = $request[’payload’];

5 // Find device by uuid (assuming username is the device

UUID)

6 $device = Device::where(’uuid’, $request[’username’])→

first();

7 if (! $device) {

8 return response()→json([’message’ ⇒ ’Device not found

’], 404);

9 }

10 // // Update device status and last seen

11 $device→update([

12 ’status’ ⇒ DeviceStatus::ONLINE,

13 ’last_seen_at’ ⇒ now(),

14 ]);

15 $sensorPayloads = $payload ? json_decode($payload, true)

: [];

16 $sensorPayloads = $sensorPayloads[’sensors’] ?? [];

17 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

18

19 return response()→json([’message’ ⇒ ’Webhook received’],

200);

20 }

Listing 16: MQTT Webhook — DeviceDataController::mqttBrokerWebhook()

� À¼ήρης »ώ·ι»³ς Ä¿Å DeviceDataController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Li-

sting 79).

5.4.3 �ι³ÀιÃÄ¸ÅÄήρι³ MQTT (MqttCredentialService)

Η χ¿ρήγηÃη MQTT ·ι³ÀιÃÄ¸ÅÄηρίω¾ Àρ³γ½³Ä¿À¿ι¸ίÄ³ι ½έÃω Ä¿Å endpoint GET /api/v1/device/mqtt-credentials

Ä¿ ¿À¿ί¿ ³À³ιÄ¸ί ³Åθ¸¾Äι»¿À¿ίηÃη Sanctum. Η ¼¿γι»ή ¸¾θÅ¼³»ώ¾¸Ä³ι ÃÄη¾ ÅÀηρ¸Ãί³

MqttCredentialService, η ¿À¿ί³ ¼¸ιÄ¿Åργ¸ί ως ¸ξής: ¸ά¾ η ÃÅÃ»¸Åή ·ι³θέÄ¸ι ή·η ·ι³-

ÀιÃÄ¸ÅÄήρι³, Ä³ ¸ÀιÃÄρέφ¸ι· ³¼¼ιώς, ·η½ι¿Åργ¸ί ¾έ³ Η ·ι³·ι»³Ãί³ ·η½ι¿Åργί³ς À¸ρι¼³½-
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´ά¾¸ι Äρί³ ´ή½³Ä³:

1.  ³ρ³γωγή ÄÅχ³ί¿Å »ω·ι»¿ύ 16 bytes (bin2hex(random_bytes(16))).

2. �³Ä³χώρηÃη Ä¿Å χρήÃÄη ÃÄ¿¾ EMQX broker ½έÃω Ä¿Å REST API Ä¿Å (EmqxService::createUser()

3. �À¿θή»¸ÅÃη Äω¾ À¸·ίω¾ mqtt_username (= UUID ÃÅÃ»¸Åής) »³ι mqtt_password

ÃÄ¿ ½¿¾Äέ¼¿ Device.

1 public function createCredentials(Device $device): array

2 {

3 if ($device→mqtt_username && $device→mqtt_password) {

4 return [

5 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’/’),

6 ’username’ ⇒ $device→mqtt_username ,

7 ’password’ ⇒ $device→mqtt_password ,

8 ’created’ ⇒ false,

9 ];

10 }

11

12 $username = $device→uuid;

13 $password = bin2hex(random_bytes(16));

14

15 $emqx = app(EmqxService::class);

16 $result = $emqx→createUser($username , $password);

17

18 $device→update([

19 ’mqtt_username’ ⇒ $username ,

20 ’mqtt_password’ ⇒ $password ,

21 ]);

22

23 return [

24 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’/’),

25 ’username’ ⇒ $username ,

26 ’password’ ⇒ $password ,

27 ’created’ ⇒ true,
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28 ];

29 }

Listing 17: �η½ι¿Åργί³ MQTT ·ι³ÀιÃÄ¸ÅÄηρίω¾ — ³ÀόÃÀ³Ã½³ MqttCredentialService

Η ³Àά¾ÄηÃη À¸ρι¼³½´ά¾¸ι Äη ·ι¸ύθÅ¾Ãη Ä¿Å broker, Ä³ ·ι³ÀιÃÄ¸ÅÄήρι³ »³ι Äη Ãη½³ί³

created À¿Å ÅÀ¿·¸ι»¾ύ¸ι ³¾ ·η½ι¿Åργήθη»³¾ ¾έ³ ή ¸ÀιÃÄράφη»³¾ ÅÀάρχ¿¾Ä³. £¸ À¸-

ρίÀÄωÃη ³·Å¾³½ί³ς ¸Àι»¿ι¾ω¾ί³ς ½¸ Ä¿¾ EMQX, η ½έθ¿·¿ς ¸ÀιÃÄρέφ¸ι Ãφά¼½³ emqx_unavailable

χωρίς ¾³ ³À¿θη»¸ύÃ¸ι ½¸ρι»ά ·¸·¿½έ¾³.

� À¼ήρης »ώ·ι»³ς Äης MqttCredentialService À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Li-

sting 81).

5.4.4 LoRa Webhook (LoRaDataController)

¤¿ endpoint POST /api/v1/lora/webhook ¸ξÅÀηρ¸Ä¸ί Ä¿ ÄρίÄ¿ ½¿¾¿ÀάÄι ¸Àι»¿ι¾ω¾ί³ς. �

EMQX Rule Engine Àρ¿ωθ¸ί Ä³ ½η¾ύ½³Ä³ ³Àό Ä³ LoRa gateways (topic lora/+/data) ως

HTTP POST. � LoRaDataController Å¼¿À¿ι¸ί ½ι³ À¿¼ύÀ¼¿»η ³¼ÅÃί·³ ¸À¸ξ¸ργ³Ãί³ς, η

¿À¿ί³ À¸ριγράφη»¸ ³ρχιÄ¸»Ä¿¾ι»ά ÃÄη¾ ¸¾όÄηÄ³ 4.4:

1. �À¿»ω·ι»¿À¿ίηÃη EMQX envelope: �ξ³γωγή Ä¿Å ¸ÃωÄ¸ρι»¿ύ JSON payload ½έÃω

LoRaWebhookRequest (Form Request).

2. �¸ύÄ¸ρη ¸Àι»ύρωÃη: �φ³ρ½¿γή Validator::make() ÃÄ¿ ¸ÃωÄ¸ρι»ό JSON (gateway_id,

raw_payload, rssi, snr).

3. �¾ά¼ÅÃη ·Å³·ι»¿ύ À³»έÄ¿Å: �À¿»ω·ι»¿À¿ίηÃη hex → binary, ¸ξ³γωγή UUID,

frame counter »³ι »ρÅÀÄ¿γρ³φη½έ¾¿Å φ¿ρÄί¿Å Ãύ½φω¾³ ½¸ Äη ·¿½ή Ä¿Å  ί¾³»³ 3.

4. �¾Ä¿ÀιÃ½ός ÃÅÃ»¸Åής: �¾³ζήÄηÃη ½¸ allTenants() (À³ρά»³½ψη tenant scope)

φι¼Äράρ¿¾Ä³ς »³Äά UUID »³ι ÄύÀ¿ LORA.

5. �¾Äι-¸À³¾ά¼ηψη: �¼ήÃη LoRaCryptoService::validateFrameCounter()— Ã¸

À¸ρίÀÄωÃη ³À¿ÄÅχί³ς, ¸ÀιÃÄρέφ¸Ä³ι »ω·ι»ός 409 (replay) ή 422 (gap).

6. �À¿»ρÅÀÄ¿γράφηÃη: �¼ήÃη LoRaCryptoService::decrypt() (AES-128-CTR).

7. �À¿Ã¸ιρι¿À¿ίηÃη: �¼ήÃη LoRaCryptoService::deserialize()— ³¾ÄιÃÄ¿ίχιÃη

4-χ³ρ³»Äηρω¾ UUID prefix Ã¸ ¸γγ¸γρ³½½έ¾¿Åς ³ιÃθηÄήρ¸ς.
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8. �¼ήÃη SensorDataService: ¤³ ³À¿»ρÅÀÄ¿γρ³φη½έ¾³ ·¸·¿½έ¾³ Äρ¿φ¿·¿Ä¿ύ¾Ä³ι

ÃÄη¾ ί·ι³ ÅÀηρ¸Ãί³ À¿Å χρηÃι½¿À¿ι¿ύ¾ ¿ι WiFi ÃÅÃ»¸Åές.

¤³ »ρίÃι½³ ´ή½³Ä³ ¸ξ³γωγής »³ι ¸¾Ä¿ÀιÃ½¿ύ À³ρ¿ÅÃιάζ¿¾Ä³ι ÃÄ¿ ³»ό¼¿Åθ¿ ³ÀόÃÀ³-

Ã½³:

1 // Decode hex → binary, extract UUID, frame counter, ciphertext

2 $rawBytes = hex2bin($validated[’raw_payload’]);

3 $uuidLen = ord($rawBytes[0]);

4 $headerLen = 1 + $uuidLen + 4;

5

6 $uuid = substr($rawBytes , 1, $uuidLen);

7 $fcnt = unpack(’V’, substr($rawBytes , 1 + $uuidLen, 4))[1];

8 $ciphertext = base64_encode(substr($rawBytes , $headerLen));

9

10 // Look up the LoRa device by its embedded UUID

11 $device = Device::allTenants()

12 →where(’uuid’, $uuid)

13 →where(’type’, DeviceType::LORA→value)

14 →first();

Listing 18: �¾ά¼ÅÃη ·Å³·ι»¿ύ À³»έÄ¿Å »³ι ¸¾Ä¿ÀιÃ½ός ÃÅÃ»¸Åής — ³ÀόÃÀ³Ã½³

LoRaDataController

�¸Äά Äη¾ ³À¿»ρÅÀÄ¿γράφηÃη, η ³¾ÄιÃÄ¿ίχιÃη ½¸ÄρήÃ¸ω¾ Ã¸ ³ιÃθηÄήρ¸ς γί¾¸Ä³ι ½έÃω

Ãύγ»ριÃης Äω¾ ÀρώÄω¾ 4 χ³ρ³»Äήρω¾ Ä¿Å UUID »άθ¸ ¸γγ¸γρ³½½έ¾¿Å ³ιÃθηÄήρ³ ½¸ Ä³

prefix À¿Å À¸ριέχ¿¾Ä³ι ÃÄ¿ ³À¿»ρÅÀÄ¿γρ³φη½έ¾¿ À³»έÄ¿:

1 $sensors = $device→sensors()→get();

2 $sensorPayloads = [];

3 foreach ($sensors as $sensor) {

4 $prefix = substr($sensor→uuid, 0, 4);

5 if (array_key_exists($prefix, $readings)) {

6 $sensorPayloads[] = [

7 ’uuid’ ⇒ $sensor→uuid,

8 ’value’ ⇒ $readings[$prefix],

9 ];
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10 }

11 }

12 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

Listing 19: �¾ÄιÃÄ¿ίχιÃη ½¸ÄρήÃ¸ω¾ Ã¸ ³ιÃθηÄήρ¸ς ½έÃω UUID prefix

�ξίζ¸ι ¾³ Ãη½¸ιωθ¸ί όÄι η »¼ήÃη processSensorData() ¸ί¾³ι »¿ι¾ή γι³ ό¼³ Ä³ ½¿-

¾¿ÀάÄι³, γ¸γ¿¾ός À¿Å Ãη½³ί¾¸ι όÄι ¿ι ¸γγρ³φές InfluxDB, ¿ι ¸¾η½¸ρώÃ¸ις ½¿¾Äέ¼¿Å »³ι

Ä³ WebSocket broadcasts ¼¸ιÄ¿Åργ¿ύ¾ ³ÅÄό½³Ä³ »³ι γι³ LoRa ·¸·¿½έ¾³ χωρίς ¸ÀιÀ¼έ¿¾

»ώ·ι»³.

� À¼ήρης »ώ·ι»³ς Ä¿Å LoRaDataController À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Li-

sting 80), ¸¾ώ η LoRaCryptoService ÃÄ¿ Listing 83.

5.4.5 Form Requests »³ι �Àι»ύρωÃη

Η ¸Àι»ύρωÃη ·¸·¿½έ¾ω¾ ¸ιÃό·¿Å ÃÄ³ API endpoints γί¾¸Ä³ι ½έÃω »¼άÃ¸ω¾ Form Request,

¿ι ¿À¿ί¸ς ÄÅÀ¿À¿ι¿ύ¾ Ä¿Åς »³¾ό¾¸ς ¸Àι»ύρωÃης ³¾¸ξάρÄηÄ³ ³Àό Ä¿¾ controller. Η À¼³Ä-

φόρ½³ ¿ρίζ¸ι ·ύ¿ ´³Ãι»ά Form Requests γι³ Ä³ API ÃÅÃ»¸Åώ¾:

DeviceDataRequest.

�Àι»Åρώ¾¸ι Ä³ ·¸·¿½έ¾³ ½¸ÄρήÃ¸ω¾ À¿Å ³À¿ÃÄέ¼¼¿¾Ä³ι ½έÃω HTTP:

1 public function rules(): array

2 {

3 return [

4 ’sensors’ ⇒ [’required’, ’array’, ’min:1’],

5 ’sensors.*.uuid’ ⇒ [’required’, ’string’, ’max:64’],

6 ’sensors.*.value’ ⇒ [’required’, ’numeric’],

7 ];

8 }

Listing 20: �³¾ό¾¸ς ¸Àι»ύρωÃης — DeviceDataRequest

LoRaWebhookRequest.

�Àι»Åρώ¾¸ι Ä¿ EMQX envelope À¿Å φέρ¸ι Ä³ LoRa ·¸·¿½έ¾³, ÅÀ¿ÃÄηρίζ¿¾Ä³ς ·ύ¿ ½¿ρφές

(wrapped »³ι direct):

1 public function rules(): array
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2 {

3 return [

4 ’request’ ⇒ [’sometimes’, ’array’],

5 ’request.username’ ⇒ [’required_with:request’, ’string’],

6 ’request.payload’ ⇒ [’required_with:request’, ’string’],

7 ’username’ ⇒ [’required_without:request’, ’string’],

8 ’payload’ ⇒ [’required_without:request’, ’string’],

9 ];

10 }

Listing 21: �³¾ό¾¸ς ¸Àι»ύρωÃης — LoRaWebhookRequest

Η ·ιÀ¼ή ·¿½ή »³¾ό¾ω¾ (required_with / required_without) ¸ξ³Ãφ³¼ίζ¸ι ÃÅ½´³-

ÄόÄηÄ³ ½¸ ·ι³φ¿ρ¸Äι»ές ρÅθ½ίÃ¸ις Ä¿Å EMQX Rule Engine, ¿ ¿À¿ί¿ς ½À¿ρ¸ί ¾³ ³À¿ÃÄέ¼¼¸ι

Ä³ ·¸·¿½έ¾³ ¸ίÄ¸ Ã¸ wrapper ³¾Äι»¸ί½¸¾¿ (request.{}) ¸ίÄ¸ ³À¸Åθ¸ί³ς ÃÄ¿ ριζι»ό ¸ÀίÀ¸·¿.

5.5 �¸¾Äρι»ή ¥Àηρ¸Ãί³ �¸·¿½έ¾ω¾

£Äη¾ �¾όÄηÄ³ 4.4 Ä¿Å �¸φ³¼³ί¿Å 4 À³ρ¿ÅÃιάÃÄη»¸ η ³ρχιÄ¸»Ä¿¾ι»ή ¸Àι»¿ι¾ω¾ί³ς »³ι Ä³

Äρί³ ½¿¾¿ÀάÄι³ ¸ιÃό·¿Å ·¸·¿½έ¾ω¾ (WiFi HTTP, MQTT webhook, LoRa webhook). �¾¸-

ξ³ρÄήÄως ½¿¾¿À³Äι¿ύ, »άθ¸ ½έÄρηÃη »³Ä³¼ήγ¸ι ÃÄη¾ »¼άÃη SensorDataService, η ¿-

À¿ί³ »³ι ¸ί¾³ι Ä¿ ½¿¾³·ι»ό Ãη½¸ί¿ ¸ιÃό·¿Å (single entry point) γι³ Äη¾ ¸À¸ξ¸ργ³Ãί³ ·¸-

·¿½έ¾ω¾ ³ιÃθηÄήρω¾. Η ¸¾¿À¿ιη½έ¾η ³ÅÄή ³ρχιÄ¸»Ä¿¾ι»ή, η ¿À¿ί³ ³À¸ι»¿¾ίζ¸Ä³ι ÃÄ¿

£χή½³ 18, ¸ξ³Ãφ³¼ίζ¸ι ¿½¿ιό½¿ρφη ÃÅ½À¸ριφ¿ρά Ã¸ ¿¼ό»¼ηρ¿ Ä¿ ÃύÃÄη½³ — ¸γγρ³-

φή χρ¿¾¿Ã¸ιρώ¾, ¸¾η½έρωÃη Ãχ¸Ãι³»ώ¾ ½¿¾Äέ¼ω¾ »³ι ¸»À¿½Àή γ¸γ¿¾όÄω¾ Àρ³γ½³Äι»¿ύ

χρό¾¿Å — χωρίς ³¾Äιγρ³φή ¼¿γι»ής ½¸Ä³ξύ controllers.

5.5.1 Η ½έθ¿·¿ς processSensorData()

Η ½έθ¿·¿ς processSensorData() ·έχ¸Ä³ι έ¾³ ½¿¾Äέ¼¿ ÃÅÃ»¸Åής »³ι έ¾³¾ Àί¾³»³ ωφέ¼ι-

½ω¾ φ¿ρÄίω¾ ³ιÃθηÄήρω¾ (ζ¸ύγη uuid/value) »³ι ¸»Ä¸¼¸ί Ä³ ³»ό¼¿Åθ³ ´ή½³Ä³:

1. �¾ÄιÃÄ¿ίχιÃη ³ιÃθηÄήρω¾: �φ³ρ½¿γή allTenants() ώÃÄ¸ η ³¾³ζήÄηÃη ¾³ γί¾¸-

Ä³ι ³¾¸ξ³ρÄήÄως tenant scope, φι¼Äράρo¾Ä³ς »³Äά device_id »³ι uuid. ¤³ ³À¿Ä¸-

¼έÃ½³Ä³ ·¸ι»Ä¿·¿Ä¿ύ¾Ä³ι »³Äά UUID ½έÃω Äης keyBy().

2. �Ãύγχρ¿¾η ¸γγρ³φή InfluxDB: Γι³ »άθ¸ ³¾³γ¾ωριÃ½έ¾¿ ³ιÃθηÄήρ³, ³À¿ÃÄέ¼¼¸Ä³ι

¸ργ³Ãί³ ProcessSensorInfluxData ÃÄη¾ ¿Åρά sensor-data.
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3. �¾η½έρωÃη Ãχ¸Ãι³»¿ύ ½¿¾Äέ¼¿Å: ¤³ À¸·ί³ last_reading »³ι last_reading_at

¸¾η½¸ρώ¾¿¾Ä³ι Ãύγχρ¿¾³ ÃÄη¾ MySQL, À³ρέχ¿¾Ä³ς ά½¸Ãη ÀρόÃ´³Ãη ÃÄη¾ Ä¸¼¸ÅÄ³-

ί³ Äι½ή χωρίς ¸ρώÄη½³ ÃÄη¾ InfluxDB.

4. �»À¿½Àή γ¸γ¿¾όÄ¿ς: �¼ήÃη event(new SensorReadingEvent(...)) γι³ broa-

dcast Ã¸ ι·ιωÄι»ό »³¾ά¼ι WebSocket (³¾³¼ύ¸Ä³ι ÃÄη¾ �¾όÄηÄ³ 5.6).

5. �¾³φ¿ρά Ãφ³¼½άÄω¾: ¤³ UUID À¿Å ·¸¾ ³¾ÄιÃÄ¿ιχίÃÄη»³¾ Ã¸ ¸γγ¸γρ³½½έ¾¿ ³ι-

ÃθηÄήρ³ ¸ÀιÃÄρέφ¿¾Ä³ι ÃÄ¿¾ »¼ήÃ³¾Ä³ ¸¼¸γ»Äή ως missing_uuids, ¸ÀιÄρέÀ¿¾Ä³ς

·ι³γ¾ωÃÄι»ά ÃÄ¿ ¸ÀίÀ¸·¿ API.

1 public function processSensorData($device, array $sensorPayloads)

: array

2 {

3 $sensors = Sensor::allTenants()

4 →where(’device_id’, $device→id)

5 →whereIn(’uuid’, collect($sensorPayloads)→pluck(’uuid’)→

all())

6 →get()

7 →keyBy(’uuid’);

8

9 foreach ($sensorPayloads as $sensor) {

10 $sensorModel = $sensors→get($sensor[’uuid’]);

11 if (! $sensorModel) { $missingUuids[] = $sensor[’uuid’];

continue; }

12

13 // 1. Async InfluxDB write via queue

14 ProcessSensorInfluxData::dispatch($sensorModel , (float)

$sensor[’value’], time());

15

16 // 2. Sync last-reading update in MySQL

17 $sensorModel→last_reading = $sensor[’value’];

18 $sensorModel→last_reading_at = now();

19 $sensorModel→save();

20
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21 // 3. WebSocket broadcast

22 event(new SensorReadingEvent($sensorModel→id, [

23 ’value’ ⇒ $sensorModel→last_reading ,

24 ’time’ ⇒ $sensorModel→last_reading_at→

toDateTimeString(),

25 ]));

26 }

27 return [’message’ ⇒ ’Data received.’] +

28 (count($missingUuids ?? []) ? [’missing_uuids’ ⇒

$missingUuids] : []);

29 }

Listing 22: �¸¾Äρι»ή ½έθ¿·¿ς ¸À¸ξ¸ργ³Ãί³ς ·¸·¿½έ¾ω¾ — SensorDataService

Η χρήÃη allTenants() ¸ί¾³ι Ã»όÀι½η: Ä³ API requests ³Àό ÃÅÃ»¸Åές ·¸¾ ³¾ή»¿Å¾ Ã¸

χρήÃÄη session, ¸À¿½έ¾ως ¿ global scope À¿¼Å½ίÃθωÃης (§4.3) À³ρ³»ά½ÀÄ¸Ä³ι ρηÄά, ¸¾ώ η

³À¿½ό¾ωÃη ¸ξ³Ãφ³¼ίζ¸Ä³ι ½έÃω Ä¿Å device_id— η ÃÅÃ»¸Åή έχ¸ι ή·η ³Åθ¸¾Äι»¿À¿ιηθ¸ί

»³ι ³¾ή»¸ι Ã¸ ÃÅγ»¸»ρι½έ¾¿ tenant.

5.5.2 �ργ³Ãί³ �Åράς

Η ¸γγρ³φή ½¸ÄρήÃ¸ω¾ ÃÄη¾ InfluxDB ¸»Ä¸¼¸ίÄ³ι ³Ãύγχρ¿¾³ ½έÃω ¸ργ³Ãί³ς ¿Åράς (queued

job), ώÃÄ¸ ¿ χρό¾¿ς ³Àό»ριÃης Ä¿Å API ¾³ ½η¾ ¸ξ³ρÄάÄ³ι ³Àό Äη ·ι³θ¸Ãι½όÄηÄ³ ή Äη

»³θÅÃÄέρηÃη Äης ´άÃης χρ¿¾¿Ã¸ιρώ¾. Η »¼άÃη ProcessSensorInfluxData Å¼¿À¿ι¸ί Äη

·ι¸À³φή ShouldQueue »³ι ·ρ¿½¿¼¿γ¸ίÄ³ι ÃÄη¾ ³À¿»¼¸ιÃÄι»ή ¿Åρά sensor-data:

1 class ProcessSensorInfluxData implements ShouldQueue

2 {

3 use InteractsWithQueue , Queueable , SerializesModels;

4

5 public int $tries = 3;

6 public int $timeout = 30;

7

8 public function __construct(

9 public Sensor $sensor,

10 public float $value,

11 public int $timestamp
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12 ) {

13 $this→onQueue(’sensor-data’);

14 }

15

16 public function handle(InfluxDBService $influx): void

17 {

18 $payload = SensorMeasurementPayloadFactory::make($this→

sensor, $this→value);

19 if ($this→timestamp) {

20 $payload[’time’] = $this→timestamp;

21 }

22 $influx→writeArray($payload);

23 }

24 }

Listing 23: �ργ³Ãί³ ³Ãύγχρ¿¾ης ¸γγρ³φής InfluxDB

�ηχ³¾ιÃ½ός ³ξι¿ÀιÃÄί³ς.

Η ι·ιόÄηÄ³ $tries = 3 ¿ρίζ¸ι ½έγιÃÄ¿ ³ριθ½ό Äριώ¾ ¸À³¾³¼ήψ¸ω¾ Ã¸ À¸ρίÀÄωÃη ³À¿-

ÄÅχί³ς, ¸¾ώ Ä¿ $timeout = 30 (·¸ÅÄ¸ρό¼¸ÀÄ³) ³À¿ÄρέÀ¸ι Äη¾ ³ιώ¾ι³ ³¾³½¿¾ή ¼όγω ·ι-

»ÄÅ³»¿ύ Àρ¿´¼ή½³Ä¿ς. £¸ ¿ριÃÄι»ή ³À¿ÄÅχί³ (¸ξά¾Ä¼ηÃη Äω¾ 3 Àρ¿ÃÀ³θ¸ιώ¾), η ½έθ¿·¿ς

failed() »³Ä³γράφ¸ι ³¾³¼ÅÄι»ά ½η¾ύ½³Ä³ ÃÄ¿ ÃύÃÄη½³ »³Ä³γρ³φής (logging), ώÃÄ¸ ¾³

¸ί¾³ι ·Å¾³Äή η ·ιάγ¾ωÃη ³ργόÄ¸ρ³.

5.5.3 �³Ä³Ã»¸Åή Ωφέ¼ι½¿Å Φ¿ρÄί¿Å

 ρι¾ ³Àό »άθ¸ ¸γγρ³φή, η ÃÄ³Äι»ή ½έθ¿·¿ς SensorMeasurementPayloadFactory::make()

½¸Ä³ÄρέÀ¸ι Äη ½έÄρηÃη Ã¸ ·¿½ή ÃÅ½´³Äή ½¸ Äη¾ InfluxDB:

1 public static function make(Sensor $sensorModel , $value): array

2 {

3 return [

4 ’name’ ⇒ ’sensor_measurement’,

5 ’tags’ ⇒ [

6 ’user_id’ ⇒ $sensorModel→user_id,

7 ’farm_id’ ⇒ $sensorModel→farm_id,

8 ’sensor_id’ ⇒ $sensorModel→id,
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9 ’sensor_type’ ⇒ $sensorModel→type,

10 ],

11 ’fields’ ⇒ [’value’ ⇒ (float) $value],

12 ’time’ ⇒ time(),

13 ];

14 }

Listing 24: �³Ä³Ã»¸Åή ωφέ¼ι½¿Å φ¿ρÄί¿Å — SensorMeasurementPayloadFactory

¤³ À¸·ί³ tags ·¸ι»Ä¿·¿Ä¿ύ¾Ä³ι ³ÅÄό½³Ä³ ³Àό Äη¾ InfluxDB »³ι ¸ξÅÀηρ¸Ä¿ύ¾ ·ιÀ¼ό

Ã»¿Àό: ³φ¸¾ός ·ι¸Å»¿¼ύ¾¿Å¾ Ä³ ¸ρωÄή½³Ä³ φι¼Äρ³ρίÃ½³Ä¿ς (sensor_id, sensor_type),

³φ¸Äέρ¿Å ¸φ³ρ½όζ¿Å¾ Äη¾ ³À¿½ό¾ωÃη À¿¼Å½ίÃθωÃης ½έÃω user_id »³ι farm_id, όÀως

À¸ριγράφη»¸ ÃÄ¿¾  ί¾³»³ 5. Η Äι½ή ½¸Ä³ÄρέÀ¸Ä³ι Àά¾Ä³ Ã¸ float ώÃÄ¸ ¾³ ³À¿φ¸Åχθ¸-

ί Ãύγ»ρ¿ÅÃη ÄύÀ¿Å ÃÄή¼ης (integer/float column conflict) ÃÄη¾ InfluxDB, Àρό´¼η½³ À¿Å

¸½φ³¾ίζ¸Ä³ι όÄ³¾ η ÀρώÄη ¸γγρ³φή ·η½ι¿Åργ¸ί ÃÄή¼η ³»έρ³ι¿Å ÄύÀ¿Å »³ι ¸Àό½¸¾¸ς ¸γ-

γρ³φές ³À¿ÃÄέ¼¼¿Å¾ ·¸»³·ι»ές Äι½ές.

5.5.4 ¥Àηρ¸Ãί³ £ύ¾·¸Ãης InfluxDB

Η »¼άÃη InfluxDBService ¸¾θÅ¼³»ώ¾¸ι Äη Ãύ¾·¸Ãη ½¸ Ä¿¾ InfluxDB server ½έÃω Äης ¸-

ÀίÃη½ης ´ι´¼ι¿θή»ης influxdb2-php. Η ³ρχι»¿À¿ίηÃη γί¾¸Ä³ι ÃÄ¿¾ »³Ä³Ã»¸Å³ÃÄή, ·ι³-

´άζ¿¾Ä³ς Ä³ ³À³ιÄ¿ύ½¸¾³ ÃÄ¿ιχ¸ί³ (url, token, bucket, org) ³Àό Äις ½¸Ä³´¼ηÄές ρύθ½ι-

Ãης (config(’services.influxdb.*’)):

1 public function writeArray(array $data, $precision =

WritePrecision::S)

2 {

3 $writeApi = $this→client→createWriteApi();

4 $writeApi→write($data, $precision , $this→bucket, $this→org);

5 }

Listing 25: �γγρ³φή array ÃÄη¾ InfluxDB

Η ½έθ¿·¿ς writeArray() »³¼¸ίÄ³ι ³Àό Ä¿¾ job ProcessSensorInfluxData »³ι ·έχ¸-

Ä³ι Äη ·¿½ή name/tags/fields/time À¿Å »³Ä³Ã»¸Åάζ¸ι ¿ PayloadFactory. Η ³»ρί´¸ι³

χρ¿¾¿Ãή½³¾Ãης (precision) ¿ρίζ¸Ä³ι Ã¸ ·¸ÅÄ¸ρό¼¸ÀÄ³ (WritePrecision::S), ¸À³ρ»ής γι³

Ä¿¾ ρÅθ½ό ·¸ιγ½³Ä¿¼ηψί³ς γ¸ωργι»ώ¾ ³ιÃθηÄήρω¾. Η ÅÀηρ¸Ãί³ À³ρέχ¸ι ¸ÀίÃης Äη ½έθ¿-

·¿ queryPipeline(), η ¿À¿ί³ χρηÃι½¿À¿ι¸ίÄ³ι ³Àό Äις ÅÀηρ¸Ãί¸ς χρ¿¾¿Ã¸ιρώ¾ γι³ ¸ρω-
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Äή½³Ä³ Flux — Àρ¿Ã³ρÄά ³ÅÄό½³Ä³ Ä¿¾ bucket ÃÄ¿ ¸ρώÄη½³, ½¸ιώ¾¿¾Ä³ς Ä¿¾ »ί¾·Å¾¿

Ãφ³¼½άÄω¾ ρύθ½ιÃης.

� À¼ήρης »ώ·ι»³ς Äης SensorDataService À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w (Listing 82),

η ¸ργ³Ãί³ ¿Åράς ProcessSensorInfluxData ÃÄ¿ Listing 84, ¿ SensorMeasurementPayloadFactory

ÃÄ¿ Listing 85 »³ι η InfluxDBService ÃÄ¿ Listing 86.

5.6 �Àι»¿ι¾ω¾ί³  ρ³γ½³Äι»¿ύ Χρό¾¿Å

£Äη¾ �¾όÄηÄ³ 4.4 Ä¿Å �¸φ³¼³ί¿Å 4 À¸ριγράφη»¸ η ³ρχιÄ¸»Ä¿¾ι»ή ¸ι·¿À¿ιήÃ¸ω¾ Àρ³γ½³Äι-

»¿ύ χρό¾¿Å Ã¸ ¸ÀίÀ¸·¿ Ãχ¸·ί³Ãης: »άθ¸ ½έÄρηÃη À¿Å À¸ρ¾ά ³Àό Äη SensorDataService

(§5.5) ¸»Àέ½À¸Ä³ι ως γ¸γ¿¾ός Ã¸ ι·ιωÄι»ό »³¾ά¼ι WebSocket ½έÃω Ä¿Å Laravel Reverb. £Ä¿

Ãη½¸ί¿ ³ÅÄό À¸ριγράφ¸Ä³ι η Å¼¿À¿ίηÃη ³ÅÄής Äης ³ρχιÄ¸»Ä¿¾ι»ής, ³Àό Ä¿¾ ¿ριÃ½ό Ä¿Å

γ¸γ¿¾όÄ¿ς ÃÄ¿¾ server έως Äη¾ »³Ä³¾ά¼ωÃή Ä¿Å ÃÄ³ Vue components Ä¿Å client.

5.6.1 Γ¸γ¿¾ός SensorReadingEvent

Η »¼άÃη SensorReadingEvent Å¼¿À¿ι¸ί Äη ·ι¸À³φή ShouldBroadcast, γ¸γ¿¾ός À¿Å Ãη-

½³Ä¿·¿Ä¸ί ÃÄ¿ Laravel όÄι ÀρέÀ¸ι ¾³ Àρ¿ωθηθ¸ί ÃÄ¿¾ broadcast driver (ÃÄη¾ À¸ρίÀÄωÃή ½³ς,

Ä¿¾ Reverb WebSocket server):

1 class SensorReadingEvent implements ShouldBroadcast

2 {

3 use Dispatchable , InteractsWithSockets , SerializesModels;

4

5 public function __construct(

6 public int $sensorId ,

7 public array $payload = []

8 ) {}

9

10 public function broadcastOn(): PrivateChannel

11 {

12 return new PrivateChannel("sensor.{$this→sensorId}");

13 }

14

15 public function broadcastWith(): array

16 {

17 return $this→payload;
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18 }

19 }

Listing 26: Γ¸γ¿¾ός ¸»À¿½Àής ½έÄρηÃης ³ιÃθηÄήρ³

5.6.2 �ξ¿ÅÃι¿·όÄηÃη �³¾³¼ιώ¾

Η ÀρόÃ´³Ãη ÃÄ³ ι·ιωÄι»ά »³¾ά¼ι³ ¸¼έγχ¸Ä³ι ÃÄ¿ ³ρχ¸ί¿ routes/channels.php. �³Äά

Äη Ãύ¾·¸Ãη, ¿ Reverb server ¸»Ä¸¼¸ί HTTP callback ÃÄ¿ Laravel γι³ ¸À³¼ήθ¸ÅÃη Äης ¸ξ¿Å-

Ãι¿·όÄηÃης:

1 Broadcast::channel(’sensor.{sensorId}’, function ($user,

$sensorId) {

2 $sensor = Sensor::find($sensorId);

3 if (! $sensor) {

4 return false;

5 }

6 // Allow if the authenticated user owns the sensor

7 return (int) $sensor→user_id === (int) $user→id;

8 });

Listing 27: �ξ¿ÅÃι¿·όÄηÃη ι·ιωÄι»¿ύ »³¾³¼ι¿ύ ³ιÃθηÄήρ³

� »³¾ό¾³ς ¸ξ¿ÅÃι¿·όÄηÃης ¸φ³ρ½όζ¸ι Äη ¼¿γι»ή À¿¼Å½ίÃθωÃης (§4.3) ÃÄ¿ ¸ÀίÀ¸·¿

WebSocket: ½ό¾¿ ¿ ι·ι¿»ÄήÄης Ä¿Å ³ιÃθηÄήρ³ ½À¿ρ¸ί ¾³ ¸γγρ³φ¸ί ÃÄ¿ ³¾ÄίÃÄ¿ιχ¿ »³-

¾ά¼ι. Η ³¾³ζήÄηÃη Sensor::find() γί¾¸Ä³ι ½έÃω Ä¿Å »³¾¿¾ι»¿ύ global scope, χωρίς

allTenants(), »³θώς ¸·ώ ÅÀάρχ¸ι ³Åθ¸¾Äι»¿À¿ιη½έ¾¿ς χρήÃÄης (session-based) »³ι ¿

tenant scope ¼¸ιÄ¿Åργ¸ί »³¾¿¾ι»ά.

5.6.3 �ρχι»¿À¿ίηÃη Laravel Echo »³ι Reverb

£Äη¾ À¼¸Åρά Ä¿Å client, η Ãύ¾·¸Ãη ½¸ Ä¿¾ WebSocket server ³ρχι»¿À¿ι¸ίÄ³ι ÃÄ¿ Ãη½¸ί¿

¸»»ί¾ηÃης Äης ¸φ³ρ½¿γής (app.ts) ½έÃω Ä¿Å À³»έÄ¿Å @laravel/echo-vue:

1 import { configureEcho } from ’@laravel/echo-vue’;

2

3 configureEcho({

4 broadcaster: ’reverb’,

5 });
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Listing 28: �ρχι»¿À¿ίηÃη Echo ÃÄ¿ Ãη½¸ί¿ ¸»»ί¾ηÃης

Η ρύθ½ιÃη broadcaster: ’reverb’ ¸¾¸ργ¿À¿ι¸ί Ä¿¾ Reverb driver, ¿ ¿À¿ί¿ς ³ÅÄό½³-

Ä³ χρηÃι½¿À¿ι¸ί Äις ½¸Ä³´¼ηÄές À¸ρι´ά¼¼¿¾Ä¿ς VITE_REVERB_* (·ι¸ύθÅ¾Ãη, θύρ³, »¼¸ι·ί

¸φ³ρ½¿γής) À¿Å ¿ρίζ¿¾Ä³ι ÃÄ¿ .env. Η ³ρχι»¿À¿ίηÃη ¸»Ä¸¼¸ίÄ³ι ½ί³ φ¿ρά »³Äά Äη φόρ-

ÄωÃη Äης ¸φ³ρ½¿γής, ¸¾ώ »άθ¸ component ½À¿ρ¸ί ÃÄη ÃÅ¾έχ¸ι³ ¾³ ¸γγρ³φ¸ί Ã¸ »³¾ά¼ι³

½έÃω Ä¿Å composable useEcho().

5.6.4 �γγρ³φή Components Ã¸ �³¾ά¼ι³

¤³ Vue components ¸γγράφ¿¾Ä³ι Ã¸ ι·ιωÄι»ά »³¾ά¼ι³ ½έÃω Ä¿Å composable useEcho(),

À¿Å À³ρέχ¸Ä³ι ³Àό Ä¿ À³»έÄ¿ @laravel/echo-vue. Η ¸γγρ³φή ¸ί¾³ι ·η¼ωÄι»ή (declarative)

— ¸¾¸ργ¿À¿ι¸ίÄ³ι »³Äά Äη ·η½ι¿Åργί³ Ä¿Å component »³ι ³À¸¼¸Åθ¸ρώ¾¸Ä³ι ³ÅÄό½³Ä³ »³-

Äά Äη¾ »³Ä³ÃÄρ¿φή Ä¿Å, ³À¿φ¸ύγ¿¾Ä³ς ·ι³ρρ¿ές ½¾ή½ης.

SensorCard.vue— �άρÄ³ ³ιÃθηÄήρ³ ÃÄη ¼ίÃÄ³.

�άθ¸ »άρÄ³ ·ι³Äηρ¸ί Ä¿Àι»ές ³¾Äι·ρ³ÃÄι»ές ½¸Ä³´¼ηÄές (ref()) γι³ Äη¾ Ä¸¼¸ÅÄ³ί³ Äι½ή

»³ι χρ¿¾¿Ãή½³¾Ãη, ¿ι ¿À¿ί¸ς ³ρχι»¿À¿ι¿ύ¾Ä³ι ³Àό Ä³ props »³ι ¸¾η½¸ρώ¾¿¾Ä³ι Ã¸ Àρ³γ-

½³Äι»ό χρό¾¿:

1 const lastReading = ref(props.sensor.last_reading ?? null);

2 const lastSeen = ref(props.sensor.last_reading_at ?? null);

3

4 // Sync if parent props change (e.g. Inertia page reload)

5 watch(() ⇒ props.sensor.last_reading , (v) ⇒ { lastReading.value =

v ?? null; });

6 watch(() ⇒ props.sensor.last_reading_at , (v) ⇒ { lastSeen.value =

v ?? null; });

7

8 // Subscribe to private sensor channel

9 useEcho(‘sensor.${props.sensor.id}‘, ’SensorReadingEvent ’, (

payload) ⇒ {

10 if (payload?.value !== undefined) lastReading.value = payload

.value;

11 if (payload?.time) lastSeen.value = payload.time;

12 });
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Listing 29: �γγρ³φή Ã¸ »³¾ά¼ι — SensorCard.vue

Η χρήÃη watch() ¸ÀιÄρέÀ¸ι ÃÄ³ Ä¿Àι»ά ref() ¾³ ÃÅγχρ¿¾ίζ¿¾Ä³ι ½¸ ³¼¼³γές props

(À.χ. »³Äά ¸À³¾³φόρÄωÃη Ã¸¼ί·³ς ½έÃω Inertia), ¸¾ώ η useEcho() ¸¾η½¸ρώ¾¸ι Äις ί·ι¸ς

½¸Ä³´¼ηÄές χωρίς »³½ί³ ³¼¼η¼¸Àί·ρ³Ãη χρήÃÄη.

Sensors/Show.vue— £¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾ ³ιÃθηÄήρ³.

£Äη Ã¸¼ί·³ ¼¸ÀÄ¿½¸ρ¸ιώ¾, η ¼¿γι»ή real-time ¸ί¾³ι Àι¿ Ãύ¾θ¸Äη, »³θώς ¸»Äός ³Àό Äη¾ ¸¾η-

½έρωÃη Äης Ä¸¼¸ÅÄ³ί³ς Äι½ής, η ¾έ³ ½έÄρηÃη ¸ιÃάγ¸Ä³ι ÃÄ¿¾ Àί¾³»³ ÀρόÃφ³Äω¾ ½¸ÄρήÃ¸-

ω¾:

1 const recentReadings = ref(props.recentReadings ?? []);

2

3 useEcho(‘sensor.${sensor.value.id}‘, ’SensorReadingEvent ’, (

payload) ⇒ {

4 if (payload.time && payload.value !== undefined) {

5 // Prepend to recent readings table (cap at 50 entries)

6 const arr = recentReadings.value.slice();

7 arr.unshift({ time: payload.time, value: payload.value })

;

8 if (arr.length > 50) arr.pop();

9 recentReadings.value = arr;

10

11 // Update sensor last reading

12 sensor.value.last_reading = payload.value;

13 sensor.value.last_reading_at = payload.time;

14 }

15 });

Listing 30: �¾Ãω½άÄωÃη real-time ½¸ÄρήÃ¸ω¾ — Sensors/Show.vue

Η ¸ιÃ³γωγή γί¾¸Ä³ι ÃÄη¾ ³ρχή Ä¿Å Àί¾³»³ (unshift), ¸¾ώ ¿ À¸ρι¿ριÃ½ός Ã¸ 50 ¸γ-

γρ³φές (pop) ³À¿ÄρέÀ¸ι Äη ÃÅÃÃώρ¸ÅÃη ½¾ή½ης Ã¸ ½³»ρ¿χρό¾ι¸ς ÃÅ¾¸·ρί¸ς. Η ¸¾η½έρω-

Ãη Ä¿Å ³¾Äι·ρ³ÃÄι»¿ύ sensor.value Àρ¿»³¼¸ί ³ÅÄό½³Äη ¸À³¾³Ãχ¸·ί³Ãη (re-render) Äης

»άρÄ³ς Ä¸¼¸ÅÄ³ί³ς ½έÄρηÃης.
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T³ ·¸·¿½έ¾³ γρ³φή½³Ä¿ς (chart data) ·¸¾ ¸¾η½¸ρώ¾¿¾Ä³ι ½έÃω WebSocket — φ¿ρ-

Äώ¾¿¾Ä³ι ως deferred prop (§5.3.4) »³Äά Äη φόρÄωÃη Äης Ã¸¼ί·³ς »³ι À¸ριέχ¿Å¾ ή·η ÃÅ-

γ»¸¾ÄρωÄι»ά ·¸·¿½έ¾³ (aggregated values) ³Àό Äη¾ InfluxDB. Η Àρ¿Ãθή»η ½¸½¿¾ω½έ¾ω¾

½η ÃÅγ»¸¾ÄρωÄι»ώ¾ Ãη½¸ίω¾ ÃÄ¿ γράφη½³ θ³ ³¼¼¿ίω¾¸ Äη¾ »¼ί½³»³ Äω¾ ·¸·¿½έ¾ω¾.

5.7 �Ãφά¼¸ι³ �φ³ρ½¿γής

Η ³Ãφά¼¸ι³ Äης À¼³Äφόρ½³ς Agronos ´³Ãίζ¸Ä³ι Ã¸ Äρ¸ις ³¼¼η¼¿ÃÅ½À¼ηρ¿ύ½¸¾¿Åς ½ηχ³-

¾ιÃ½¿ύς: À¿¼ιÄι»ές ¸ξ¿ÅÃι¿·όÄηÃης (Authorization Policies) À¿Å ¸¼έγχ¿Å¾ Äη¾ ÀρόÃ´³-

Ãη Ã¸ Àόρ¿Åς, »¼άÃ¸ις ¸Àι»ύρωÃης (Form Requests) À¿Å ¸ξ³Ãφ³¼ίζ¿Å¾ Äη¾ ³»¸ρ³ιόÄηÄ³

Äω¾ ·¸·¿½έ¾ω¾ ¸ιÃό·¿Å, »³ι ³Åθ¸¾Äι»¿À¿ίηÃη ½έÃω tokens (Laravel Sanctum) γι³ Äις ÃÅ-

Ã»¸Åές IoT. Η À³ρ¿ύÃ³ ¸¾όÄηÄ³ À³ρ¿ÅÃιάζ¸ι Äη¾ Å¼¿À¿ίηÃη ³ÅÄώ¾ Äω¾ ½ηχ³¾ιÃ½ώ¾, ¸¾ώ

η ³ρχιÄ¸»Ä¿¾ι»ή ³Ãφά¼¸ι³ς Ã¸ ¸ÀίÀ¸·¿ ¸Àι»¿ι¾ω¾ί³ς (»ρÅÀÄ¿γράφηÃη LoRa, anti-replay)

»³¼ύφθη»¸ ÃÄη¾ �¾όÄηÄ³ 5.4.4.

5.7.1  ¿¼ιÄι»ές �ξ¿ÅÃι¿·όÄηÃης

¤¿ Laravel À³ρέχ¸ι Ä¿¾ ½ηχ³¾ιÃ½ό Policies — »¼άÃ¸ις À¿Å ³¾ÄιÃÄ¿ιχίζ¿¾Ä³ι Ã¸ ½¿¾Äέ¼³

Eloquent »³ι ¿ρίζ¿Å¾ À¿ι¸ς ¸¾έργ¸ι¸ς ¸ÀιÄρέÀ¿¾Ä³ι Ã¸ »άθ¸ χρήÃÄη. Η À¼³Äφόρ½³ ¿ρίζ¸ι

Äρ¸ις À¿¼ιÄι»ές: FarmPolicy, DevicePolicy »³ι SensorPolicy, ¿ι ¿À¿ί¸ς ³»¿¼¿Åθ¿ύ¾

»¿ι¾ή ·¿½ή.

�¿Äί´¿ ι·ι¿»ÄηÃί³ς.

�άθ¸ À¿¼ιÄι»ή ¸φ³ρ½όζ¸ι Ä¿¾ ί·ι¿ θ¸½¸¼ιώ·η »³¾ό¾³: ¿ ³Åθ¸¾Äι»¿À¿ιη½έ¾¿ς χρήÃÄης ¸-

ÀιÄρέÀ¸Ä³ι ¾³ Àρ¿ÃÀ¸¼άÃ¸ι έ¾³¾ Àόρ¿ ½ό¾¿ ¸ά¾ Ä¿¾ »³Äέχ¸ι (Ãύγ»ριÃη user_id). �ι

¸¾έργ¸ι¸ς viewAny »³ι create ¸ÀιÄρέÀ¿¾Ä³ι Àά¾Ä³, »³θώς ·¸¾ ³φ¿ρ¿ύ¾ ÃÅγ»¸»ρι½έ¾η

¸γγρ³φή:

1 class FarmPolicy

2 {

3 use HandlesAuthorization;

4

5 public function viewAny(User $user): bool { return true; }

6

7 public function view(User $user, Farm $farm): bool

8 {

9 return $user→id === $farm→user_id;
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10 }

11

12 public function update(User $user, Farm $farm): bool

13 {

14 return $user→id === $farm→user_id;

15 }

16

17 public function delete(User $user, Farm $farm): bool

18 {

19 return $user→id === $farm→user_id;

20 }

21 }

Listing 31:  ¿¼ιÄι»ή ¸ξ¿ÅÃι¿·όÄηÃης — FarmPolicy (³ÀόÃÀ³Ã½³)

�ι DevicePolicy »³ι SensorPolicy ³»¿¼¿Åθ¿ύ¾ À³¾¿½¿ιόÄÅÀη ·¿½ή, ·ι³φ¿ρ¿À¿ι¿-

ύ½¸¾¸ς ½ό¾¿ ÃÄ¿¾ ÄύÀ¿ ½¿¾Äέ¼¿Å.

�¼ήÃη ÃÄ¿Åς controllers.

�άθ¸ ¸¼¸γ»Äής χρηÃι½¿À¿ι¸ί Ä¿ trait AuthorizesRequests »³ι »³¼¸ί Äη ½έθ¿·¿ $this->authorize()

Àρι¾ ³Àό »άθ¸ ¸¾έργ¸ι³. £¸ À¸ρίÀÄωÃη ³À¿ÄÅχί³ς, Ä¿ Laravel ·ι³»όÀÄ¸ι ³ÅÄό½³Ä³ Äη¾ ¸-

»Äέ¼¸Ãη ½¸ »ω·ι»ό HTTP 403:

1 class FarmController extends Controller

2 {

3 use AuthorizesRequests;

4

5 public function index()

6 {

7 $this→authorize(’viewAny’, Farm::class);

8 // ...

9 }

10

11 public function show(Farm $farm)

12 {

13 $this→authorize(’view’, $farm);
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14 // ...

15 }

16

17 public function destroy(Farm $farm)

18 {

19 $this→authorize(’delete’, $farm);

20 // ...

21 }

22 }

Listing 32: �¼ήÃ¸ις ¸ξ¿ÅÃι¿·όÄηÃης ÃÄ¿¾ FarmController (³ÀόÃÀ³Ã½³)

£χέÃη ½¸ À¿¼Å½ίÃθωÃη.

�ι À¿¼ιÄι»ές ¼¸ιÄ¿Åργ¿ύ¾ ÃÅ½À¼ηρω½³Äι»ά ½¸ Ä¿¾ ½ηχ³¾ιÃ½ό À¿¼Å½ίÃθωÃης (§4.3): ¿ Te-

nantScope φι¼Äράρ¸ι ³ÅÄό½³Ä³ Ä³ ¸ρωÄή½³Ä³ Eloquent ώÃÄ¸ ¾³ ¸ÀιÃÄρέφ¿¾Ä³ι ½ό¾¿ ¸γ-

γρ³φές Ä¿Å Äρέχ¿¾Ä¿ς χρήÃÄη, ¸¾ώ η Policy χρηÃι½¸ύ¸ι ως ·¸ύÄ¸ρη γρ³½½ή ά½Å¾³ς —

³»ό½η »³ι ³¾ ½ι³ ¸γγρ³φή ³À¿»³¼Åφθ¸ί ½έÃω route model binding, η À¿¼ιÄι»ή θ³ ³À¿ρ-

ρίψ¸ι Äη¾ ÀρόÃ´³Ãη ¸ά¾ ¿ χρήÃÄης ·¸¾ ¸ί¾³ι ¿ ι·ι¿»ÄήÄης.

5.7.2 �Àι»ύρωÃη �¸·¿½έ¾ω¾ �ιÃό·¿Å

Η ¸Àι»ύρωÃη ·¸·¿½έ¾ω¾ ÃÄ¿Åς ¸¼¸γ»Äές web ¸»Ä¸¼¸ίÄ³ι ½έÃω »¼άÃ¸ω¾ Form Request, ¿ι

¿À¿ί¸ς ÄÅÀ¿À¿ι¿ύ¾ Ä¿Åς »³¾ό¾¸ς ³¾¸ξάρÄηÄ³ ³Àό Äη ¼¿γι»ή Ä¿Å ¸¼¸γ»Äή. Η À¼³Äφόρ½³

χρηÃι½¿À¿ι¸ί ·ύ¿ ½¿Äί´³, ³¾ά¼¿γ³ ½¸ Äη¾ À¿¼ÅÀ¼¿»όÄηÄ³ Ä¿Å Àόρ¿Å.

�¿Äί´¿ 1: �¾ι³ί³ »¼άÃη.

Γι³ Àόρ¿Åς ½¸ ³À¼¿ύς »³¾ό¾¸ς, χρηÃι½¿À¿ι¸ίÄ³ι ½ί³ »¼άÃη Form Request ÄόÃ¿ γι³ Äη ·η-

½ι¿Åργί³ όÃ¿ »³ι γι³ Äη¾ ¸¾η½έρωÃη. Χ³ρ³»ÄηριÃÄι»ό À³ρά·¸ιγ½³ ¸ί¾³ι η FarmRequest:

1 class FarmRequest extends FormRequest

2 {

3 public function rules(): array

4 {

5 return [

6 ’name’ ⇒ [’required’, ’string’, ’max:255’],

7 ’location’ ⇒ [’required’, ’string’, ’max:255’],

8 ’size’ ⇒ [’nullable’, ’numeric’, ’min:0’],
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9 ’coordinates’ ⇒ [’nullable’, ’array’],

10 ’description’ ⇒ [’nullable’, ’string’],

11 ];

12 }

13 }

Listing 33: �³¾ό¾¸ς ¸Àι»ύρωÃης — FarmRequest

�¿Äί´¿ 2: �φηρη½έ¾η ´³Ãι»ή »¼άÃη ½¸ ¸ξ¸ι·ι»¸ύÃ¸ις.

Γι³ Àόρ¿Åς ½¸ ·ι³φ¿ρ¸Äι»¿ύς »³¾ό¾¸ς ³¾ά ¸¾έργ¸ι³, χρηÃι½¿À¿ι¸ίÄ³ι ½ι³ ³φηρη½έ¾η »¼άÃη

À¿Å ¿ρίζ¸ι »¿ι¾¿ύς »³¾ό¾¸ς (commonRules()) »³ι ¸ξ¸ι·ι»¸Å½έ¾¸ς ÅÀ¿»¼άÃ¸ις:

1 abstract class SensorRequest extends FormRequest

2 {

3 protected function commonRules(): array

4 {

5 return [

6 ’name’ ⇒ [’nullable’, ’string’, ’max:255’],

7 ’farm_id’ ⇒ [’nullable’, ’exists:farms,id’],

8 ’lat’ ⇒ [’nullable’, ’numeric’, ’between:-90,90’

],

9 ’lon’ ⇒ [’nullable’, ’numeric’, ’between:-180,180

’],

10 ’type’ ⇒ [’nullable’, Rule::in(SensorType::values

())],

11 ];

12 }

13 }

14

15 class StoreSensorRequest extends SensorRequest

16 {

17 public function rules(): array

18 {

19 return array_merge($this→commonRules(), [

20 ’device_uuid’ ⇒ [’required’, ’exists:devices,uuid’],
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21 ’uuid’ ⇒ [’required’, ’string’, ’unique:

sensors,uuid’],

22 ]);

23 }

24 }

Listing 34: Ι¸ρ³ρχί³ ¸Àι»ύρωÃης ³ιÃθηÄήρω¾ — ³φηρη½έ¾η ´άÃη »³ι StoreSensorRequest

Η StoreSensorRequest ³À³ιÄ¸ί device_uuid »³ι ½¿¾³·ι»ό uuid, ¸¾ώ η ³¾ÄίÃÄ¿ιχη

UpdateSensorRequest χρηÃι½¿À¿ι¸ί ½ό¾¿ Ä¿Åς »¿ι¾¿ύς »³¾ό¾¸ς. �ι³ ÄρίÄη ÅÀ¿»¼άÃη,

ScanSensorRequest, ¸ξÅÀηρ¸Ä¸ί Äη ρ¿ή ÃάρωÃης QR code (§5.3.3).

�Àι»ύρωÃη ¸γγρ³φής ÃÅÃ»¸Åής.

Η RegisterDeviceRequest ³ξι¿À¿ι¸ί ·Å¾³½ι»¿ύς »³¾ό¾¸ς ´άÃ¸ι ÄύÀ¿Å ÃÅÃ»¸Åής: Ä¿ À¸-

·ί¿ lora_aes_key ¸ί¾³ι ÅÀ¿χρ¸ωÄι»ό ½ό¾¿ όÄ³¾ type = lora, ½έÃω Ä¿Å »³¾ό¾³ required_if:

1 public function rules(): array

2 {

3 return [

4 ’uuid’ ⇒ ’required|string|unique:devices,uuid’,

5 ’secret’ ⇒ ’required|string’,

6 ’type’ ⇒ ’required|string|in:’ . implode(’,’,

DeviceType::values()),

7 ’lora_aes_key’ ⇒ ’nullable|string|size:32|required_if:

type,lora’,

8 ];

9 }

Listing 35: �Å¾³½ι»¿ί »³¾ό¾¸ς ¸Àι»ύρωÃης — RegisterDeviceRequest

Η »¼άÃη ³ÅÄή ÅÀ¸ρ»³¼ύÀÄ¸ι ¸ÀίÃης Äη ½έθ¿·¿ failedValidation() ώÃÄ¸ Ã¸ ³À¿ÄÅ-

χί³ ¾³ ¸ÀιÃÄρέφ¸ι ·¿½η½έ¾η ³Àά¾ÄηÃη JSON (»ω·ι»ός 422), ³¾Äί Äης ÃÅ¾ήθ¿Åς ³¾³»³Ä¸-

ύθÅ¾Ãης web — ³¾³γ»³ί³ Àρ¿Ã³ρ½¿γή, »³θώς ¿ À¸¼άÄης Ã¸ ³ÅÄή Äη¾ À¸ρίÀÄωÃη ¸ί¾³ι

¸¾Ãω½³Äω½έ¾η ÃÅÃ»¸Åή »³ι όχι φÅ¼¼¿½¸ÄρηÄής.

5.7.3 £ύ¾¿ψη �ηχ³¾ιÃ½ώ¾ �Ãφ³¼¸ί³ς

�  ί¾³»³ς 9 ÃÅ¾¿ψίζ¸ι Ä³ ¸ÀίÀ¸·³ ³Ãφ³¼¸ί³ς À¿Å ¸φ³ρ½όζ¿¾Ä³ι Ã¸ »άθ¸ »³Äηγ¿ρί³ ³ι-

Äή½³Ä¿ς:
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�³Äηγ¿ρί³ ³ιÄή½³Ä¿ς Auth Policy Validation Tenant Scope

Web (χρήÃÄης) Session ✓ Form Request ✓

API (ÃÅÃ»¸Åή) Sanctum — Form Request allTenants()

MQTT webhook MQTT Credentials — Validator allTenants()

LoRa webhook Shared secret + AES — Validator allTenants()

WebSocket Session — — channels.php

 'ι¾³»³ς 9: �ÀίÀ¸·³ ³Ãφ³¼¸ί³ς ³¾ά »³Äηγ¿ρί³ ³ιÄή½³Ä¿ς

Η ³ρχιÄ¸»Ä¿¾ι»ή ¸φ³ρ½όζ¸ι Äη¾ ³ρχή Äης ά½Å¾³ς Ã¸ ´άθ¿ς (defense in depth): »³¾έ¾³

½¸½¿¾ω½έ¾¿ ¸ÀίÀ¸·¿ ·¸¾ ³ρ»¸ί γι³ À¼ήρη ³Ãφά¼¸ι³, ³¼¼ά ¿ ÃÅ¾·Å³Ã½ός ³Åθ¸¾Äι»¿À¿ίη-

Ãης, ¸ξ¿ÅÃι¿·όÄηÃης, ¸Àι»ύρωÃης »³ι ³ÅÄό½³Ä¿Å φι¼Äρ³ρίÃ½³Ä¿ς À¿¼Å½ίÃθωÃης À³ρέχ¸ι

¿¼¿»¼ηρω½έ¾η »ά¼Åψη Ã¸ ό¼³ Ä³ ½¿¾¿ÀάÄι³ ¸ιÃό·¿Å ·¸·¿½έ¾ω¾.

5.8 £ύ¾¿ψη

¤¿ À³ρό¾ »¸φά¼³ι¿ »ά¼Åψ¸ Äη¾ À¼ήρη Å¼¿À¿ίηÃη Ä¿Å backend »³ι Äης ·ι³·ι»ÄÅ³»ής ¸-

φ³ρ½¿γής Äης À¼³Äφόρ½³ς Agronos. �Àι¼έχθη»¸ Ä¿ Laravel ως »¸¾Äρι»ό À¼³ίÃι¿ ³¾άÀÄÅ-

ξης »³ι Ä¿ Inertia.js ως γέφÅρ³ ¸¾Ãω½άÄωÃης ½¸ Ä¿ Vue.js frontend, ¸ξ³¼¸ίφ¿¾Ä³ς Äη¾ À¿-

¼ÅÀ¼¿»όÄηÄ³ ¸¾ός ³¾¸ξάρÄηÄ¿Å SPA.

¤¿ ¸ÀίÀ¸·¿ ·¸·¿½έ¾ω¾ ´³Ãίζ¸Ä³ι ÃÄ³ Eloquent ½¿¾Äέ¼³ Farm, Device »³ι Sensor, ¸¾ι-

ÃχÅ½έ¾³ ½¸ Ä¿ trait BelongsToTenant γι³ ³ÅÄό½³Äη ³À¿½ό¾ωÃη À¿¼Å½ίÃθωÃης, »³ι ³ξι¿-

À¿ι¸ί Å´ρι·ι»ή ³À¿θή»¸ÅÃη Ã¸ MySQL (·¿½η½έ¾³ ·¸·¿½έ¾³) »³ι InfluxDB (χρ¿¾¿Ã¸ιρές

½¸ÄρήÃ¸ω¾). Η »¸¾Äρι»ή ÅÀηρ¸Ãί³ SensorDataService ³À¿Ä¸¼¸ί Ä¿ ½¿¾³·ι»ό Ãη½¸ί¿ ¸ι-

Ãό·¿Å γι³ ·¸·¿½έ¾³ ³ιÃθηÄήρω¾ ³Àό ό¼³ Ä³ ½¿¾¿ÀάÄι³ ¸ιÃό·¿Å (WiFi HTTP, MQTT we-

bhook, LoRa webhook), ¸ξ³Ãφ³¼ίζ¿¾Ä³ς ¿½¿ιό½¿ρφη ¸γγρ³φή ÃÄη¾ InfluxDB, ¸¾η½έρωÃη

Äης Ãχ¸Ãι³»ής ´άÃης »³ι ¸»À¿½Àή γ¸γ¿¾όÄω¾ Àρ³γ½³Äι»¿ύ χρό¾¿Å ½έÃω WebSocket.

Η ³Ãφά¼¸ι³ Å¼¿À¿ι¸ίÄ³ι Ã¸ À¿¼¼³À¼ά ¸ÀίÀ¸·³: ³Åθ¸¾Äι»¿À¿ίηÃη ½έÃω Laravel Sa-

nctum γι³ Äις IoT ÃÅÃ»¸Åές, À¿¼ιÄι»ές ¸ξ¿ÅÃι¿·όÄηÃης (Policies) γι³ Ä¿Åς χρήÃÄ¸ς, ¸Àι-

»ύρωÃη ¸ιÃό·¿Å ½έÃω Form Requests »³ι »ρÅÀÄ¿γρ³φι»ή Àρ¿ÃÄ³Ãί³ AES-128-CTR γι³

Ä³ LoRa ·¸·¿½έ¾³. ¤¿ ¸Àό½¸¾¿ »¸φά¼³ι¿ À³ρ¿ÅÃιάζ¸ι Äη¾ Å¼¿À¿ίηÃη Ä¿Å firmware Äω¾

IoT »ό½´ω¾.
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6 ¥¼¿À¿ίηÃη ¥¼ι»¿¼¿γιÃ½ι»¿ύ

� À¼ήρης Àηγ³ί¿ς »ώ·ι»³ς Ä¿Å firmware ¸ί¾³ι ·η½¿Ãίως ·ι³θέÃι½¿ς ÃÄ¿ ³À¿θ¸Äήρι¿ Gi-

tHub: https://github.com/gkalogeitonas/Agronos-iot-device.

¤¿ À³ρό¾ »¸φά¼³ι¿ À³ρ¿ÅÃιάζ¸ι Äη¾ Å¼¿À¿ίηÃη Ä¿Å Å¼ι»¿¼¿γιÃ½ι»¿ύ Äω¾ »ό½´ω¾ Äης

À¼³Äφόρ½³ς Agronos. �·ώ Å¼¿À¿ι¿ύ½¸ Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή À¿Å À¸ριγράφ¸Ä³ι ÃÄ¿ �¸-

φά¼³ι¿ 4.  ³ρ¿ÅÃιάζ¿¾Ä³ι ¿ι ¸Àι¼¿γές À¼³Äφόρ½³ς, Ä¿ À¸ρι´ά¼¼¿¾ ³¾άÀÄÅξης, Ä³ ´³Ãι»ά

Ãχ¸·ι³ÃÄι»ά ÀρόÄÅÀ³ »³ι ¿ι Äρ¸ις À³ρ³¼¼³γές Ä¿Å firmware (WiFi, LoRa, Gateway).

6.1 �ιÃ³γωγή »³ι �Àι¼¿γή ¤¸χ¾¿¼¿γιώ¾

¤¿ Å¼ι»¿¼¿γιÃ½ι»ό (firmware) ¸»Ä¸¼¸ίÄ³ι ÃÄ¿Åς »ό½´¿Åς À¸·ί¿Å Äης À¼³Äφόρ½³ς Agronos.

�ί¾³ι ÅÀ¸ύθÅ¾¿ γι³ Äη¾ ³¾άγ¾ωÃη Äω¾ ³ιÃθηÄήρω¾, Äη Ãύ¾·¸Ãη ÃÄ¿ ·ί»ÄÅ¿, Äη¾ ³Åθ¸¾Äι-

»¿À¿ίηÃη ½¸ Ä¿ backend »³ι Äη¾ ³ξιόÀιÃÄη ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾. Η ÃωÃÄή ³ρχιÄ¸»Ä¿¾ι»ή

Ãχ¸·ί³Ãη Ä¿Å firmware ¸ί¾³ι »ρίÃι½η, »³θώς ¿ι »ό½´¿ι ¼¸ιÄ¿Åργ¿ύ¾ ³ÅÄό¾¿½³ ÃÄ¿ À¸·ί¿ ½¸

À¸ρι¿ριÃ½έ¾¿Åς ÅÀ¿¼¿γιÃÄι»¿ύς Àόρ¿Åς »³ι ¸¾έργ¸ι³.

6.1.1  ¼³Äφόρ½³ ¥¼ι»¿ύ: ESP32

Ως ½ι»ρ¿¸¼¸γ»Äής ¸Àι¼έχθη»¸ η ¿ι»¿γέ¾¸ι³ ESP32 Äης Espressif Systems. Η À¼³Äφόρ½³

ÅÀ¿ÃÄηρίζ¸ι ¸¾Ãω½³Äω½έ¾η ÃÅ¾·¸Ãι½όÄηÄ³ WiFi »³ι Bluetooth, ·ι³θέÄ¸ι ¸À³ρ»ή ÅÀ¿¼¿-

γιÃÄι»ή ιÃχύ (·ιÀύρη¾¿ς Xtensa LX6 ÃÄ³ 240 MHz ή RISC-V ÃÄ³ 160 MHz) »³ι À³ρέχ¸ι

À¼¿ύÃι¿ Ãύ¾¿¼¿ À¸ριφ¸ρ¸ι³»ώ¾ (ADC, I2C, SPI, GPIO).

Η À¼³Äφόρ½³ Agronos ÅÀ¿ÃÄηρίζ¸ι Äρ¸ις ·ι³φ¿ρ¸Äι»ές À¼³»έÄ¸ς:

• ESP32 DevKit: Η »¼³Ãι»ή ³¾³ÀÄÅξι³»ή À¼³»έÄ³, »³Äά¼¼η¼η γι³ ÀρωÄ¿ÄÅÀ¿À¿ίηÃη

»³ι ·¿»ι½ές.

• DFRobot FireBeetle 2 ESP32-C6:  ¼³»έÄ³ ´³ÃιÃ½έ¾η Ã¸ ³ρχιÄ¸»Ä¿¾ι»ή RISC-V ½¸

·ιÀ¼ό ÀÅρή¾³ — έ¾³¾ Åψη¼ής ³Àό·¿Ãης (HP) »³ι έ¾³¾ χ³½η¼ής »³Ä³¾ά¼ωÃης (LP)

[46] — ¸¾Ãω½³Äω½έ¾¿ »ύ»¼ω½³ ·ι³χ¸ίριÃης ¸¾έργ¸ι³ς (CN3165), ÅÀ¿·¿χή η¼ι³»¿ύ

Àά¾¸¼ »³ι ½À³Ä³ρί³ς Li-Ion. � ESP32-C6 »³Ä³¾³¼ώ¾¸ι ½ό¼ις 7 µA Ã¸ Deep Sleep

Ãύ½φω¾³ ½¸ Ä¿ datasheet [46], ¸¾ώ Ã¸ ¸ÀίÀ¸·¿ À¼³»έÄ³ς η ÃÅ¾¿¼ι»ή »³Ä³¾ά¼ωÃη

³¾έρχ¸Ä³ι Ã¸ À¸ρίÀ¿Å 16 µA ¼όγω Äω¾ À¸ριφ¸ρ¸ι³»ώ¾ »Å»¼ω½άÄω¾ Äης À¼³»έÄ³ς

(voltage regulator, USB bridge ».¼À.).

• TTGO LoRa32 V2.1:  ¼³»έÄ³ ½¸ ¸¾Ãω½³Äω½έ¾¿ LoRa À¿½À¿·έ»Äη (SX1276, 868 MHz),
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»³Äά¼¼η¼η γι³ »ό½´¿Åς ½¸γά¼ης ¸½´έ¼¸ι³ς χωρίς WiFi.

6.1.2  ¸ρι´ά¼¼¿¾ �¾άÀÄÅξης: PlatformIO

Η ³¾άÀÄÅξη Ä¿Å firmware γί¾¸Ä³ι ½έÃω Ä¿Å PlatformIO, ¸¾ός ³¾¿ι»Ä¿ύ ÃÅÃÄή½³Ä¿ς ³ÅÄ¿-

½³Ä¿À¿ίηÃης ½¸Ä³γ¼ώÄÄιÃης (build system) γι³ ¸¾Ãω½³Äω½έ¾³ ÃÅÃÄή½³Ä³. �Àι¼έχθη»¸

έ¾³¾Äι Ä¿Å Arduino IDE γι³ ·ύ¿ ¼όγ¿Åς À¿Å ¸ί¾³ι »ρίÃι½¿ι ÃÄ¿ ÃÅγ»¸»ρι½έ¾¿ project:

1. �η¼ωÄι»ή ·ι³χ¸ίριÃη ¸ξ³ρÄήÃ¸ω¾: �ι ´ι´¼ι¿θή»¸ς ¿ρίζ¿¾Ä³ι ÃÄ¿ ³ρχ¸ί¿ platformio.ini

½¸ À¼ήρη Àι¾³»¿À¿ίηÃη ¸»·όÃ¸ω¾ (version pinning), ¸ξ³Ãφ³¼ίζ¿¾Ä³ς ³¾³À³ρ³γώγι-

½³ builds.

2. ¥À¿ÃÄήριξη À¿¼¼³À¼ώ¾ ÃÄόχω¾ (multi-target build): �Àό Äη¾ ί·ι³ ´άÃη »ώ·ι-

»³, ¿ Àρ¿γρ³½½³ÄιÃÄής ½À¿ρ¸ί ¾³ ½¸Ä³γ¼ώÄÄιÃ¸ι γι³ ·ι³φ¿ρ¸Äι»ές À¼³»έÄ¸ς. �άθ¸

ÃÄόχ¿ς (environment) ¿ρίζ¸ι Äη ·ι»ή Ä¿Å À¼³»έÄ³, Ä³ build flags »³ι Ä³ φί¼Äρ³ ³ρχ¸-

ίω¾ Àηγ³ί¿Å »ώ·ι»³.

1 [env]

2 framework = arduino

3 monitor_speed = 115200

4 lib_deps =

5 adafruit/Adafruit Unified Sensor@^1.1.5

6 adafruit/DHT sensor library@^1.4.5

7 bblanchon/ArduinoJson@^6.19.5

8 knolleary/PubSubClient@^2.8

9 robtillaart/DHT20 @ ^0.3.1

10

11 [env:esp32dev]

12 platform = espressif32

13 board = esp32dev

14 src_filter =

15 +<*>

16 -<main_lora.cpp>

17 -<lora_payload.cpp>

18 -<lora_crypto.cpp>

19 -<lora_fcnt.cpp>
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20 -<lora_radio.cpp>

21

22 [env:esp32-c6-devkitc -1]

23 platform = espressif32

24 board = esp32-c6-devkitc -1

25 build_flags =

26 -D ARDUINO_USB_MODE=1

27 -D ARDUINO_USB_CDC_ON_BOOT=1

28 src_filter =

29 +<*>

30 -<main_lora.cpp>

31 -<lora_payload.cpp>

32 -<lora_crypto.cpp>

33 -<lora_fcnt.cpp>

34 -<lora_radio.cpp>

35

36 [env:ttgo-lora32-v21]

37 platform = espressif32

38 board = ttgo-lora32-v21

39 build_flags =

40 -D LORA_NODE=1

41 lib_deps =

42 ${env.lib_deps}

43 sandeepmistry/LoRa@^0.8.0

44 src_filter =

45 +<*>

46 -<main.cpp>

47 -<wifi_portal.cpp>

48 -<auth.cpp>

49 -<data_sender.cpp>

50 -<mqtt_client.cpp>

51

52 [env:ttgo-lora32-v21-wifi]

53 platform = espressif32
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54 board = ttgo-lora32-v21

55 src_filter =

56 +<*>

57 -<main_lora.cpp>

58 -<lora_payload.cpp>

59 -<lora_crypto.cpp>

60 -<lora_fcnt.cpp>

61 -<lora_radio.cpp>

Listing 36: �ÀόÃÀ³Ã½³ Ä¿Å platformio.ini — »¿ι¾ές ρÅθ½ίÃ¸ις »³ι Äρ¸ις ÃÄόχ¿ι

½¸Ä³γ¼ώÄÄιÃης

Η χρήÃη φί¼Äρω¾ Àηγ³ί¿Å »ώ·ι»³ (src_filter) ³¾Äί ¿·ηγιώ¾ Àρ¿¸À¸ξ¸ργ³ÃÄή (#ifdef)

À¿»¼¸ί¸ι Äη ½¸Ä³γ¼ώÄÄιÃη Äω¾ WiFi-specific ³ρχ¸ίω¾ ÃÄ¿¾ ÃÄόχ¿ LoRa »³ι ³¾ÄίÃÄρ¿φ³.

6.1.3 Γ¼ώÃÃ³  ρ¿γρ³½½³ÄιÃ½¿ύ

¤¿ firmware ³¾³ÀÄύÃÃ¸Ä³ι Ã¸ C++ ½¸ Ä¿ À¼³ίÃι¿ Arduino. Η ¸Àι¼¿γή Äης C++— Ã¸ ÃχέÃη

½¸ Äη¾ »³θ³ρή C — ¸ÀιÄρέÀ¸ι Äη χρήÃη ³¾Äι»¸ι½¸¾¿ÃÄρ³φώ¾ Ãχ¸·ι³ÃÄι»ώ¾ Àρ¿ÄύÀω¾

(»¼ηρ¿¾¿½ι»όÄηÄ³, À¿¼Å½¿ρφιÃ½ός, templates) À¿Å ³¾³´³θ½ίζ¿Å¾ Ãη½³¾Äι»ά Äη¾ ¸À¸»Ä³-

Ãι½όÄηÄ³ Ä¿Å »ώ·ι»³.

6.2 �ρχιÄ¸»Ä¿¾ι»ή �¿γιÃ½ι»¿ύ

Η Ãχ¸·ί³Ãη Ä¿Å Å¼ι»¿¼¿γιÃ½ι»¿ύ Äω¾ IoT »ό½´ω¾ Äης À¼³Äφόρ½³ς Agronos ´³ÃίÃÄη»¸

ÃÄις ³ρχές Äης ³¾Äι»¸ι½¸¾¿ÃÄρ³φ¿ύς Àρ¿γρ³½½³ÄιÃ½¿ύ. Η Åι¿θέÄηÃη »³θι¸ρω½έ¾ω¾ Ãχ¸-

·ι³ÃÄι»ώ¾ Àρ¿ÄύÀω¾ »ρίθη»¸ ¸Àι´¸´¼η½έ¾η γι³ Äη¾ ¸ξ³Ãφά¼ιÃη Äης ¸Å¸¼ιξί³ς »³ι Äης

¸ύ»¿¼ης ¸À¸»Ä³Ãι½όÄηÄ³ς Ä¿Å ÃÅÃÄή½³Ä¿ς.

6.2.1 �ÀίÀ¸·¿ �φ³ίρ¸Ãης �ιÃθηÄήρω¾

Γι³ Äη ·ι³χ¸ίριÃη Äης ¸Ä¸ρ¿γέ¾¸ι³ς Äω¾ φÅÃι»ώ¾ ³ιÃθηÄήρω¾ (À.χ. ψηφι³»¿ί ³ιÃθηÄήρ¸ς

θ¸ρ½¿»ρ³Ãί³ς, ³¾³¼¿γι»¿ί ³ιÃθηÄήρ¸ς Åγρ³Ãί³ς ¸·άφ¿Åς), ¸φ³ρ½όÃÄη»¸ Ä¿ Strategy Pat-

tern [47]. Η »¸¾Äρι»ή ι·έ³ ³ÅÄ¿ύ Ä¿Å Àρ¿ÄύÀ¿Å ¸ί¾³ι ¿ ¿ριÃ½ός ½ι³ς »¿ι¾ής ·ι¸À³φής γι³

½ι³ ¿ι»¿γέ¾¸ι³ ³¼γ¿ρίθ½ω¾ ή, ÃÄη¾ Àρ¿»¸ι½έ¾η À¸ρίÀÄωÃη, ÃÅÃ»¸Åώ¾.

£Ä¿ À³ρό¾ ÃύÃÄη½³, ό¼¿ι ¿ι ³ιÃθηÄήρ¸ς »¼ηρ¿¾¿½¿ύ¾ ³Àό Äη¾ ³φηρη½έ¾η ´³Ãι»ή

»¼άÃη SensorBase, η ¿À¿ί³ ¸Àι´ά¼¼¸ι Äη¾ Å¼¿À¿ίηÃη Äης ½¸θό·¿Å ³¾άγ¾ωÃης (read()).

�ÅÄή η Àρ¿ÃέγγιÃη (Sensor Abstraction Layer) ³À¿ÃÅ¾·έ¸ι (decouples) Äη ¼¿γι»ή ¸¼έγχ¿Å
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»³ι ½¸Äά·¿Ãης ·¸·¿½έ¾ω¾ ³Àό Äις ι·ι³ιÄ¸ρόÄηÄ¸ς Ä¿Å »άθ¸ hardware. � »¸¾Äρι»ός ´ρόχ¿ς

¸»Äέ¼¸Ãης (main loop) Äης ÃÅÃ»¸Åής ³¼¼η¼¸Àι·ρά ¿½¿ιό½¿ρφ³ ½¸ ¿À¿ι¿¾·ήÀ¿Ä¸ ÄύÀ¿ ³ι-

ÃθηÄήρ³, ³γ¾¿ώ¾Ä³ς Ä¿ ÅÀ¿»¸ί½¸¾¿ ÀρωÄό»¿¼¼¿ ¸Àι»¿ι¾ω¾ί³ς (À.χ. I2C, SPI, Analog),

¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ³ÀρόÃ»¿ÀÄη »¼ήÃη Äης ½¸θό·¿Å ³¾άγ¾ωÃης.

£Ä¿ Listing 37 À³ρ¿ÅÃιάζ¸Ä³ι η ·¿½ή À¸ριγρ³φής ³ιÃθηÄήρ³ SensorConfig »³ι η ³-

φηρη½έ¾η ´³Ãι»ή »¼άÃη SensorBase. �άθ¸ ³ιÃθηÄήρ³ς À¸ριγράφ¸Ä³ι ·η¼ωÄι»ά ½έÃω

¸¾ός SensorConfig (ÄύÀ¿ς, pin, UUID), ¸¾ώ η »¼άÃη SensorBase ¿ρίζ¸ι ·ύ¿ ³½ιγώς ¸ι-

»¿¾ι»ές ½¸θό·¿Åς: uuid() γι³ Äη¾ ³¾³γ¾ώριÃη »³ι read() γι³ Äη¾ ³¾άγ¾ωÃη Äι½ής.

1 struct SensorConfig {

2 const char* type; // e.g. "DHT11_TEMP", "

SoilMoistureSensor"

3 int pin; // GPIO pin or -1 if not applicable

4 const char* uuid; // sensor UUID used by the server

5 const char* displayName; // human-readable name

6 };

7

8 class SensorBase {

9 public:

10 virtual ~SensorBase() = default;

11 virtual const char* uuid() const = 0;

12 virtual bool read(float &out) = 0;

13 };

Listing 37: Η ·¿½ή SensorConfig »³ι η ³φηρη½έ¾η »¼άÃη SensorBase (sensor.h)

£Ä¿ Listing 38 φ³ί¾¸Ä³ι έ¾³ ÃÅγ»¸»ρι½έ¾¿ À³ρά·¸ιγ½³ Å¼¿À¿ίηÃης: ¿ ³ιÃθηÄήρ³ς θ¸ρ-

½¿»ρ³Ãί³ς DHT11. Η »¼άÃη »¼ηρ¿¾¿½¸ί ³Àό Äη SensorBase »³ι Å¼¿À¿ι¸ί Äη ½έθ¿·¿

read() χρηÃι½¿À¿ιώ¾Ä³ς Äη ´ι´¼ι¿θή»η DHT. Η Ä¸¼¸ÅÄ³ί³ γρ³½½ή — η »¼ήÃη

registerSensorFactory()— ³À¿Ä¸¼¸ί Ä¿¾ ½ηχ³¾ιÃ½ό ³ÅÄ¿-»³Ä³χώρηÃης À¿Å ³¾³¼ύ¸-

Ä³ι ÃÄη ÃÅ¾έχ¸ι³.

1 class DHT11TemperatureReader : public SensorBase {

2 public:

3 DHT11TemperatureReader(int pin, const char* uid)

4 : pin_(pin), uuid_(uid), dht_(getSharedDht(pin)) {}
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5

6 const char* uuid() const override { return uuid_; }

7

8 bool read(float &out) override {

9 if (!dht_) return false;

10 float t = dht_→readTemperature();

11 if (isnan(t)) return false;

12 out = t;

13 return true;

14 }

15 private:

16 int pin_;

17 const char* uuid_;

18 DHT* dht_;

19 };

20

21 // Self-registration: executed at static initialization time

22 static bool _reg = registerSensorFactory(

23 "DHT11TemperatureReader",

24 create_sensor_impl <DHT11TemperatureReader >);

Listing 38: ¥¼¿À¿ίηÃη ³ιÃθηÄήρ³ DHT11 θ¸ρ½¿»ρ³Ãί³ς ½¸ ³ÅÄ¿-»³Ä³χώρηÃη

(dht11_temp.cpp)

6.2.2 �Å¾³½ι»ή �η½ι¿Åργί³ �¾Äι»¸ι½έ¾ω¾

Η ³ρχι»¿À¿ίηÃη »³ι ·η½ι¿Åργί³ Äω¾ ³¾Äι»¸ι½έ¾ω¾ Äω¾ ³ιÃθηÄήρω¾ Å¼¿À¿ι¸ίÄ³ι ½έÃω

Ä¿Å Factory Pattern [47]. �¾Äί Ä³ ³¾Äι»¸ί½¸¾³ Äω¾ ³ιÃθηÄήρω¾ ¾³ ·η½ι¿Åργ¿ύ¾Ä³ι ÃÄ³-

Äι»ά (hardcoded) ÃÄ¿¾ »ύρι¿ »ώ·ι»³, η À¼³Äφόρ½³ χρηÃι½¿À¿ι¸ί έ¾³¾ »¸¾Äρι»ό ½ηχ³¾ιÃ½ό

(SensorFactory) À¿Å Ä³ ·η½ι¿Åργ¸ί ·Å¾³½ι»ά »³Äά Äη¾ ¸»»ί¾ηÃη Äης ÃÅÃ»¸Åής.

Η ¼¸ιÄ¿Åργί³ ´³Ãίζ¸Ä³ι Ã¸ ½ι³ »¸¾Äρι»ή ·¿½ή ρÅθ½ίÃ¸ω¾ (config.h), όÀ¿Å ¿ρίζ¿¾Ä³ι

¿ι ÄύÀ¿ι Äω¾ ³ιÃθηÄήρω¾, Ä³ ÃÅ¾·¸·¸½έ¾³ GPIO pins »³ι Ä³ ½¿¾³·ι»ά Ä¿Åς ³¾³γ¾ωριÃÄι»ά

(UUIDs). �έÃω ¸¾ός ½ηχ³¾ιÃ½¿ύ »³Ä³γρ³φής (registry mechanism), »άθ¸ ¾έ³ »¼άÃη ³ι-

ÃθηÄήρ³ ³ÅÄ¿-»³Ä³χωρ¸ίÄ³ι ÃÄ¿ Factory. �ÅÄό Ãη½³ί¾¸ι όÄι η Àρ¿Ãθή»η ÅÀ¿ÃÄήριξης γι³

έ¾³¾ ¾έ¿ ³ιÃθηÄήρ³ (À.χ. έ¾³¾ ³¾³¼¿γι»ό ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς) ³À³ιÄ¸ί ½ό¾¿ Äη
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·η½ι¿Åργί³ Äης ¾έ³ς »¼άÃης »³ι Äη¾ ¸γγρ³φή Äης ÃÄ¿ registry, ·ι³Äηρώ¾Ä³ς Ä¿¾ »¸¾Äρι»ό

»ώ·ι»³ Äης ¸φ³ρ½¿γής (factory) ³Àό¼ÅÄ³ ³¾έÀ³φ¿.

£Ä¿ Listing 39 À³ρ¿ÅÃιάζ¸Ä³ι ¿ ÀÅρή¾³ς Ä¿Å ½ηχ³¾ιÃ½¿ύ. Η ÃÅ¾άρÄηÃη registerSensorFactory()

³À¿θη»¸ύ¸ι ζ¸ύγη (ό¾¿½³, ÃÅ¾άρÄηÃη ·η½ι¿Åργί³ς) Ã¸ έ¾³ ÃÄ³Äι»ό registry. Η createSensors()

·ι³Äρέχ¸ι Ä¿¾ Àί¾³»³ SENSOR_CONFIGS »³ι, γι³ »άθ¸ ¸γγρ³φή, ³¾³ζηÄά Ä¿¾ »³Äά¼¼η¼¿

·η½ι¿Åργό (creator) ÃÄ¿ registry.

� À¼ήρης »ώ·ι»³ς À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w.2.

1 static std::vector<std::pair<const char*, CreatorFunc >>& registry

() {

2 static std::vector<std::pair<const char*, CreatorFunc >> r;

3 return r;

4 }

5

6 bool registerSensorFactory(const char* name, CreatorFunc creator)

{

7 registry().emplace_back(name, creator);

8 return true;

9 }

10

11 std::vector<std::unique_ptr <SensorBase >> createSensors() {

12 std::vector<std::unique_ptr <SensorBase >> vec;

13 vec.reserve(SENSOR_CONFIG_COUNT);

14 for (size_t i = 0; i < SENSOR_CONFIG_COUNT; ++i) {

15 const SensorConfig &cfg = SENSOR_CONFIGS[i];

16 SensorBase* inst = createSensorByType(cfg.type, cfg);

17 if (!inst) continue;

18 vec.emplace_back(inst);

19 }

20 return vec;

21 }

Listing 39: �ηχ³¾ιÃ½ός registry »³ι ·η½ι¿Åργί³ ³ιÃθηÄήρω¾ (sensor_factory.cpp)

£Ä¿ Listing 40 φ³ί¾¸Ä³ι Àώς ¿ χρήÃÄης ¿ρίζ¸ι ·η¼ωÄι»ά Ä¿Åς ³ιÃθηÄήρ¸ς ½ι³ς ÃÅγ»¸-
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»ρι½έ¾ης ÃÅÃ»¸Åής ÃÄ¿ ³ρχ¸ί¿ device_profile.h. Γι³ Äη¾ Àρ¿Ãθή»η ¸¾ός ¾έ¿Å ³ιÃθη-

Äήρ³ ³ρ»¸ί ½ί³ ¾έ³ γρ³½½ή ÃÄ¿¾ Àί¾³»³ — χωρίς »³½ί³ Äρ¿À¿À¿ίηÃη ÃÄ¿¾ »ώ·ι»³ Ä¿Å

factory.

1 constexpr SensorConfig SENSOR_CONFIGS[] = {

2 { "DHT11TemperatureReader", 21, "Sensor-UUID-1", "Temperature

" },

3 { "DHT11HumidityReader", 21, "Sensor-UUID-2", "Humidity"

},

4 { "SoilMoistureSensor", 32, "Sensor-UUID-3", "Soil

Moisture"},

5 };

6 constexpr size_t SENSOR_CONFIG_COUNT =

7 sizeof(SENSOR_CONFIGS) / sizeof(SENSOR_CONFIGS[0]);

Listing 40: �η¼ωÄι»ός ¿ριÃ½ός ³ιÃθηÄήρω¾ ³¾ά ÃÅÃ»¸Åή (device_profile.h)

6.2.3 �ρθρωÄή £χ¸·ί³Ãη »³ι �ι³χωριÃ½ός �ÅθÅ¾ώ¾

¤¿ Å¼ι»¿¼¿γιÃ½ι»ό έχ¸ι ·ι³χωριÃÄ¸ί Ã¸ ·ι³»ριÄά, ³¾¸ξάρÄηÄ³ ÅÀ¿ÃÅÃÄή½³Ä³, ¸φ³ρ½όζ¿-

¾Ä³ς Äη¾ ³ρχή Ä¿Å ·ι³χωριÃ½¿ύ ¸ÅθÅ¾ώ¾ (Separation of Concerns). ¤³ ´³Ãι»ά ÃÅÃÄ³Äι»ά

À¸ρι¼³½´ά¾¿Å¾:

• ¤η ·ι³χ¸ίριÃη Äης ½ό¾ι½ης ½¾ή½ης (Storage / NVS).

• ¤η¾ ³Åθ¸¾Äι»¿À¿ίηÃη (AuthManager).

• ¤η ·ι»ÄύωÃη »³ι Ä¿ Captive Portal (WifiPortal).

• ¤η ¼¿γι»ή »³Ä³Ã»¸Åής »³ι ·ρ¿½¿¼όγηÃης À³»έÄω¾ (DataSender).

6.3 ¥¼¿À¿ίηÃη �ιÃθηÄήρω¾

Η ¸¾όÄηÄ³ 6.2 À³ρ¿ÅÃί³Ã¸ Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή Äης ·ι¸À³φής SensorBase »³ι Ä¿¾ ½ηχ³¾ι-

Ã½ό ³ÅÄ¿-»³Ä³χώρηÃης ¸ργ¿ÃÄ³Ãί¿Å. Η À³ρ¿ύÃ³ ¸¾όÄηÄ³ À¸ριγράφ¸ι Äις ÃÅγ»¸»ρι½έ¾¸ς

Å¼¿À¿ιήÃ¸ις ³ιÃθηÄήρω¾ À¿Å ¸ί¾³ι ·ι³θέÃι½¸ς ÃÄη¾ À¼³Äφόρ½³• ό¼¸ς ³»¿¼¿Åθ¿ύ¾ Ä¿ ί·ι¿

½¿Äί´¿ Strategy (»¼ηρ¿¾¿½ιά ³Àό SensorBase, Å¼¿À¿ίηÃη Äης read(), ³ÅÄ¿-»³Ä³χώρηÃη

ÃÄ¿ ¸ργ¿ÃÄάÃι¿). �  ί¾³»³ς 10 ÃÅγ»¸¾Äρώ¾¸ι Ä³ »ύρι³ χ³ρ³»ÄηριÃÄι»ά Ä¿Åς. � À¼ήρης

»ώ·ι»³ς »άθ¸ Å¼¿À¿ίηÃης À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη½³ �w.3.
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 'ι¾³»³ς 10: £Å¾¿ÀÄι»ός Àί¾³»³ς Å¼¿À¿ιη½έ¾ω¾ ³ιÃθηÄήρω¾

�¼άÃη �ιÃθηÄήρ³ς �ί³Å¼¿ς �¸Äρ¿ύ½¸¾¿ ½έγ¸θ¿ς

DHT11TemperatureReader DHT11 1-Wire GPIO Θ¸ρ½¿»ρ³Ãί³ (°C)

DHT11HumidityReader DHT11 1-Wire GPIO £χ¸Äι»ή Åγρ³Ãί³ (%)

DHT20TemperatureReader DHT20 I2C Θ¸ρ½¿»ρ³Ãί³ (°C)

DHT20HumidityReader DHT20 I2C £χ¸Äι»ή Åγρ³Ãί³ (%)

SoilMoistureSensor SEN0193 ADC �·³φι»ή Åγρ³Ãί³ (%)

BatteryLevelSensor �ÃωÄ¸ρι»ό ADC ADC £Äάθ½η ½À³Ä³ρί³ς (%)

SimulatedSensor — —  ρ¿Ã¿½¿ίωÃη (³ύξω¾ ³ριθ½ός)

6.3.1 �¿ι¾¿χρηÃί³ £Äιγ½ι¿ÄύÀω¾ ¥¼ι»¿ύ

�ι³ ´³Ãι»ή Àρό»¼ηÃη Àρ¿»ύÀÄ¸ι όÄ³¾ À¿¼¼³À¼¿ί ³ιÃθηÄήρ¸ς ½¿ιράζ¿¾Ä³ι Ä¿¾ ί·ι¿ φÅÃι-

»ό ·ί³Å¼¿. Γι³ À³ρά·¸ιγ½³, ¿ ³ιÃθηÄήρ³ς DHT11 À³ρέχ¸ι Ä³ÅÄόχρ¿¾³ θ¸ρ½¿»ρ³Ãί³ »³ι

Åγρ³Ãί³ ½έÃω ¸¾ός ½ό¾¿ GPIO pin. �¾ »άθ¸ »¼άÃη ·η½ι¿Åργ¿ύÃ¸ ·ι»ό Äης ³¾Äι»¸ί½¸¾¿

DHT, ¿ι ·ι³·¿χι»ές »¼ήÃ¸ις read() θ³ Àρ¿»³¼¿ύÃ³¾ ÃÅγ»ρ¿ύÃ¸ις ÃÄ¿¾ ·ί³Å¼¿ »³ι Äι½ές

NaN.

Η ¼ύÃη ¸ί¾³ι έ¾³ ³À¼ό registry »¿ι¾όχρηÃÄω¾ ÃÄιγ½ι¿ÄύÀω¾, Å¼¿À¿ιη½έ¾¿ ως ÃÅ¾·¸·¸-

½έ¾η ¼ίÃÄ³ ½¸ ³¾³ζήÄηÃη »³Äά pin:

1 DHT* getSharedDht(int pin) {

2 struct Entry { int pin; DHT* dht; Entry* next; };

3 static Entry* head = nullptr;

4 // Search for existing instance on this pin

5 for (Entry* e = head; e; e = e→next)

6 if (e→pin == pin) return e→dht;

7 // First request for this pin: create and register

8 Entry* ne = (Entry*)malloc(sizeof(Entry));

9 ne→pin = pin;

10 ne→dht = new DHT(pin, DHT11);

11 ne→dht→begin();

12 ne→next = head;

13 head = ne;

14 return ne→dht;
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15 }

Listing 41: Shared DHT instance registry (dht_shared.cpp)

�¸ Ä¿¾ ½ηχ³¾ιÃ½ό ³ÅÄό, ¿ι »¼άÃ¸ις DHT11TemperatureReader »³ι DHT11HumidityReader

³À¿»Ä¿ύ¾ ÃÄ¿¾ »³Ä³Ã»¸Å³ÃÄή Ä¿Åς έ¾³¾ ·¸ί»Äη ÃÄ¿ ί·ι¿ ³¾Äι»¸ί½¸¾¿ DHT ½έÃω getSharedDht(pin),

³À¿φ¸ύγ¿¾Ä³ς ÃÅγ»ρ¿ύÃ¸ις.

¤¿ ί·ι¿ Àρό´¼η½³ ¸½φ³¾ίζ¸Ä³ι »³ι ÃÄ¿¾ DHT20, ¿ ¿À¿ί¿ς ¸Àι»¿ι¾ω¾¸ί ½έÃω I2C. �»¸ί

η ¼ύÃη ¸ί¾³ι ³¾ά¼¿γη: ½ι³ ÃÅ¾άρÄηÃη getSharedDHT20() ¸ÀιÃÄρέφ¸ι έ¾³ ½¿¾³·ι»ό ÃÄιγ-

½ιόÄÅÀ¿ DHT20, ¸¾ώ ½ι³ Àρ¿ÃÄ³Ãί³ χρ¿¾ιÃ½¿ύ (readSharedDHT20()) ¸ξ³Ãφ³¼ίζ¸ι όÄι η

Àρ³γ½³Äι»ή ³¾άγ¾ωÃη I2C γί¾¸Ä³ι Ä¿ À¿¼ύ ½ί³ φ¿ρά ³¾ά 2 ·¸ÅÄ¸ρό¼¸ÀÄ³ (¸¼άχιÃÄ¿ ·ι-

άÃÄη½³ À¿Å ³À³ιÄ¸ί ¿ DHT20).

6.3.2 �ιÃθηÄήρ³ς �·³φι»ής ¥γρ³Ãί³ς

� χωρηÄι»ός ³ιÃθηÄήρ³ς ¸·³φι»ής Åγρ³Ãί³ς DFRobot SEN0193 ·ι³´άζ¸ι ³¾³¼¿γι»ή ÄάÃη

½έÃω ADC. Η Äι½ή ¸ξ³ρÄάÄ³ι ³¾ÄίÃÄρ¿φ³ ³Àό Äη¾ Åγρ³Ãί³: Åψη¼ή Äι½ή ADC Ãη½³ί¾¸ι ξη-

ρό έ·³φ¿ς (χ³½η¼ή χωρηÄι»όÄηÄ³), ¸¾ώ χ³½η¼ή Äι½ή Ãη½³ί¾¸ι Åγρό έ·³φ¿ς. Η ½¸Ä³Äρ¿Àή

Ã¸ À¿Ã¿ÃÄό ´³Ãίζ¸Ä³ι Ã¸ ·ύ¿ ÃÄ³θ¸ρές ´³θ½¿¾ό½ηÃης À¿Å Àρ¿Ã·ι¿ρίζ¿¾Ä³ι ¸½À¸ιρι»ά:

1 const int airValue = SOIL_MOISTURE_AIR_VALUE; // 2941 (dry)

2 const int waterValue = SOIL_MOISTURE_WATER_VALUE; // 1324 (wet)

3

4 // Clamp to calibrated range

5 if (rawValue > airValue) rawValue = airValue;

6 if (rawValue < waterValue) rawValue = waterValue;

7

8 // 100% = wet, 0% = dry (inverted scale)

9 float moisturePercent =

10 100.0f * (float)(airValue - rawValue)

11 / (float)(airValue - waterValue);

Listing 42: ¥À¿¼¿γιÃ½ός À¿Ã¿ÃÄ¿ύ ¸·³φι»ής Åγρ³Ãί³ς (soil_moisture.cpp)

�ι ÃÄ³θ¸ρές SOIL_MOISTURE_AIR_VALUE »³ι SOIL_MOISTURE_WATER_VALUE ¿ρίζ¿-

¾Ä³ι ÃÄ¿ config.h »³ι ÀρέÀ¸ι ¾³ Àρ¿Ã·ι¿ριÃÄ¿ύ¾ ½¸ ´³θ½¿¾ό½ηÃη γι³ »άθ¸ ³ιÃθηÄήρ³:

»³Ä³γρ³φή Äης Äι½ής ADC ÃÄ¿¾ ³έρ³ (ξηρός) »³ι ´ÅθιÃ½έ¾¿ Ã¸ ¾¸ρό (Åγρός). Η ½έÄρηÃη

´³Ãίζ¸Ä³ι Ã¸ ½έÃ¿ όρ¿ 10 ·¸ιγ½άÄω¾ γι³ ÃÄ³θ¸ρόÄηÄ³.
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6.3.3  ρ¿Ã¿½¿ιω½έ¾¿ς �ιÃθηÄήρ³ς

Γι³ ·¿»ι½ές χωρίς φÅÃι»ό Å¼ι»ό, η »¼άÃη SimulatedSensor ¸ÀιÃÄρέφ¸ι ½¿¾¿Ä¿¾ι»ά ³Åξ³-

¾ό½¸¾¸ς Äι½ές (³ρχι»ή Äι½ή 20,0 ½¸ ´ή½³ +0,13 ³¾ά »¼ήÃη). �ÅÄός ¿ ³ιÃθηÄήρ³ς ¸ÀιÄρέÀ¸ι

Ä¿¾ έ¼¸γχ¿ ¿¼ό»¼ηρης Äης ³¼ÅÃί·³ς — ³Àό Ä¿ ¸ργ¿ÃÄάÃι¿ ½έχρι Ä¿ backend — χωρίς ¾³

³À³ιÄ¸ίÄ³ι φÅÃι»ή ÃÅ¾·¸Ãι½όÄηÄ³ ³ιÃθηÄήρω¾. �η¼ώ¾¸Ä³ι ÃÄ¿ device_profile.h ως

"SIMULATED" »³ι ³γ¾¿¸ί Ä¿ όριÃ½³ pin.

6.4 ¥¼¿À¿ίηÃη WiFi �ό½´ω¾

Η À³ρ³¼¼³γή WiFi ³À¿Ä¸¼¸ί Äη¾ »ύρι³ Å¼¿À¿ίηÃη »ό½´¿Å Äης À¼³Äφόρ½³ς Agronos. �

»ό½´¿ς ³ξι¿À¿ι¸ί Äη Ãύ¾·¸Ãη WiFi Ä¿Å ESP32 γι³ ³À¸Åθ¸ί³ς ¸Àι»¿ι¾ω¾ί³ ½¸ Ä¿ backend,

ÄόÃ¿ ½έÃω HTTP όÃ¿ »³ι ½έÃω MQTT. Η ¸¾όÄηÄ³ ³ÅÄή ³¾³¼ύ¸ι Ä¿¾ ½ηχ³¾ιÃ½ό ³ρχι»ής

ρύθ½ιÃης (provisioning), Äη ·ι³χ¸ίριÃη ρÅθ½ίÃ¸ω¾ Ã¸ χρό¾¿ ¸»Äέ¼¸Ãης, »³ι Äη ρ¿ή ³Åθ¸-

¾Äι»¿À¿ίηÃης »³ι ³À¿ÃÄ¿¼ής ·¸·¿½έ¾ω¾. � À¼ήρης »ώ·ι»³ς À³ρ³Äίθ¸Ä³ι ÃÄ¿  ³ράρÄη-

½³ �w.4.

6.4.1 �ηχ³¾ιÃ½ός Provisioning: Enhanced Captive Portal

'�¾³ »¸¾Äρι»ό Àρό´¼η½³ ÃÄη¾ ³¾άÀÄÅξη »ό½´ω¾ IoT ¸ί¾³ι η ³ρχι»ή ρύθ½ιÃη (provisioning)

Äω¾ ·ι»ÄÅ³»ώ¾ À³ρ³½έÄρω¾. Η ¸¾Ãω½άÄωÃη (hardcoding) Äω¾ ·ι³ÀιÃÄ¸ÅÄηρίω¾ WiFi ÃÄ¿¾

Àηγ³ί¿ »ώ·ι»³ ·η½ι¿Åργ¸ί Ã¿´³ρά ζηÄή½³Ä³ ³Ãφ³¼¸ί³ς »³ι Àρ³»Äι»όÄηÄ³ς — »άθ¸ ³¼-

¼³γή ·ι»Äύ¿Å θ³ ³À³ιÄ¿ύÃ¸ ¸» ¾έ¿Å ½¸Ä³γ¼ώÄÄιÃη »³ι φόρÄωÃη (reflashing). Η À¼³Äφόρ½³

Agronos ¸Àι¼ύ¸ι ³ÅÄό ½έÃω ¸¾ός Enhanced Captive Portal À¿Å ¼¸ιÄ¿Åργ¸ί ³À¸Åθ¸ί³ς ÃÄ¿¾ ½ι-

»ρ¿¸¼¸γ»Äή.

�ρχιÄ¸»Ä¿¾ι»ή Ä¿Å Portal.

¤¿ Captive Portal ÃÅ¾·Åάζ¸ι Äρ¸ις Ä¸χ¾¿¼¿γί¸ς Ã¸ έ¾³ ¸¾¿À¿ιη½έ¾¿ ÃύÃÄη½³:

1. WiFi Access Point: � ESP32 ¸»»ι¾¸ί Ã¸ ¼¸ιÄ¿Åργί³ AP+STA (WIFI_AP_STA), ·η-

½ι¿Åργώ¾Ä³ς ·ι»ό Ä¿Å ·ί»ÄÅ¿ (ESP_Config) ÃÄη ÃÄ³θ¸ρή ·ι¸ύθÅ¾Ãη 192.168.4.1,

¸¾ώ À³ρά¼¼η¼³ ½À¿ρ¸ί ¾³ ÃÅ¾·¸θ¸ί Ã¸ ÅÀάρχ¿¾ ·ί»ÄÅ¿.

2. HTTP Web Server: '�¾³ς ¸¾Ãω½³Äω½έ¾¿ς HTTP server ¸ξÅÀηρ¸Ä¸ί Äη ·Å¾³½ι»ά À³-

ρ³γό½¸¾η Ã¸¼ί·³ HTML ½¸ Äη φόρ½³ ρÅθ½ίÃ¸ω¾.

1 void WifiPortal::start() {

2 WiFi.mode(WIFI_AP_STA);
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3 WiFi.softAPConfig(apIP, apIP, IPAddress(255,255,255,0));

4 WiFi.softAP(ssid, pass);

5 scanNetworks(); // Scan for available WiFi networks

6

7 dnsServer.start(53, "*", apIP); // DNS hijacking

8 webServer.on("/", HTTP_GET, ...);

9 webServer.on("/save", HTTP_POST , ...);

10

11 // Platform-specific captive portal detection

12 webServer.on("/generate_204", HTTP_GET, [](){ /* 204 */ });

13 webServer.on("/hotspot-detect.html", HTTP_GET, ...);

14 webServer.on("/ncsi.txt", HTTP_GET, ...);

15 webServer.onNotFound(...); // Fallback to portal page

16 webServer.begin();

17 }

Listing 43: �»»ί¾ηÃη Ä¿Å Captive Portal — DNS, HTTP routes »³ι ³ÅÄό½³Äη ³¾ίχ¾¸ÅÃη

£άρωÃη ι»Äύω¾ »³ι Å¾³½ι»ή Φόρ½³.

�³Äά Äη¾ ¸»»ί¾ηÃη, Ä¿ portal ¸»Ä¸¼¸ί ÃάρωÃη (WiFi.scanNetworks()) Äω¾ ·ι³θέÃι½ω¾

·ι»Äύω¾, »³ι Ä³ À³ρ¿ÅÃιάζ¸ι Ã¸ dropdown menu. Η ·Å¾³½ι»ή φόρ½³ (generateHtmlPage())

À¸ρι¼³½´ά¾¸ι:

• �Àι¼¿γή ·ι»Äύ¿Å WiFi: Dropdown ½¸ Ä³ Ã³ρω½έ¾³ SSID — ³À¿φ¸ύγ¿¾Ä³ι ¼άθη

À¼η»Äρ¿¼όγηÃης.

• �ω·ι»ός ÀρόÃ´³Ãης:  ¸·ί¿ ¸ιÃ³γωγής ÄύÀ¿Å password.

•  ¼ηρ¿φ¿ρί¸ς ÃÅÃ»¸Åής: UUID, ½ÅÃÄι»ό »¼¸ι·ί »³ι ¼ίÃÄ³ ³ιÃθηÄήρω¾ ½¸ Ä³ UUID

Ä¿Åς.

• ΡÅθ½ίÃ¸ις ¼¸ιÄ¿Åργί³ς: Server URL (Àρ¿-ÃÅ½À¼ηρω½έ¾¿), ·ιάÃÄη½³ ³¾άγ¾ωÃης Ã¸

¼¸ÀÄά, ¸¾¸ργ¿À¿ίηÃη/³À¸¾¸ργ¿À¿ίηÃη MQTT.

¤³ À¸·ί³ À³ρ¿ÅÃιάζ¿¾Ä³ι Àρ¿-ÃÅ½À¼ηρω½έ¾³ (pre-populated) ½¸ Äις Äρέχ¿ÅÃ¸ς Äι½ές,

¸ίÄ¸ ³Àό Ä¿ NVS ¸ίÄ¸ ³Àό Äις Àρ¿¸Àι¼¿γές Ä¿Å config.h, ώÃÄ¸ ¿ χρήÃÄης ¾³ χρ¸ιάζ¸Ä³ι ¾³

Äρ¿À¿À¿ιήÃ¸ι ½ό¾¿ ό,Äι θέ¼¸ι ¾³ ³¼¼άξ¸ι.
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£χ 'η½³ 28: £Äιγ½ιόÄÅÀ¿ Ä¿Å Captive Portal Ã¸ »ι¾ηÄή ÃÅÃ»¸Åή — φόρ½³ ¸Àι¼¿γής WiFi

·ι»Äύ¿Å »³ι ρύθ½ιÃης À³ρ³½έÄρω¾ ÃÅÃ»¸Åής.

Ρ¿ή �À¿θή»¸ÅÃης »³ι �À³¾¸»»ί¾ηÃη.

'�Ä³¾ ¿ χρήÃÄης ÅÀ¿´ά¼¸ι Äη φόρ½³ (POST ÃÄ¿ /save), η ½έθ¿·¿ς onSave() ¸ξάγ¸ι Äις

À³ρ³½έÄρ¿Åς »³ι Äις ³À¿θη»¸ύ¸ι ³Ä¿½ι»ά:

1 void WifiPortal::onSave() {

2 String ssidArg = webServer.arg("ssid");

3 String passArg = webServer.arg("pass");

4
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5 storage.setWifiCreds(ssidArg, passArg); // NVS namespace "

wifi"

6

7 DeviceConfig newConfig;

8 newConfig.baseUrl = webServer.arg("base_url");

9 newConfig.readIntervalMs = readIntervalArg.toInt() * 60000;

10 newConfig.mqttEnabled = webServer.hasArg("mqtt_enabled");

11

12 storage.saveConfig(newConfig); // NVS namespace "config"

13 ESP.restart(); // Apply new settings

14 }

Listing 44: �À¿θή»¸ÅÃη ρÅθ½ίÃ¸ω¾ ³Àό Äη φόρ½³ Ä¿Å Captive Portal

�¸Äά Äη¾ ³À¿θή»¸ÅÃη, η ÃÅÃ»¸Åή ¸À³¾¸»»ι¾¸ί ³ÅÄό½³Ä³. £Äη¾ ¸Àό½¸¾η ¸»»ί¾ηÃη, ¿

»ώ·ι»³ς ³¾ιχ¾¸ύ¸ι Ä³ ³À¿θη»¸Å½έ¾³ ·ι³ÀιÃÄ¸ÅÄήρι³ »³ι ÃÅ¾·έ¸Ä³ι ³ÅÄό½³Ä³ ÃÄ¿ WiFi,

À³ρ³»ά½ÀÄ¿¾Ä³ς Ä¿ portal.

�¿γι»ή �¾¸ργ¿À¿ίηÃης.

¤¿ Captive Portal ·¸¾ ¸»»ι¾¸ί Ã¸ »άθ¸ ¸»»ί¾ηÃη. Η ¼¿γι»ή ÃÄη setup() ¸¼έγχ¸ι ÀρώÄ³ ³¾ Å-

Àάρχ¿Å¾ ³À¿θη»¸Å½έ¾³ WiFi credentials »³ι ¸ά¾ η Ãύ¾·¸Ãη À¸ÄÅχ³ί¾¸ι (tryAutoConnect()).

�ό¾¿ Ã¸ ³À¿ÄÅχί³ ξ¸»ι¾ά Ä¿ portal. �¾ÄίÃÄ¿ιχ³, ³¾ η Ãύ¾·¸Ãη WiFi ¸ÀιÄ¸Åχθ¸ί ¸¾ώ Ä¿ por-

tal Äρέχ¸ι, Ä¸ρ½³Äίζ¸Ä³ι ³ÅÄό½³Ä³:

1 void WifiPortal::handle() {

2 if (!running) return;

3 dnsServer.processNextRequest();

4 webServer.handleClient();

5 if (WiFi.status() == WL_CONNECTED) {

6 stop(); // Portal no longer needed

7 }

8 }

Listing 45: �ÅÄό½³Ä¿ς Ä¸ρ½³ÄιÃ½ός Ä¿Å portal »³Äά Äη Ãύ¾·¸Ãη WiFi
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6.4.2 Ρ¿ή �»»ί¾ηÃης »³ι �Åθ¸¾Äι»¿À¿ίηÃη

Η ρ¿ή ¸»»ί¾ηÃης (boot sequence) ¸¾ός WiFi »ό½´¿Å ³»¿¼¿Åθ¸ί ½ι³ ³ÅÃÄηρά »³θ¿ριÃ½έ¾η

Ã¸ιρά ´η½άÄω¾, Ãχ¸·ι³Ã½έ¾η ώÃÄ¸ »άθ¸ φάÃη ¾³ ¸»Ä¸¼¸ίÄ³ι ½ό¾¿ ³¾ η Àρ¿ηγ¿ύ½¸¾η ¿¼¿-

»¼ηρώθη»¸ ¸ÀιÄÅχώς:

1. �ρχι»¿À¿ίηÃη Å¼ι»¿ύ: Ρύθ½ιÃη Ã¸ιρι³»ής θύρ³ς, GPIO pin »¿Å½Àι¿ύ, έ¼¸γχ¿ς γι³

½³»ρά Àί¸Ãη »¿Å½Àι¿ύ (factory reset).

2. ΦόρÄωÃη ρÅθ½ίÃ¸ω¾: Η Storage ¼³½´ά¾¸ι Äις Àρ¿¸Àι¼¿γές (loadDefaults) »³ι

À³ρέχ¸ι Äις ³À¿θη»¸Å½έ¾¸ς ή ¸¾³¼¼³»Äι»ές Äι½ές.

3. �³Ä³Ã»¸Åή ÅÀ¿ÃÅÃÄη½άÄω¾: �η½ι¿Åργί³ WifiPortal, AuthManager, DataSender,

MqttClient ½έÃω Dependency Injection.

4. �η½ι¿Åργί³ ³ιÃθηÄήρω¾: Η createSensors() ·ι³´άζ¸ι Ä¿¾ Àί¾³»³ SENSOR_CONFIGS

»³ι À³ράγ¸ι Ä³ ³¾Äι»¸ί½¸¾³ ½έÃω Ä¿Å factory.

5. £ύ¾·¸Ãη WiFi:  ρ¿ÃÀάθ¸ι³ ³ÅÄό½³Äης Ãύ¾·¸Ãης (tryAutoConnect). £¸ ³À¿ÄÅ-

χί³→ ¸»»ί¾ηÃη Captive Portal.

6. Χ¿ρήγηÃη ·ι³ÀιÃÄ¸ÅÄηρίω¾ (provisioning): �¿¾¿φ³Ãι»ή ¸»Äέ¼¸Ãη »³Äά Äη¾ ÀρώÄη

Ãύ¾·¸Ãη.

Χ¿ρήγηÃη ι³ÀιÃÄ¸ÅÄηρίω¾ (One-Time Provisioning).

Η φάÃη ³ÅÄή ¸»Ä¸¼¸ίÄ³ι ½ό¾¿ ½ί³ φ¿ρά ½¸Äά Äη Ãύ¾·¸Ãη WiFi »³ι ¸ί¾³ι η γέφÅρ³ ½¸Ä³ξύ

Äης φÅÃι»ής ÃÅÃ»¸Åής »³ι Ä¿Å backend:

1 static void oneTimeProvisioning() {

2 if (WiFi.status() != WL_CONNECTED) return;

3

4 // Step 1: Ensure JWT token exists

5 String token = storage.getToken();

6 if (token.length() == 0) {

7 auth→tryAuthenticateOnce(); // POST /api/v1/device/login

8 token = storage.getToken();

9 }

10
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11 if (!mqttEnabled) return;

12

13 // Step 2: Fetch MQTT credentials if needed

14 if (!auth→hasMqttCredentials() && token.length() > 0) {

15 auth→fetchMqttCredentials(); // GET /api/v1/device/mqtt-

credentials

16 }

17

18 // Step 3: Establish initial MQTT connection

19 if (auth→hasMqttCredentials()) {

20 mqttClient→connect();

21 }

22 }

Listing 46: �¿¾¿φ³Ãι»ή χ¿ρήγηÃη ·ι³ÀιÃÄ¸ÅÄηρίω¾ »³Äά Äη¾ ¸»»ί¾ηÃη

Η ρ¿ή ³ÅÄή ³¾Äι»³Ä¿ÀÄρίζ¸ι Ä³ Äρί³ ÃÄά·ι³ ³Åθ¸¾Äι»¿À¿ίηÃης À¿Å À¸ριγράφη»³¾

ÃÄη¾ �¾όÄηÄ³ 4.4: (1) ³Àό»ÄηÃη JWT ½έÃω HTTP, (2) ³¾ά»ÄηÃη ·ι³ÀιÃÄ¸ÅÄηρίω¾ MQTT

½¸ Bearer token, (3) Ãύ¾·¸Ãη ÃÄ¿¾ MQTT broker. �άθ¸ ´ή½³ ¸¼έγχ¸Ä³ι ³¾¸ξάρÄηÄ³ —

³¾ η ÃÅÃ»¸Åή ή·η ·ι³θέÄ¸ι token ή MQTT credentials (À.χ. ³Àό Àρ¿ηγ¿ύ½¸¾η ¸»»ί¾ηÃη),

À³ρ³¼¸ίÀ¸Ä³ι η ³¾ÄίÃÄ¿ιχη φάÃη.

6.4.3 �ρ¿½¿¼όγηÃη �¸·¿½έ¾ω¾: MQTT-First ½¸ HTTP Fallback

Η »¼άÃη DataSender Å¼¿À¿ι¸ί ½ι³ ÃÄρ³Äηγι»ή ·ιÀ¼¿ύ ÀρωÄ¿»ό¼¼¿Å, όÀ¿Å η ¸Àι»¿ι¾ω¾ί³

½έÃω HTTP ¼¸ιÄ¿Åργ¸ί ως ¸¾³¼¼³»Äι»ός ½ηχ³¾ιÃ½ός ÅÀ¿χώρηÃης (fallback). Η ÃÅ½À¸ρι-

φ¿ρά ³ÅÄή ¸¾¸ργ¿À¿ι¸ίÄ³ι »Åρίως ÃÄη¾ À¸ρίÀÄωÃη À¿Å ¿ χρήÃÄης έχ¸ι ¸Àι¼έξ¸ι Äη χρήÃη

MQTT ÃÄις ρÅθ½ίÃ¸ις, ³¼¼ά η ÃÅÃ»¸Åή ·¸¾ έχ¸ι ¼ά´¸ι ³»ό½η Ä³ ³À³ρ³ίÄηÄ³ ·ι³ÀιÃÄ¸Å-

Äήρι³ γι³ Ä¿¾ MQTT broker ³Àό Äη¾ À¼³Äφόρ½³:

1 bool DataSender::sendReadings(const SensorReading* readings,

2 size_t count) {

3 // 1. Build JSON payload once (shared by both protocols)

4 DynamicJsonDocument doc(capacity);

5 JsonArray sensorsArr = doc.createNestedArray("sensors");

6 for (size_t i = 0; i < count; ++i) {

7 JsonObject obj = sensorsArr.createNestedObject();
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8 obj["uuid"] = readings[i].uuid;

9 obj["value"] = roundf(readings[i].value * 100) / 100;

10 }

11 String payload;

12 serializeJson(doc, payload);

13

14 // 2. Try MQTT first

15 if (MQTT_ENABLED && mqttClient && storage.hasMqttCredentials

()){

16 if (!mqttClient→isConnected())

17 mqttClient→connect(); // Ephemeral connect

18 if (mqttClient→publishSensorDataPayload(payload.c_str()))

19 return true; // Success -- skip HTTP

20 }

21

22 // 3. Fallback to HTTP

23 String token = storage.getToken();

24 return postJson(payload, token); // POST /api/v1/device/data

25 }

Listing 47: £Äρ³Äηγι»ή MQTT-first ½¸ HTTP fallback ÃÄ¿¾ DataSender

�¾ι³ί¿ JSON Payload.

Η ·¿½ή Ä¿Å JSON ¸ί¾³ι Ä³ÅÄόÃη½η ³¾¸ξ³ρÄήÄως ÀρωÄ¿»ό¼¼¿Å:

1 {

2 "sensors": [

3 { "uuid": "DHT20-Temp-1", "value": 23.45 },

4 { "uuid": "Soil-1", "value": 67.20 }

5 ]

6 }

Listing 48: �¿½ή JSON payload ³ιÃθηÄήρω¾

�¸ ³ÅÄή¾ Äη¾ Ä³ύÄιÃη À¸ÄÅχ³ί¾¿Å½¸ όÄι Ä¿ backend ¸À¸ξ¸ργάζ¸Ä³ι Ä³ ·¸·¿½έ¾³ ½¸ Ä¿¾

ί·ι¿ ÄρόÀ¿, ³¾¸ξάρÄηÄ³ ³¾ Àρ¿έρχ¿¾Ä³ι ³Àό Ä¿¾ MQTT webhook ή ³À¸Åθ¸ί³ς ½έÃω HTTP
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POST.

�φή½¸ρη £ύ¾·¸Ãη MQTT (Ephemeral Connect).

£¸ ³¾Äίθ¸Ãη ½¸ Äη¾ ÄÅÀι»ή χρήÃη MQTT όÀ¿Å ¿ À¸¼άÄης ·ι³Äηρ¸ί ½ό¾ι½η Ãύ¾·¸Ãη (persistent

connection), ¿ »ό½´¿ς ³»¿¼¿Åθ¸ί ÃÄρ³Äηγι»ή ¸φή½¸ρης Ãύ¾·¸Ãης: ÃÅ¾·έ¸Ä³ι ÃÄ¿¾ broker

½ό¾¿ γι³ Äη ·ιάρ»¸ι³ Ä¿Å publish »³ι ³À¿ÃÅ¾·έ¸Ä³ι ³½έÃως ½¸Äά. Η ¸Àι¼¿γή ³ÅÄή ¸ί¾³ι

Ã»όÀι½η, »³θώς ¿ »ό½´¿ς ¸ιÃέρχ¸Ä³ι Ã¸ Deep Sleep ½¸Äά Äη¾ ³À¿ÃÄ¿¼ή — ½ι³ ½ό¾ι½η Ãύ¾-

·¸Ãη θ³ Ä¸ρ½³ÄιζόÄ³¾ ¿ύÄως ή ά¼¼ως »³Äά Äη¾ ³¾³ÃÄ¿¼ή ¼¸ιÄ¿Åργί³ς.

¥À¿ÃύÃÄη½³ MQTT (MqttClient).

Η »¼άÃη MqttClient ·ι³χ¸ιρίζ¸Ä³ι Äη Ãύ¾·¸Ãη ½¸ Ä¿¾ EMQX broker ½έÃω Äης ´ι´¼ι¿-

θή»ης PubSubClient. ¤³ ´³Ãι»ά χ³ρ³»ÄηριÃÄι»ά:

• �¿½ή θ¸½άÄω¾ (topic hierarchy): Η ·η½¿Ãί¸ÅÃη γί¾¸Ä³ι ÃÄ¿ topic devices/{uuid}/sensors,

Ãύ½φω¾³ ½¸ Ä¿Åς »³¾ό¾¸ς ACL Ä¿Å broker (�¾όÄηÄ³ 4.4).

• �Å¾³½ι»ά ·ι³ÀιÃÄ¸ÅÄήρι³: �¸¾ χρηÃι½¿À¿ι¿ύ¾Ä³ι hardcoded ÃÄ¿ιχ¸ί³ Ãύ¾·¸Ãης —

Ä³ server, username »³ι password ³¾³»Äώ¾Ä³ι ³Àό Ä¿¾ Storage »³Äά Äη Ãύ¾·¸Ãη.

• �À¿»¼¸ιÃÄι»ή ·η½¿Ãί¸ÅÃη: � »ό½´¿ς ·¸¾ ¸γγράφ¸Ä³ι Ã¸ »³¾έ¾³ topic (publish-

only), ¸¼³χιÃÄ¿À¿ιώ¾Ä³ς Äη¾ »³Ä³¾ά¼ωÃη Àόρω¾.

1 bool MqttClient::connect() {

2 if (!loadCredentials()) return false; // From NVS

3 if (mqttClient.connected()) return true;

4

5 mqttClient.setServer(credentials.server.c_str(),

6 AGRONOS_MQTT_PORT);

7 String clientId = String("agronos-") + deviceUuid;

8

9 return mqttClient.connect(

10 clientId.c_str(),

11 credentials.username.c_str(),

12 credentials.password.c_str(),

13 nullptr, 0, false, nullptr,

14 AGRONOS_MQTT_CLEAN_SESSION // true: no session state
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15 );

16 }

Listing 49: £ύ¾·¸Ãη ÃÄ¿¾ MQTT broker ½¸ ·Å¾³½ι»ά ·ι³ÀιÃÄ¸ÅÄήρι³

6.4.4 �ύρι¿ς �ρόχ¿ς �»Äέ¼¸Ãης (Main Loop)

�¸Äά Äη¾ ¿¼¿»¼ήρωÃη Äης ¸»»ί¾ηÃης, ¿ »ύρι¿ς ´ρόχ¿ς loop() ³»¿¼¿Åθ¸ί ½ι³ ³À¼ή »³ι

¸¾¸ργ¸ι³»ά ³À¿·¿Äι»ή ¼¿γι»ή:

1 void loop() {

2 portal→handle(); // DNS + HTTP if portal is active

3

4 if (WiFi.status() != WL_CONNECTED) return;

5

6 auth→loop(); // Periodic re-auth if token is missing

7

8 // Rate-limited send attempt

9 if (millis() - lastSendAttempt < SEND_RETRY_BACKOFF_MS)

return;

10 lastSendAttempt = millis();

11

12 if (sendMeasurements()) {

13 // Success: configure timer + GPIO wakeup, enter Deep

Sleep

14 mqttClient→disconnect();

15 WiFi.disconnect(true);

16 WiFi.mode(WIFI_OFF);

17

18 // Full platform-specific wakeup setup: see Listing~\ref{

lst:wifi_deep_sleep}

19 esp_sleep_enable_timer_wakeup(sleep_us); // Wake after

readIntervalMs

20 esp_deep_sleep_start();

21 }

22 // Failure: retry after SEND_RETRY_BACKOFF_MS (10 sec)
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23 }

Listing 50: �ύρι¿ς ´ρόχ¿ς ¸»Äέ¼¸Ãης WiFi »ό½´¿Å (³À¼¿À¿ιη½έ¾¿ς — À¼ήρης Å¼¿À¿ίηÃη

Deep Sleep ÃÄ¿ Listing 66)

Η ¼¿γι»ή ³ÅÄή ³»¿¼¿Åθ¸ί Ä¿ ½¿¾Äέ¼¿ ½έÄρηÃη→ ³À¿ÃÄ¿¼ή→ ύÀ¾¿ς: ¿ »ό½´¿ς À³ρ³-

½έ¾¸ι ¸¾¸ργός ½ό¾¿ γι³ Äη ·ιάρ»¸ι³ À¿Å ³À³ιÄ¸ίÄ³ι η Ãύ¾·¸Ãη, η ³¾άγ¾ωÃη ³ιÃθηÄήρω¾

»³ι η ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾. £¸ ³À¿ÄÅχί³ ³À¿ÃÄ¿¼ής, ¸φ³ρ½όζ¸Ä³ι backoff 10 ·¸ÅÄ¸ρ¿-

¼έÀÄω¾ Àρι¾ Äη ¾έ³ Àρ¿ÃÀάθ¸ι³, ³À¿φ¸ύγ¿¾Ä³ς ÅÀ¸ρφόρÄωÃη Ä¿Å ·ι»Äύ¿Å ή Ä¿Å backend.

Η ÃÅ¾άρÄηÃη sendMeasurements() ·ι³´άζ¸ι ·ι³·¿χι»ά »άθ¸ ³ιÃθηÄήρ³ ½έÃω Äης

À¿¼Å½¿ρφι»ής »¼ήÃης sensors[i]->read(value), ÃÄρ¿γγÅ¼¿À¿ι¸ί Äις Äι½ές Ã¸ ·ύ¿ ·¸-

»³·ι»ά ψηφί³ »³ι Äις Àρ¿ωθ¸ί ÃÄ¿¾ DataSender γι³ ³À¿ÃÄ¿¼ή ½έÃω MQTT ή HTTP.

6.5 ¥¼¿À¿ίηÃη LoRa �ό½´ω¾

Η À³ρ³¼¼³γή LoRa ¸ί¾³ι η ·¸ύÄ¸ρη Å¼¿À¿ίηÃη »ό½´¿Å Äης À¼³Äφόρ½³ς Agronos, Ãχ¸-

·ι³Ã½έ¾η γι³ À¸ρι¿χές χωρίς »ά¼Åψη WiFi. £¸ ³¾Äίθ¸Ãη ½¸ Ä¿¾ WiFi »ό½´¿, ¿ »ό½´¿ς

LoRa ·¸¾ ³Åθ¸¾Äι»¿À¿ι¸ίÄ³ι ³À¸Åθ¸ί³ς ÃÄ¿ backend ¿ύÄ¸ χρηÃι½¿À¿ι¸ί ÀρωÄό»¿¼¼³ HTTP

ή MQTT. �¾Ä’ ³ÅÄ¿ύ, Ã¸ιρι¿À¿ι¸ί Äις ½¸ÄρήÃ¸ις Ã¸ ·Å³·ι»ή ½¿ρφή, Äις »ρÅÀÄ¿γρ³φ¸ί ½¸

AES-128-CTR »³ι Äις ½¸Ä³·ί·¸ι ½έÃω ρ³·ι¿ÃÅχ¾όÄηÄ³ς LoRa ÃÄ¿ Gateway, Ä¿ ¿À¿ί¿ ³¾³-

¼³½´ά¾¸ι Äη¾ Àρ¿ώθηÃη ÃÄ¿ Internet. Η ¸Àι¼¿γή Ä¿Å À¿½À¿·έ»Äη SX1276 ´³Ãίζ¸Ä³ι ÃÄη

·ι³½όρφωÃη LoRa® ως ultra-long range spread spectrum communication, η ¿À¿ί³ À³ρέχ¸ι

Åψη¼ή ³¾¿Ãί³ Ã¸ À³ρ¸½´¿¼ές (high interference immunity) »³ι ¸Å³ιÃθηÃί³ ¼ήψης έως »³ι

−148 dBm [48]. ¤³ χ³ρ³»ÄηριÃÄι»ά ³ÅÄά »³θιÃÄ¿ύ¾ ¸φι»Äή Äη¾ ³ξιόÀιÃÄη ¸Àι»¿ι¾ω¾ί³

Ã¸ ½¸γά¼¸ς ³À¿ÃÄάÃ¸ις, ³»ό½η »³ι όÄ³¾ À³ρ¸½´ά¼¼¿¾Ä³ι ¸½Àό·ι³ όÀως ·έ¾Äρ³, ¸¼³ιώ¾¸ς

ή »Äίρι³. Η ¸¾όÄηÄ³ ³ÅÄή ³¾³¼ύ¸ι Äη ρ¿ή ¸»Äέ¼¸Ãης, Äη ·Å³·ι»ή Ã¸ιρι¿À¿ίηÃη, Äη¾ »ρÅ-

ÀÄ¿γρ³φί³ »³ι Äη ·ι³χ¸ίριÃη Ä¿Å ½¸ÄρηÄή À¼³ιÃί¿Å. � À¼ήρης »ώ·ι»³ς À³ρ³Äίθ¸Ä³ι ÃÄ¿

 ³ράρÄη½³ �w.5.

6.5.1 �ρχιÄ¸»Ä¿¾ι»ή »³ι �ι³φ¿ρ¿À¿ίηÃη ³Àό WiFi

Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å »ό½´¿Å LoRa ´³Ãίζ¸Ä³ι ÃÄη¾ ί·ι³ ³ρθρωÄή Ãχ¸·ί³Ãη ½¸ Ä¿¾ »ό½´¿

WiFi (�¾όÄηÄ³ 6.2), ³¼¼ά ³¾Äι»³θιÃÄά À¼ήρως Ä¿ ÃÄρώ½³ ·ι»ÄύωÃης. ¤³ »¿ι¾ά ÅÀ¿ÃÅ-

ÃÄή½³Ä³ — ³φ³ίρ¸Ãη ³ιÃθηÄήρω¾ (SensorBase), ¸ργ¿ÃÄάÃι¿ ·η½ι¿Åργί³ς (SensorFactory),

½ό¾ι½η ³À¿θή»¸ÅÃη (Storage) — ¸À³¾³χρηÃι½¿À¿ι¿ύ¾Ä³ι χωρίς Äρ¿À¿À¿ίηÃη. ¤³ ÅÀ¿-

ÃÅÃÄή½³Ä³ ¸ι·ι»ά γι³ WiFi (WifiPortal, AuthManager, DataSender, MqttClient) ³¾Äι-
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»³θίÃÄ³¾Ä³ι ³Àό ÄέÃÃ¸ρ³ ¾έ³:

• lora_payload: �Å³·ι»ή Ã¸ιρι¿À¿ίηÃη ½¸ÄρήÃ¸ω¾ Ã¸ ÃÅ½À³γή ½¿ρφή.

• lora_crypto: �ρÅÀÄ¿γράφηÃη AES-128-CTR ½¸ ¾Ä¸Ä¸ρ½ι¾ιÃÄι»ή »³Ä³Ã»¸Åή nonce.

• lora_fcnt: �ι³χ¸ίριÃη ½¿¾¿Ä¿¾ι»¿ύ ½¸ÄρηÄή À¼³ιÃί¿Å (frame counter).

• lora_radio: �·ηγός (driver) Ä¿Å ρ³·ι¿À¿½À¿ύ SX1276.

�  ί¾³»³ς 11 ÃÅ¾¿ψίζ¸ι Äη¾ ¸À³¾³χρηÃι½¿À¿ίηÃη »ώ·ι»³ ½¸Ä³ξύ Äω¾ ·ύ¿ À³ρ³¼¼³-

γώ¾.

¥À¿ÃύÃÄη½³ WiFi LoRa

sensor.h / SensorBase ✓ ✓

sensor_factory.cpp ✓ ✓

¥¼¿À¿ιήÃ¸ις ³ιÃθηÄήρω¾ (DHT11, ».¼À.) ✓ ✓

storage.cpp (NVS) ✓ ✓

wifi_portal.cpp ✓ —

auth.cpp / data_sender.cpp ✓ —

mqtt_client.cpp ✓ —

lora_*.cpp — ✓

 'ι¾³»³ς 11: �À³¾³χρηÃι½¿À¿ίηÃη ÅÀ¿ÃÅÃÄη½άÄω¾ ½¸Ä³ξύ WiFi »³ι LoRa À³ρ³¼¼³γώ¾

� ·ι³χωριÃ½ός ¸ÀιÄÅγχά¾¸Ä³ι ½έÃω φί¼Äρω¾ Àηγ³ί¿Å »ώ·ι»³ (src_filter) ÃÄ¿ platformio.ini

(Listing 36), ³¾Äί ¿·ηγιώ¾ Àρ¿¸À¸ξ¸ργ³ÃÄή. ¤³ WiFi-specific ³ρχ¸ί³ ·¸¾ ½¸Ä³γ¼ώÄÄιÃ¿-

¾Ä³ι »³¾ ÃÄ¿¾ ÃÄόχ¿ LoRa »³ι ³¾ÄίÃÄρ¿φ³. Η ½ό¾η ¿·ηγί³ Àρ¿¸À¸ξ¸ργ³ÃÄή À¿Å χρηÃι-

½¿À¿ι¸ίÄ³ι ¸ί¾³ι η -D LORA_NODE=1, η ¿À¿ί³ ¸¾¸ργ¿À¿ι¸ί Äις LoRa-specific ÃÄ³θ¸ρές ÃÄ¿

config.h (³»ρ¿·έ»Ä¸ς SPI, ρÅθ½ίÃ¸ις ρ³·ι¿ÃÅχ¾όÄηÄ³ς, ÃÄ³θ¸ρές ½¸ÄρηÄή À¼³ιÃί¿Å).

6.5.2 Ρ¿ή �»Äέ¼¸Ãης

£¸ ³¾Äίθ¸Ãη ½¸ Ä¿¾ WiFi »ό½´¿ À¿Å χρηÃι½¿À¿ι¸ί loop() ½¸ ½ηχ³¾ιÃ½ό backoff (�¾όÄη-

Ä³ 6.4.4), ¿ »ό½´¿ς LoRa ³»¿¼¿Åθ¸ί ½¿¾Äέ¼¿ ½ί³ς ¸»Äέ¼¸Ãης (one-shot): η À¼ήρης ¼¿γι»ή

¸»Ä¸¼¸ίÄ³ι ¸¾Äός Äης setup() »³ι η loop() À³ρ³½έ¾¸ι »¸¾ή, »³θώς η ÃÅÃ»¸Åή ¸ιÃέρχ¸Ä³ι

Àά¾Ä³ Ã¸ Deep Sleep ½¸Äά Äη¾ ¿¼¿»¼ήρωÃη. Η ρ¿ή ³ÅÄή ¸¼³χιÃÄ¿À¿ι¸ί Ä¿¾ χρό¾¿ ¸¾¸ργ¿ύ

¼¸ιÄ¿Åργί³ς »³ι »³Äά ÃÅ¾έÀ¸ι³ Äη¾ »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς:
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1. �ρχι»¿À¿ίηÃη Å¼ι»¿ύ: Ρύθ½ιÃη Ã¸ιρι³»ής θύρ³ς, ¸¾¸ργ¿À¿ίηÃη LED, έ¼¸γχ¿ς γι³

½³»ρά Àί¸Ãη »¿Å½Àι¿ύ (factory reset).

2. �ρχι»¿À¿ίηÃη ½¸ÄρηÄή À¼³ιÃί¿Å: Η fcntInit() ³¾³»Äά Ä¿¾ ½¸ÄρηÄή ³Àό Äη ½¾ή½η

RTC (³φύÀ¾ιÃη) ή Ä¿¾ NVS (cold boot).

3. �ρχι»¿À¿ίηÃη ρ³·ι¿ÃÅχ¾όÄηÄ³ς: Η loraRadioInit() ρÅθ½ίζ¸ι Ä¿¾ SX1276 ½έÃω

SPI.

4. �η½ι¿Åργί³ ³ιÃθηÄήρω¾: Η createSensors() (»¿ι¾ή ½¸ WiFi) ·ι³´άζ¸ι Ä¿¾ Àί¾³-

»³ SENSOR_CONFIGS.

5. �¾άγ¾ωÃη ½¸ÄρήÃ¸ω¾:  ¿¼Å½¿ρφι»ή »¼ήÃη sensors[i]->read(value) γι³ »άθ¸

³ιÃθηÄήρ³.

6. �Å³·ι»ή Ã¸ιρι¿À¿ίηÃη: Η serializeReadings() ½¸Ä³ÄρέÀ¸ι Äις ½¸ÄρήÃ¸ις Ã¸ N ×

6 bytes.

7. �ρÅÀÄ¿γράφηÃη: �³Ä³Ã»¸Åή nonce, »ρÅÀÄ¿γράφηÃη AES-128-CTR.

8. �¸Äά·¿Ãη: Η loraTransmit() ³À¿ÃÄέ¼¼¸ι Ä¿ À³»έÄ¿ ½έÃω ρ³·ι¿ÃÅχ¾όÄηÄ³ς.

9. Deep Sleep: �¾³ÃÄ¿¼ή ¼¸ιÄ¿Åργί³ς γι³ ·ιάÃÄη½³ SENSORS_READ_INTERVAL_MS.

£¸ À¸ρίÀÄωÃη ³À¿ÄÅχί³ς Ã¸ ¿À¿ι¿·ήÀ¿Ä¸ ´ή½³ (³ρχι»¿À¿ίηÃη ρ³·ι¿ÃÅχ¾όÄηÄ³ς, Ã¸ι-

ρι¿À¿ίηÃη, »ρÅÀÄ¿γράφηÃη), ¿ »ό½´¿ς ¸ιÃέρχ¸Ä³ι Ã¸ Deep Sleep χωρίς ½¸Äά·¿Ãη, ³À¿φ¸-

ύγ¿¾Ä³ς Äη ÃÀ³Äά¼η ¸¾έργ¸ι³ς. £Ä¿ Listing 51 À³ρ¿ÅÃιάζ¿¾Ä³ι Ä³ »ρίÃι½³ ´ή½³Ä³ Äης

ρ¿ής ¸»Äέ¼¸Ãης.

1 void setup() {

2 Serial.begin(115200);

3

4 // 1. Button factory reset check

5 pinMode(BUTTON_PIN , INPUT_PULLUP);

6 checkButtonReset();

7

8 // 2. Frame counter: RTC warm wake or NVS cold boot

9 fcntInit(storage);

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 147



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

10

11 // 3. LoRa radio initialization

12 if (!loraRadioInit()) {

13 esp_deep_sleep_start(); // Fatal: sleep and retry later

14 }

15

16 // 4. Create sensors (shared factory pattern)

17 sensors = createSensors();

18

19 // 5. Read all sensors

20 std::vector<SensorReading > readings;

21 for (auto& s : sensors) {

22 float value;

23 if (s→read(value))

24 readings.push_back({ s→uuid(), roundf(value*100)/100

});

25 }

26 if (readings.empty()) { loraRadioSleep();

esp_deep_sleep_start(); }

27

28 // 6. Serialize to binary (N x 6 bytes)

29 uint8_t plaintext[MAX_PAYLOAD_SIZE];

30 size_t payloadLen = serializeReadings(readings.data(),

31 readings.size(), plaintext , sizeof(

plaintext));

32

33 // 7. Encrypt with AES-128-CTR

34 uint32_t fcnt = fcntNext(storage);

35 uint8_t nonce[16];

36 buildNonce(DEFAULT_UUID , fcnt, nonce);

37 uint8_t ciphertext[MAX_PAYLOAD_SIZE];

38 encryptPayload(plaintext , payloadLen , LORA_AES_KEY ,

39 nonce, ciphertext);

40
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41 // 8. Transmit via LoRa radio

42 loraTransmit(DEFAULT_UUID , fcnt, ciphertext , payloadLen);

43

44 // 9. Deep sleep

45 loraRadioSleep();

46 esp_sleep_enable_timer_wakeup(

47 (uint64_t)SENSORS_READ_INTERVAL_MS * 1000ULL);

48 esp_deep_sleep_start();

49 }

50

51 void loop() {} // Never reached

Listing 51: Ρ¿ή ¸»Äέ¼¸Ãης »ό½´¿Å LoRa — ´³Ãι»ά ´ή½³Ä³ ³Àό Äη setup() (main_lora.cpp)

6.5.3 �Å³·ι»ή £¸ιρι¿À¿ίηÃη (Binary Payload)

£¸ ³¾Äίθ¸Ãη ½¸ Ä¿¾ WiFi »ό½´¿ À¿Å χρηÃι½¿À¿ι¸ί JSON (�¾όÄηÄ³ 6.4.3), ¿ »ό½´¿ς LoRa

Ã¸ιρι¿À¿ι¸ί Äις ½¸ÄρήÃ¸ις Ã¸ ÃÅ½À³γή ·Å³·ι»ή ½¿ρφή, ώÃÄ¸ ¾³ ¸¼³χιÃÄ¿À¿ιηθ¸ί Ä¿ ½έγ¸θ¿ς

½¸Äά·¿Ãης ½έÃω ρ³·ι¿ÃÅχ¾όÄηÄ³ς. �άθ¸ ³ιÃθηÄήρ³ς ³¾³À³ρίÃÄ³Ä³ι Ã¸ ³»ρι´ώς 6 bytes:

Bytes  ¸ρι¸χό½¸¾¿ �¿ρφή

0–3  ρόθ¸½³ UUID ³ιÃθηÄήρ³ 4 χ³ρ³»Äήρ¸ς ASCII

4–5 ¤ι½ή × 100 int16_t Little-Endian

 'ι¾³»³ς 12: �Å³·ι»ή ·¿½ή ½έÄρηÃης ³¾ά ³ιÃθηÄήρ³ (6 bytes)

Γι³ À³ρά·¸ιγ½³, έ¾³ς ³ιÃθηÄήρ³ς ½¸ UUID "DHT2-Temp-1" »³ι Äι½ή 23,45 Ã¸ιρι¿-

À¿ι¸ίÄ³ι ως: bytes 0–3 = 44 48 54 32 (ASCII: "DHT2") »³ι bytes 4–5 = 29 09 (η Äι½ή

2345 = 23,45 × 100 Ã¸ Little-Endian). Η ·¿½ή ³ÅÄή ¸ί¾³ι À³¾¿½¿ιόÄÅÀη ½¸ ³ÅÄή À¿Å

³¾³½έ¾¸ι η LoRaCryptoService::deserialize() ÃÄ¿ backend, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς À¼ήρη

ÃÅ½´³ÄόÄηÄ³ ½¸Ä³ξύ firmware »³ι ·ι³»¿½ιÃÄή.

1 size_t serializeReadings(const SensorReading* readings, size_t

count,

2 uint8_t* outBuf, size_t bufSize) {

3 size_t needed = count * 6; // 6 bytes per sensor

4 if (!readings || count == 0 || bufSize < needed) return 0;
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5

6 for (size_t i = 0; i < count; ++i) {

7 uint8_t* chunk = outBuf + (i * 6);

8

9 // Bytes 0-3: first 4 ASCII chars of UUID

10 size_t uuidLen = strlen(readings[i].uuid);

11 for (size_t j = 0; j < 4; ++j)

12 chunk[j] = (j < uuidLen)

13 ? static_cast <uint8_t >(readings[i].uuid[j]) : 0;

14

15 // Bytes 4-5: value * 100 as int16_t (native LE on ESP32)

16 int16_t scaled = static_cast <int16_t >(

17 readings[i].value * 100.0f);

18 memcpy(chunk + 4, &scaled, sizeof(int16_t));

19 }

20 return needed;

21 }

Listing 52: �Å³·ι»ή Ã¸ιρι¿À¿ίηÃη ½¸ÄρήÃ¸ω¾ ³ιÃθηÄήρω¾ (lora_payload.cpp)

Η χρήÃη memcpy γι³ Äη¾ ³À¿θή»¸ÅÃη Äης Äι½ής int16_t ¸»½¸Ä³¼¼¸ύ¸Ä³ι Ä¿ γ¸γ¿¾ός όÄι

¿ ESP32 ¸ί¾³ι ¸γγ¸¾ώς Little-Endian, ³À¿φ¸ύγ¿¾Ä³ς χ¸ιρ¿»ί¾ηÄη ³¾ÄιÃÄρ¿φή bytes.

6.5.4 �ρÅÀÄ¿γράφηÃη AES-128-CTR

Γι³ Äη¾ ³Ãφά¼¸ι³ Ä¿Å »ό½´¿Å LoRa ¸Àι¼έχθη»¸ »ρÅÀÄ¿γράφηÃη ÃÄ¿ ¸ÀίÀ¸·¿ ¸φ³ρ½¿γής

½¸ AES-128-CTR (Counter Mode). Η CTR ·¸¾ ³À³ιÄ¸ί padding — Ä¿ »ρÅÀÄ¿»¸ί½¸¾¿ έχ¸ι

³»ρι´ώς Ä¿ ί·ι¿ ½ή»¿ς ½¸ Ä¿ ³ρχι»ό »¸ί½¸¾¿ — »³ι ¼¸ιÄ¿Åργ¸ί ως »ρÅÀÄ¿γράφηÃη ρ¿ής

(stream cipher), χ³ρ³»ÄηριÃÄι»ά ι·³¾ι»ά γι³ IoT ¸φ³ρ½¿γές ½¸ ·¸·¿½έ¾³ ½ι»ρ¿ύ ½¸γέθ¿Åς.

�³Ä³Ã»¸Åή Nonce.

¤¿ 16-byte nonce »³Ä³Ã»¸Åάζ¸Ä³ι ¾Ä¸Ä¸ρ½ι¾ιÃÄι»ά, χωρίς ¾³ ½¸Ä³·ί·¸Ä³ι ÃÄ¿¾ ³έρ³. Η

·¿½ή Ä¿Å ÀρέÀ¸ι ¾³ ¸ί¾³ι À³¾¿½¿ιόÄÅÀη ½¸Ä³ξύ firmware »³ι backend:
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Bytes  ¸ρι¸χό½¸¾¿ �¿ρφή

0–3 CRC32(UUID) uint32 Little-Endian

4–7 �¸ÄρηÄής À¼³ιÃί¿Å (fcnt) uint32 Little-Endian

8–15 £Ä³θ¸ρή ÃÅ½À¼ήρωÃη 0x00

 'ι¾³»³ς 13: �¿½ή 16-byte nonce γι³ AES-128-CTR

Η χρήÃη CRC32 Ä¿Å UUID (³¾Äί Ä¿Å ί·ι¿Å Ä¿Å UUID) ·ί¾¸ι Àά¾Ä³ ÃÄ³θ¸ρό ½ή»¿ς 4

bytes, ³¾¸ξ³ρÄήÄως Ä¿Å ½ή»¿Åς Ä¿Å ³¾³γ¾ωριÃÄι»¿ύ. Η Å¼¿À¿ίηÃη χρηÃι½¿À¿ι¸ί Ä¿¾ ί·ι¿

À¿¼Åω¾Å½ι»ό ³¼γόριθ½¿ (0xEDB88320) ½¸ Äη PHP crc32(), ώÃÄ¸ firmware »³ι backend ¾³

À³ράγ¿Å¾ ³»ρι´ώς Ä¿ ί·ι¿ nonce:

1 uint32_t uuidHash(const char* uuid) {

2 uint32_t crc = 0xFFFFFFFF;

3 while (*uuid) {

4 crc ^= (uint8_t)*uuid++;

5 for (int j = 0; j < 8; ++j)

6 crc = (crc >> 1) ^ (0xEDB88320 & -(crc & 1));

7 }

8 return crc ^ 0xFFFFFFFF;

9 }

10

11 void buildNonce(const char* uuid, uint32_t fcnt,

12 uint8_t nonce[16]) {

13 memset(nonce, 0, 16);

14 uint32_t hash = uuidHash(uuid);

15 memcpy(nonce, &hash, 4); // Bytes 0-3: CRC32(UUID) LE

16 memcpy(nonce + 4, &fcnt, 4); // Bytes 4-7: fcnt LE

17 }

Listing 53: �³Ä³Ã»¸Åή ¾Ä¸Ä¸ρ½ι¾ιÃÄι»¿ύ nonce γι³ AES-128-CTR (lora_crypto.cpp)

�ρÅÀÄ¿γράφηÃη ½έÃω mbedTLS.

Η »ρÅÀÄ¿γράφηÃη ¸»Ä¸¼¸ίÄ³ι ½έÃω Äης ´ι´¼ι¿θή»ης mbedTLS, η ¿À¿ί³ À³ρέχ¸Ä³ι ¸¾-

Ãω½³Äω½έ¾η ÃÄ¿ À¼³ίÃι¿ Arduino γι³ ESP32 »³ι ³ξι¿À¿ι¸ί Ä¿¾ ¸ÀιÄ³χÅ¾Äή Å¼ι»¿ύ AES

(hardware accelerator) Ä¿Å ESP32:
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1 bool encryptPayload(const uint8_t* plaintext , size_t len,

2 const uint8_t key[16],

3 const uint8_t nonce[16],

4 uint8_t* ciphertext) {

5 mbedtls_aes_context ctx;

6 mbedtls_aes_init(&ctx);

7 mbedtls_aes_setkey_enc(&ctx, key, 128);

8

9 uint8_t nonceCounter[16];

10 memcpy(nonceCounter , nonce, 16);

11 uint8_t streamBlock[16] = {0};

12 size_t ncOffset = 0;

13

14 int ret = mbedtls_aes_crypt_ctr(&ctx, len, &ncOffset,

15 nonceCounter , streamBlock , plaintext , ciphertext)

;

16

17 mbedtls_aes_free(&ctx);

18 return (ret == 0);

19 }

Listing 54: �ρÅÀÄ¿γράφηÃη AES-128-CTR ½¸ ¸ÀιÄάχÅ¾Ãη Å¼ι»¿ύ (lora_crypto.cpp)

Η Àρ¿ÃέγγιÃη ³ÅÄή À³ρέχ¸ι Ãη½³¾Äι»ά À¼¸¿¾¸»Äή½³Ä³, »³θώς ³ξι¿À¿ι¸ί Ä¿¾ ¸ÀιÄ³-

χÅ¾Äή Å¼ι»¿ύ AES Ä¿Å »¼³Ãι»¿ύ ESP32 [49] γι³ ½έγιÃÄη Ä³χύÄηÄ³ »³ι ´³Ãίζ¸Ä³ι Ã¸ ½ι³

»³θι¸ρω½έ¾η »ρÅÀÄ¿γρ³φι»ή ´ι´¼ι¿θή»η χωρίς ι·ι¿»³Ä³Ã»¸Åές. �ÀιÀ¼έ¿¾, ÃÅ¾¸Àάγ¸Ä³ι

½η·¸¾ι»ές ¸ÀιÀ¼έ¿¾ ¸ξ³ρÄήÃ¸ις, ³φ¿ύ η mbedTLS ¸ί¾³ι ή·η ¸¾Ãω½³Äω½έ¾η ÃÄ¿ À¼³ίÃι¿

Arduino γι³ ESP32.

6.5.5 �ι³χ¸ίριÃη �¸ÄρηÄή  ¼³ιÃί¿Å (Frame Counter)

� ½¸ÄρηÄής À¼³ιÃί¿Å (frame counter, fcnt) ¸ί¾³ι ½¿¾¿Ä¿¾ι»ά ³Åξ³¾ό½¸¾¿ς ³ριθ½ός: ¸¾Ãω-

½³Äώ¾¸Ä³ι ÃÄ¿ nonce ( ί¾³»³ς 13) ώÃÄ¸ »άθ¸ ½¸Äά·¿Ãη ¾³ »ρÅÀÄ¿γρ³φ¸ίÄ³ι ½¸ ½¿¾³-

·ι»ό nonce, »³ι ¸À³¼ηθ¸ύ¸Ä³ι ³Àό Ä¿ backend ως ½έÄρ¿ έ¾³¾Äι ¸ÀιθέÃ¸ω¾ ¸À³¾ά¼ηψης

(replay attacks). Η Å¼¿À¿ίηÃή Ä¿Å ÀρέÀ¸ι ¾³ ¸ξιÃ¿ρρ¿ÀήÃ¸ι ·ύ¿ ³¾Äι»ρ¿Åό½¸¾¸ς ³¾άγ»¸ς:

³»ρί´¸ι³ (¾³ ½η¾ ¸À³¾³χρηÃι½¿À¿ιηθ¸ί À¿Äέ η ί·ι³ Äι½ή) »³ι Àρ¿ÃÄ³Ãί³ ½¾ή½ης flash
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(¾³ ½η¾ γράφ¸Ä³ι ÃÄ¿¾ NVS Ã¸ »άθ¸ ½¸Äά·¿Ãη, ³À¿φ¸ύγ¿¾Ä³ς Äη φθ¿ρά).

¥´ρι·ι»ή �¾ή½η RTC + NVS.

Η ¼ύÃη ´³Ãίζ¸Ä³ι Ã¸ Å´ρι·ι»ή ³À¿θή»¸ÅÃη: η ½¾ή½η RTC (RTC_DATA_ATTR) ·ι³Äηρ¸ί Ä¿¾

½¸ÄρηÄή »³Äά Äη ·ιάρ»¸ι³ Deep Sleep, ¸¾ώ ¿ NVS À³ρέχ¸ι ³¾Äίγρ³φ¿ ³Ãφ³¼¸ί³ς γι³ À¸-

ριÀÄώÃ¸ις ³Àώ¼¸ι³ς ρ¸ύ½³Ä¿ς:

1 RTC_DATA_ATTR static uint32_t rtcFcnt = 0;

2 RTC_DATA_ATTR static bool rtcInitialized = false;

3 RTC_DATA_ATTR static uint32_t txSinceLastSave = 0;

4

5 void fcntInit(Storage& storage) {

6 if (rtcInitialized) {

7 // Deep sleep wake: RTC value is valid

8 return;

9 }

10 // Cold boot: read NVS + safety gap

11 uint32_t nvsFcnt = storage.getLoraFcnt();

12 rtcFcnt = nvsFcnt + FCNT_COLD_BOOT_GAP; // +100

13 txSinceLastSave = 0;

14 rtcInitialized = true;

15 storage.setLoraFcnt(rtcFcnt);

16 }

17

18 uint32_t fcntNext(Storage& storage) {

19 rtcFcnt++;

20 txSinceLastSave++;

21 // Lazy save: write NVS every 100 transmissions

22 if (txSinceLastSave >= FCNT_NVS_SAVE_INTERVAL) {

23 storage.setLoraFcnt(rtcFcnt);

24 txSinceLastSave = 0;

25 }

26 return rtcFcnt;

27 }

Listing 55: ¥´ρι·ι»ή ·ι³χ¸ίριÃη ½¸ÄρηÄή À¼³ιÃί¿Å (lora_fcnt.cpp)
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�  ί¾³»³ς 14 ÃÅ¾¿ψίζ¸ι Äη ÃÅ½À¸ριφ¿ρά Ã¸ »άθ¸ Ã¸¾άρι¿ ¸»»ί¾ηÃης:

£¸¾άρι¿ £Å½À¸ριφ¿ρά

Deep Sleep ³φύÀ¾ιÃη Η rtcInitialized ¸ί¾³ι true— η Äι½ή RTC ¸ί¾³ι

έγ»Åρη, »³½ί³ Àρ¿ÃÀέ¼³Ãη NVS.

Cold Boot (³Àώ¼¸ι³ ρ¸ύ½³Ä¿ς) �¾ά»ÄηÃη ³Àό NVS, Àρ¿Ãθή»η

FCNT_COLD_BOOT_GAP = 100, ³À¿θή»¸ÅÃη ÃÄ¿

NVS.

�άθ¸ 100 ½¸Ä³·όÃ¸ις Lazy save: ³À¿θή»¸ÅÃη Äρέχ¿ÅÃ³ς Äι½ής RTC ÃÄ¿

NVS.

 'ι¾³»³ς 14: £¸¾άρι³ ¸»»ί¾ηÃης »³ι ÃÅ½À¸ριφ¿ρά ½¸ÄρηÄή À¼³ιÃί¿Å

�¸ Ä¿ “ά¼½³” +100 Ã¸ cold boot, ³»ό½η »³ι ³¾ η Ä¸¼¸ÅÄ³ί³ ¸γγρ³φή ÃÄ¿¾ NVS ήÄ³¾

99 ½¸Ä³·όÃ¸ις Àρι¾ ³Àό Äη¾ ³Àώ¼¸ι³ ρ¸ύ½³Ä¿ς, ¿ »ό½´¿ς ¸À³¾¸»»ι¾¸ί ½¸ ½¸ÄρηÄή ½¸γ³-

¼ύÄ¸ρ¿ ³Àό Ä¿¾ Ä¸¼¸ÅÄ³ί¿ ½¸Ä³·¿θέ¾Ä³. �ÅÄό ¸ί¾³ι ³Ãφ³¼ές ·ιόÄι Ä¿ backend ³À¿·έχ¸Ä³ι

ά¼½³Ä³ ½¸ÄρηÄή À¼³ιÃί¿Å έως MAX_FCNT_GAP = 10.000.

6.5.6 �·ηγός Ρ³·ι¿ÃÅχ¾όÄηÄ³ς (LoRa Radio Driver)

� ¿·ηγός ρ³·ι¿ÃÅχ¾όÄηÄ³ς ³φ³ιρ¸ί Äις ¼¸ÀÄ¿½έρ¸ι¸ς Ä¿Å ¸¼¸γ»Äή SX1276 ÀίÃω ³Àό Äρ¸ις

ÃÅ¾³ρÄήÃ¸ις: ³ρχι»¿À¿ίηÃη, ½¸Äά·¿Ãη »³ι ³¾³ÃÄ¿¼ή ¼¸ιÄ¿Åργί³ς. Η ³ρχι»¿À¿ίηÃη ρÅθ-

½ίζ¸ι Ä¿¾ ·ί³Å¼¿ SPI »³ι Äις À³ρ³½έÄρ¿Åς ½¸Äά·¿Ãης:

1 bool loraRadioInit() {

2 SPI.begin(LORA_SCK_PIN , LORA_MISO_PIN ,

3 LORA_MOSI_PIN , LORA_SS_PIN);

4 LoRa.setPins(LORA_SS_PIN , LORA_RST_PIN , LORA_DIO0_PIN);

5

6 if (!LoRa.begin(LORA_FREQUENCY)) return false; // 868 MHz

7

8 LoRa.setSpreadingFactor(LORA_SF); // SF10

9 LoRa.setSignalBandwidth(LORA_BW); // 125 kHz

10 LoRa.setCodingRate4(LORA_CR); // 4/5

11 LoRa.setSyncWord(LORA_SYNC_WORD); // 0x12

12 LoRa.setTxPower(LORA_TX_POWER); // 20 dBm

13 return true;
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14 }

Listing 56: �ρχι»¿À¿ίηÃη ρ³·ι¿À¿½À¿ύ LoRa (lora_radio.cpp)

�ι À³ρά½¸Äρ¿ι ρ³·ι¿ÃÅχ¾όÄηÄ³ς (Spreading Factor 10, ¸ύρ¿ς ζώ¾ης 125 kHz, Coding

Rate 4/5) Àρ¿Ãφέρ¿Å¾ ÃÅ½´ι´³Ã½ό ½¸Ä³ξύ ¸½´έ¼¸ι³ς »³ι ρÅθ½¿ύ ½¸Äά·¿Ãης. £ύ½φω¾³ ½¸

Äη ·ι³½όρφωÃη Ä¿Å LoRa modem ÃÄ¿ SX1276 [48], η ³ύξηÃη Ä¿Å Spreading Factor ´¸¼Äι-

ώ¾¸ι Äη¾ ¸Å³ιÃθηÃί³ Ä¿Å ·έ»Äη »³ι Äη¾ ι»³¾όÄηÄ³ ¼ήψης Ãη½άÄω¾ »άÄω ³Àό Ä¿ ¸ÀίÀ¸·¿

θ¿ρύ´¿Å, ³¼¼ά ³Åξά¾¸ι ³¾ÄίÃÄ¿ιχ³ Ä¿¾ χρό¾¿ ¸»À¿½Àής (Time-on-Air). Η ¸Àι¼¿γή SF10

½¸ ¸ύρ¿ς ζώ¾ης 125 kHz »³ι Coding Rate 4/5 »³ι ÀιÃÄ¸ύ¿Å½¸ όÄι ¸ί¾³ι έ¾³ Àρ³»Äι»ό Ãη½¸-

ί¿ ιÃ¿ρρ¿Àί³ς γι³ ³γρ¿Äι»ό À¸ρι´ά¼¼¿¾: Àρ¿Ãφέρ¸ι ¸½´έ¼¸ι³ ³ρ»¸Äώ¾ χι¼ι¿½έÄρω¾ χωρίς

ÅÀ¸ρ´¿¼ι»ή ¸Àι´άρÅ¾Ãη ÃÄ¿¾ χρό¾¿ ½¸Äά·¿Ãης, ¸¾ώ η ιÃχύς ¸»À¿½Àής 20 dBm ³À¿Ä¸¼¸ί

Ä¿ ½έγιÃÄ¿ ¸ÀιÄρ¸Àό½¸¾¿ γι³ Äη ζώ¾η 868 MHz ÃÄη¾ �ÅρώÀη. Η ¼έξη ÃÅγχρ¿¾ιÃ½¿ύ 0x12

Ãη½³Ä¿·¿Ä¸ί ι·ιωÄι»ό ·ί»ÄÅ¿, ³À¿ÄρέÀ¿¾Ä³ς Äη ¼ήψη À³»έÄω¾ ³Àό ·η½όÃι³ ·ί»ÄÅ³ LoRa-

WAN (À¿Å χρηÃι½¿À¿ι¿ύ¾ 0x34).

¿½ή  ³»έÄ¿Å �¸Äά·¿Ãης.

Η loraTransmit() »³Ä³Ã»¸Åάζ¸ι »³ι ³À¿ÃÄέ¼¼¸ι Ä¿ À³»έÄ¿ Ã¸ ·Å³·ι»ή ½¿ρφή. Η ·¿½ή

³ÅÄή — η ¿À¿ί³ ³¾³¼ύθη»¸ ÃÄη¾ �¾όÄηÄ³ 4.4 — ¸ÀιÄρέÀ¸ι ÃÄ¿ backend ¾³ ³¾³γ¾ωρίÃ¸ι

Äη ÃÅÃ»¸Åή, ¾³ ³¾³»³Ä³Ã»¸ÅάÃ¸ι Ä¿ nonce »³ι ¾³ ³À¿»ρÅÀÄ¿γρ³φήÃ¸ι Äις ½¸ÄρήÃ¸ις:

1 bool loraTransmit(const char* uuid, uint32_t fcnt,

2 const uint8_t* ciphertext , size_t cipherLen) {

3 uint8_t uuidLen = (uint8_t)strlen(uuid);

4 uint8_t fcntBytes[4];

5 memcpy(fcntBytes , &fcnt, 4); // Native Little-Endian

6

7 LoRa.beginPacket();

8 LoRa.write(uuidLen); // 1B: UUID

length

9 LoRa.write((const uint8_t*)uuid, uuidLen); // NB: UUID (

ASCII)

10 LoRa.write(fcntBytes , 4); // 4B: fcnt (LE

)

11 LoRa.write(ciphertext , cipherLen); // NB:

ciphertext
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12 LoRa.endPacket(true); // Blocking: wait for TX complete

13 return true;

14 }

Listing 57: �¸Äά·¿Ãη À³»έÄ¿Å LoRa (lora_radio.cpp)

6.5.7  ρ¿φί¼ £ÅÃ»¸Åής LoRa

Η À³ρ³½¸Äρ¿À¿ίηÃη ¸¾ός »ό½´¿Å LoRa ³»¿¼¿Åθ¸ί Ä¿ ί·ι¿ ÀρόÄÅÀ¿ device_profile.h

(�¾όÄηÄ³ 6.2), ½¸ ½ί³ ¸ÀιÀ¼έ¿¾ ρύθ½ιÃη: Ä¿ 128-bit »¼¸ι·ί AES À¿Å ¸ί¾³ι ½¿¾³·ι»ό ³¾ά ÃÅ-

Ã»¸Åή. Η ³¾³γ¾ώριÃη Äης ÃÅÃ»¸Åής γί¾¸Ä³ι ½έÃω Ä¿Å ÅÀάρχ¿¾Ä¿ς DEFAULT_UUID— ·¸¾

³À³ιÄ¸ίÄ³ι ξ¸χωριÃÄό ³¾³γ¾ωριÃÄι»ό LoRa. ¤¿ UUID ¸¾Ãω½³Äώ¾¸Ä³ι ÃÄη¾ ¸Àι»¸φ³¼ί·³

»άθ¸ À³»έÄ¿Å »³ι χρηÃι½¿À¿ι¸ίÄ³ι (½έÃω CRC32 hash) γι³ Äη¾ »³Ä³Ã»¸Åή Ä¿Å nonce.

1 constexpr const char* DEFAULT_UUID = "Test-LoRa-Battery";

2 constexpr const char* DEFAULT_SECRET = "Test-LoRa-Battery";

3

4 constexpr SensorConfig SENSOR_CONFIGS[] = {

5 { "BatteryLevelSensor", 35, "Lora-Battery-Level-1",

6 "Battery Level" },

7 };

8 constexpr size_t SENSOR_CONFIG_COUNT =

9 sizeof(SENSOR_CONFIGS) / sizeof(SENSOR_CONFIGS[0]);

10

11 // 128-bit AES key (matches backend lora_aes_key column)

12 constexpr uint8_t LORA_AES_KEY[16] = {

13 0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07,

14 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F

15 };

Listing 58:  ρ¿φί¼ ÃÅÃ»¸Åής LoRa (device_profile.h)

Η Ãχ¸·ί³Ãη ³ÅÄή ½³ς ¸ÀιÄρέÀ¸ι όÄι η Àρ¿Ãθή»η ¸¾ός ¾έ¿Å »ό½´¿Å LoRa ³À³ιÄ¸ί ½ό¾¿ Äη

·η½ι¿Åργί³ Ä¿Å ³ρχ¸ί¿Å device_profile.h ½¸ Ä¿ »³Äά¼¼η¼¿ UUID, Äη ¼ίÃÄ³ ³ιÃθηÄήρω¾

»³ι Ä¿ »¼¸ι·ί AES — ³»¿¼¿Åθώ¾Ä³ς ³»ρι´ώς Äη¾ ί·ι³ ·ι³·ι»³Ãί³ Äριώ¾ ´η½άÄω¾ (3-step

process) ½¸ Ä¿¾ »ό½´¿ WiFi, ½¸ Äη ½ό¾η Àρ¿Ãθή»η Ä¿Å »¼¸ι·ι¿ύ »ρÅÀÄ¿γράφηÃης.
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6.6 ¥¼¿À¿ίηÃη LoRa Gateway (Bridge Layer)

� À¼ήρης Àηγ³ί¿ς »ώ·ι»³ς Ä¿Å Lora Gateway ¸ί¾³ι ·η½¿Ãίως ·ι³θέÃι½¿ς ÃÄ¿ ³À¿θ¸Äήρι¿

GitHub: https://github.com/gkalogeitonas/ESP32-LoRa-to-Internet-Gateway.

¤¿ LoRa Gateway ³À¿Ä¸¼¸ί Ä¿¾ ¸¾·ιά½¸Ã¿ »ρί»¿ ½¸Ä³ξύ Äω¾ »ό½´ω¾ LoRa »³ι Ä¿Å

backend. �¸ιÄ¿Åργ¸ί ως ¸¼³φρύ transport-layer bridge: ¼³½´ά¾¸ι ³·ι³φ³¾ή »ρÅÀÄ¿γρ³-

φη½έ¾³ À³»έÄ³ LoRa, Ä³ ¸½À¼¿ÅÄίζ¸ι ½¸ ρ³·ι¿½¸Ä³·¸·¿½έ¾³ (RSSI, SNR) »³ι Ä³ Àρ¿ωθ¸ί

³ÅÄ¿ύÃι³ ÃÄ¿ Internet ½έÃω MQTT ή HTTP, χωρίς ¾³ ³À¿»ρÅÀÄ¿γρ³φ¸ί Ä¿ À¸ρι¸χό½¸¾ό

Ä¿Åς. �ÅÄό ·ι³Ãφ³¼ίζ¸ι όÄι ³»ό½η »³ι ³¾ Ä¿ Gateway À³ρ³´ι³ÃÄ¸ί, Ä³ ·¸·¿½έ¾³ À³ρ³-

½έ¾¿Å¾ ³Ãφ³¼ή »³ι ½η ³¾³γ¾ώÃι½³.

¤¿ Gateway ³¾³ÀÄύχθη»¸ ως ³¾¸ξάρÄηÄ¿ project2, ξ¸χωριÃÄό ³Àό Ä¿¾ »ώ·ι»³ Äω¾ »ό½-

´ω¾, ώÃÄ¸ ¾³ ¼¸ιÄ¿Åργ¸ί ως γ¸¾ι»ό, ¸À³¾³χρηÃι½¿À¿ιήÃι½¿ ¸ργ³¼¸ί¿. Η ¸Àι¼¿γή ³ÅÄή —

³¾Äί ¸¾ός À¼ήρ¿Åς LoRaWAN concentrator — ½¸ιώ¾¸ι ·ρ³ÃÄι»ά Ä¿ »όÃÄ¿ς Å¼ι»¿ύ »³ι Äη

¼¸ιÄ¿Åργι»ή À¿¼ÅÀ¼¿»όÄηÄ³, »³θιÃÄώ¾Ä³ς Äη ¼ύÃη ι·ι³ίÄ¸ρ³ »³Äά¼¼η¼η γι³ ½ι»ρής έως

½¸Ã³ί³ς »¼ί½³»³ς ³γρ¿Äι»ές ¸φ³ρ½¿γές. � À¼ήρης »ώ·ι»³ς Ä¿Å Gateway À³ρ³Äίθ¸Ä³ι ÃÄ¿

 ³ράρÄη½³ ??.

6.6.1  ¼³Äφόρ½³ ¥¼ι»¿ύ

¤¿ Gateway ÃÄ¿χ¸ύ¸ι ³À¿»¼¸ιÃÄι»ά Äη¾ À¼³»έÄ³ TTGO LoRa32 v2.1 — Äη¾ ί·ι³ À¼³»έÄ³

À¿Å χρηÃι½¿À¿ι¸ίÄ³ι »³ι γι³ Ä¿Åς »ό½´¿Åς LoRa — η ¿À¿ί³ ¸¾Ãω½³Äώ¾¸Ä³ι:

• ESP32-D0WDQ6 MCU ½¸ WiFi

•  ¿½À¿·έ»Äη SX1276 LoRa (868 MHz)

• �θό¾η OLED SSD1306 (128×64) ½έÃω I2C

• �ίÃ¿·¿ ½έÄρηÃης ½À³Ä³ρί³ς ½έÃω GPIO35

• ¥À¿ÃÄήριξη Äρ¿φ¿·¿Ãί³ς LiPo

� ÃÅ¾·Å³Ã½ός Ä³ÅÄόχρ¿¾ης ύÀ³ρξης ·έ»Äη LoRa »³ι WiFi ÃÄη¾ ί·ι³ À¼³»έÄ³, ½³ζί ½¸

Äη¾ ¸¾Ãω½³Äω½έ¾η ¿θό¾η, »³θιÃÄά Äη ÃÅÃ»¸Åή ι·³¾ι»ή γι³ ρό¼¿ gateway χωρίς ¸ÀιÀ¼έ¿¾

Å¼ι»ό. �ι ´ι´¼ι¿θή»¸ς À¿Å χρηÃι½¿À¿ι¿ύ¾Ä³ι ¿ρίζ¿¾Ä³ι ·η¼ωÄι»ά ÃÄ¿ platformio.ini:

2�À¿θ¸Äήρι¿: https://github.com/gkalogeitonas/ESP32-LoRa-to-Internet-Gateway
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1 lib_deps =

2 sandeepmistry/LoRa@^0.8.0

3 thingpulse/ESP8266 and ESP32 OLED driver for SSD1306@^4.4.0

4 mathieucarbou/ESP Async WebServer@^3.0.6

5 mathieucarbou/AsyncTCP@^3.3.2

6 bblanchon/ArduinoJson@^7.3.0

7 knolleary/PubSubClient@^2.8

Listing 59: �ξ³ρÄήÃ¸ις PlatformIO Ä¿Å LoRa Gateway

6.6.2 �ρχιÄ¸»Ä¿¾ι»ή Firmware

¤¿ firmware Ä¿Å Gateway ¿ργ³¾ώ¾¸Ä³ι Ã¸ έξι ³ÅÄό¾¿½³ ÅÀ¿ÃÅÃÄή½³Ä³, »³θέ¾³ Å¼¿À¿ιη-

½έ¾¿ Ã¸ ξ¸χωριÃÄό ζ¸ύγ¿ς ³ρχ¸ίω¾ (.h/.cpp):

¥À¿ÃύÃÄη½³ �Åθύ¾η

config ΦόρÄωÃη/³À¿θή»¸ÅÃη ρÅθ½ίÃ¸ω¾ (LittleFS JSON)

display �·ηγός ¿θό¾ης OLED SSD1306

battery  ³ρ³»¿¼¿ύθηÃη ½À³Ä³ρί³ς ½έÃω ADC

lora_radio �ήψη À³»έÄω¾ LoRa (SX1276)

wifi_manager £ύ¾·¸Ãη STA ή ·η½ι¿Åργί³ AP

web_server Captive Portal γι³ ρύθ½ιÃη ½έÃω web

forwarder  ρ¿ώθηÃη ·¸·¿½έ¾ω¾ ½έÃω MQTT ή HTTP

 'ι¾³»³ς 15: ¥À¿ÃÅÃÄή½³Ä³ Ä¿Å LoRa Gateway

Η ¸»»ί¾ηÃη (setup()) ³»¿¼¿Åθ¸ί ³ÅÃÄηρά »³θ¿ριÃ½έ¾η Ã¸ιρά ³ρχι»¿À¿ίηÃης, όÀ¿Å

»άθ¸ ÅÀ¿ÃύÃÄη½³ ¸ξ³ρÄάÄ³ι ³Àό Ä³ Àρ¿ηγ¿ύ½¸¾³:

1 void setup() {

2 Serial.begin(115200);

3

4 configInit(); // 1. Load config from LittleFS

5 displayInit(); // 2. OLED splash screen

6 batteryInit(); // 3. ADC setup

7 loraInit(gConfig); // 4. SX1276 radio in receive mode

8 wifiInit(gConfig); // 5. STA connect or AP fallback
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9 wifiScanSync(); // 6. Scan available networks

10 webServerInit(); // 7. Async web server + captive

portal

11 forwarderInit(gConfig);// 8. MQTT or HTTP client

12 }

Listing 60: £¸ιρά ³ρχι»¿À¿ίηÃης Ä¿Å LoRa Gateway (main.cpp)

6.6.3 �ύρι¿ς �ρόχ¿ς �»Äέ¼¸Ãης

£¸ ³¾Äίθ¸Ãη ½¸ Ä¿¾ »ό½´¿ LoRa À¿Å ¼¸ιÄ¿Åργ¸ί Ã¸ ½¿¾Äέ¼¿ one-shot (�¾όÄηÄ³ 6.5.2), Ä¿

Gateway À³ρ³½έ¾¸ι ÃÅ¾¸χώς ¸¾¸ργό. � »ύρι¿ς ´ρόχ¿ς loop() ³»¿¼¿Åθ¸ί cooperative ³ρ-

χιÄ¸»Ä¿¾ι»ή χωρίς RTOS tasks, όÀ¿Å ¿ι ¸Àι½έρ¿Åς ¼¸ιÄ¿Åργί¸ς ¸»Ä¸¼¿ύ¾Ä³ι À¸ρι¿·ι»ά ½έÃω

χρ¿¾¿·ρ¿½¿¼όγηÃης ´άÃ¸ι millis():

1 void loop() {

2 unsigned long now = millis();

3

4 // Handle config change flags from web server

5 if (flagWifiChanged) { wifiInit(gConfig); }

6 if (flagLoraChanged) { loraApplySettings(gConfig); }

7 if (flagForwardChanged) { forwarderUpdateConfig(gConfig); }

8 if (flagRestartRequested) { ESP.restart(); }

9

10 // 1. Battery check (every 30s)

11 if (now - lastBatteryCheck >= 30000) {

12 currentBatteryPercent = batteryReadPercent();

13 if (batteryIsCritical() && loraActive) {

14 loraDisable(); // Protect LiPo from deep discharge

15 loraActive = false;

16 }

17 }

18

19 // 2. WiFi management (reconnect if needed)

20 wifiLoop();

21
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22 // 3. LoRa packet polling

23 if (loraActive) {

24 LoRaPacket pkt;

25 if (loraPoll(pkt)) {

26 totalPacketsReceived++;

27 if (wifiIsConnected()) {

28 if (forwarderSend(pkt, gConfig))

29 totalPacketsForwarded++;

30 }

31 }

32 }

33

34 // 4. MQTT keepalive (every 100ms)

35 if (gConfig.use_mqtt && wifiIsConnected())

36 forwarderLoop();

37

38 // 5. Display update (every 1s)

39 if (now - lastDisplayUpdate >= 1000)

40 displayUpdate(/* WiFi, battery, RSSI, counters */);

41 }

Listing 61: �ύρι¿ς ´ρόχ¿ς Ä¿Å Gateway (main.cpp)

�¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿, η ¼ήψη À³»έÄω¾ LoRa ·¸¾ ¸½À¿·ίζ¸Ä³ι (blocked) ³Àό Äις ÅÀό¼¿ι-

À¸ς ¼¸ιÄ¿Åργί¸ς, »³θώς Ä¿ loraPoll() ¸»Ä¸¼¸ίÄ³ι Ã¸ »άθ¸ iteration Ä¿Å ´ρόχ¿Å.

6.6.4 �ι³χ¸ίριÃη ΡÅθ½ίÃ¸ω¾ (LittleFS)

£¸ ³¾Äίθ¸Ãη ½¸ Ä¿Åς »ό½´¿Åς LoRa/WiFi À¿Å χρηÃι½¿À¿ι¿ύ¾ NVS (key-value store), Ä¿

Gateway ³À¿θη»¸ύ¸ι Äις ρÅθ½ίÃ¸ις Ä¿Å Ã¸ ³ρχ¸ί¿ /config.json ÃÄ¿ ÃύÃÄη½³ ³ρχ¸ίω¾

LittleFS. Η ·¿½ή GatewayConfig ³À¿Ä¸¼¸ί Ä¿ ½¿¾³·ι»ό Ãη½¸ί¿ ³¼ήθ¸ι³ς γι³ Äη runtime

»³ÄάÃÄ³Ãη:

1 struct GatewayConfig {

2 char wifi_ssid[33]; // WiFi SSID

3 char wifi_pass[65]; // WiFi password

4
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5 long lora_frequency; // 868 MHz

6 int lora_sf; // Spreading Factor (7-12)

7 long lora_bandwidth; // 125/250/500 kHz

8 int lora_coding_rate; // 4/5 to 4/8

9 uint8_t lora_sync_word; // 0x12 (private network)

10

11 bool use_mqtt; // true=MQTT, false=HTTP

12

13 char mqtt_broker[65]; // MQTT broker address

14 int mqtt_port; // default: 1883

15 char mqtt_topic[65]; // e.g. "lora/{gw_id}/data"

16 char mqtt_user[33];

17 char mqtt_pass[65];

18

19 char http_url[129]; // HTTP POST endpoint

20 char gateway_id[33]; // Gateway identifier

21 };

Listing 62: �¿½ή ρÅθ½ίÃ¸ω¾ Gateway (config.h)

�³Äά Äη¾ ¸»»ί¾ηÃη, η configInit() Àρ¿Ã³ρÄά (mount) Äo LittleFS »³ι φ¿ρÄώ¾¸ι Ä¿

config.json. �¾ ·¸¾ ÅÀάρχ¸ι ³ρχ¸ί¿ (ÀρώÄη ¸»»ί¾ηÃη), ·η½ι¿Åργ¿ύ¾Ä³ι Àρ¿¸Àι¼¸γ½έ¾¸ς

ρÅθ½ίÃ¸ις. Η Ã¸ιρι¿À¿ίηÃη γί¾¸Ä³ι ½έÃω ArduinoJson, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς έ¾³ ¸Å³¾άγ¾ωÃÄ¿

»³ι ¸ύ»¿¼³ Äρ¿À¿À¿ιήÃι½¿ ½¿ρφόÄÅÀ¿.

6.6.5 Captive Portal »³ι Web-Based  ³ρ³½¸Äρ¿À¿ίηÃη

¤¿ Gateway ·ι³θέÄ¸ι ¸¾Ãω½³Äω½έ¾η ·ι¸À³φή ιÃÄ¿ύ (web interface) γι³ ¸ÀιÄόÀι³ ρύθ½ιÃη

χωρίς ³¾³-½¸Ä³γ¼ώÄÄιÃη. �¾ ·¸¾ ÅÀάρχ¿Å¾ έγ»Åρ³ WiFi credentials, η ÃÅÃ»¸Åή ·η½ι¿Åρ-

γ¸ί ³ÅÄό½³Ä³ Access Point ½¸ SSID LoRa-GW-Setup »³ι ¸¾¸ργ¿À¿ι¸ί DNS wildcard redire-

ction, ώÃÄ¸ »άθ¸ ³ίÄη½³ DNS ¾³ »³Ä¸Åθύ¾¸Ä³ι ÃÄη Ã¸¼ί·³ ρύθ½ιÃης.

Η ·ι¸À³φή À¸ρι¼³½´ά¾¸ι Äρ¸ις ¸¾όÄηÄ¸ς:

1. ΡÅθ½ίÃ¸ις WiFi: �Àι¼¿γή ·ι»Äύ¿Å ³Àό ¼ίÃÄ³ Ã³ρω½έ¾ω¾ SSID ή χ¸ιρ¿»ί¾ηÄη ¸ιÃ³-

γωγή, »ω·ι»ός ÀρόÃ´³Ãης, ¸À³¾³ÃάρωÃη.

2. ΡÅθ½ίÃ¸ις LoRa: �Àι¼¿γή ³Àό 8 Àρ¿ρÅθ½ιÃ½έ¾³ »³¾ά¼ι³ EU868 ή ¸ιÃ³γωγή Àρ¿-
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Ã³ρ½¿Ã½έ¾ης ÃÅχ¾όÄηÄ³ς, Spreading Factor (7–12), ¸ύρ¿ς ζώ¾ης (125/250/500 kHz),

Coding Rate (4/5 έως 4/8), ¼έξη ÃÅγχρ¿¾ιÃ½¿ύ.

3.  ρ¿ώθηÃη ·¸·¿½έ¾ω¾: �Àι¼¿γή ½¸Ä³ξύ MQTT »³ι HTTP, ρÅθ½ίÃ¸ις broker/topic/credentials

ή URL ³¾ÄίÃÄ¿ιχ³, ³¾³γ¾ωριÃÄι»ό gateway.

£χ 'η½³ 29: �ι¸À³φή ρύθ½ιÃης Ä¿Å LoRa Gateway — ρÅθ½ίÃ¸ις WiFi, LoRa »³ι Àρ¿ώθηÃης

·¸·¿½έ¾ω¾.

�Ãύγχρ¿¾¿ς �ηχ³¾ιÃ½ός �¾η½έρωÃης.

� ·ι³»¿½ιÃÄής ιÃÄ¿ύ ´³Ãίζ¸Ä³ι ÃÄη¾ ³Ãύγχρ¿¾η ´ι´¼ι¿θή»η ESPAsyncWebServer. �³Äά

Äη¾ ÅÀ¿´¿¼ή ½ι³ς φόρ½³ς, ¿ handler ·¸¾ ¸φ³ρ½όζ¸ι ά½¸Ã³ Äις ³¼¼³γές. �¾Ä’ ³ÅÄ¿ύ, ³-

À¿θη»¸ύ¸ι Äη ¾έ³ ρύθ½ιÃη ÃÄ¿ LittleFS »³ι θέÄ¸ι Ãη½³ί¸ς (flags) — flagWifiChanged,

flagLoraChanged, flagForwardChanged — Äις ¿À¿ί¸ς ¿ »ύρι¿ς ´ρόχ¿ς loop() ¸¼έγχ¸ι

»³ι ¸»Ä¸¼¸ί Äις »³Äά¼¼η¼¸ς ¸¾έργ¸ι¸ς (Listing 61). Η ³ρχιÄ¸»Ä¿¾ι»ή ³ÅÄή ³À¿φ¸ύγ¸ι blo-

cking ¸ργ³Ãί¸ς ¸¾Äός ³Ãύγχρ¿¾ω¾ callbacks.

6.6.6 �ήψη »³ι  ρ¿ώθηÃη  ³»έÄω¾

� ÀÅρή¾³ς ¼¸ιÄ¿Åργί³ς Ä¿Å Gateway ¸ί¾³ι η ¼ήψη À³»έÄω¾ LoRa »³ι η ½¸Ä³Äρ¿Àή Ä¿Åς Ã¸

JSON γι³ Àρ¿ώθηÃη ½έÃω Internet. � ¿·ηγός ρ³·ι¿ÃÅχ¾όÄηÄ³ς ¼¸ιÄ¿Åργ¸ί ³À¿»¼¸ιÃÄι»ά

Ã¸ ¼¸ιÄ¿Åργί³ ¼ήψης (LoRa.receive()), Ã¸ ³¾Äίθ¸Ãη ½¸ Ä¿¾ »ό½´¿ LoRa À¿Å ¼¸ιÄ¿Åργ¸ί

½ό¾¿ Ã¸ ¼¸ιÄ¿Åργί³ ¸»À¿½Àής.

¿½ή LoRaPacket.

�άθ¸ ¼ηφθέ¾ À³»έÄ¿ ³À¿θη»¸ύ¸Ä³ι Ã¸ ·¿½ή LoRaPacket À¿Å À¸ρι¼³½´ά¾¸ι Ä³ ω½ά by-

tes (raw[]), ½έγ¸θ¿ς, ½¸Ä³·¸·¿½έ¾³ (RSSI, SNR), ρÅθ½ίÃ¸ις ρ³·ι¿ÃÅχ¾όÄηÄ³ς »³ι Ä¿Àι»ή
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χρ¿¾¿Ãφρ³γί·³ (millis()).

�³Ä³Ã»¸Åή JSON Payload.

� forwarder ½¸Ä³ÄρέÀ¸ι »άθ¸ LoRaPacket Ã¸ JSON, »ω·ι»¿À¿ιώ¾Ä³ς Ä³ ω½ά bytes ως hex

string (raw_payload). ¤¿ »ρÅÀÄ¿γρ³φη½έ¾¿ À¸ρι¸χό½¸¾¿ ½¸Ä³φέρ¸Ä³ι ³ÅÄ¿ύÃι¿, χωρίς

³À¿Ãύ¾θ¸Ãη ή ¸ρ½η¾¸ί³:

1 static String buildPayload(const LoRaPacket &pkt,

2 const GatewayConfig &cfg) {

3 JsonDocument doc;

4 doc["gateway_id"] = cfg.gateway_id;

5 doc["timestamp"] = pkt.timestamp;

6 doc["rssi"] = pkt.rssi;

7 doc["snr"] = pkt.snr;

8 doc["spreading_factor"] = pkt.sf;

9 doc["frequency"] = pkt.frequency;

10 doc["packet_size"] = pkt.size;

11

12 // Raw binary payload as hex string

13 String hexPayload;

14 hexPayload.reserve(pkt.size * 2);

15 for (int i = 0; i < pkt.size; i++) {

16 char buf[3];

17 snprintf(buf, sizeof(buf), "%02X", pkt.raw[i]);

18 hexPayload += buf;

19 }

20 doc["raw_payload"] = hexPayload;

21

22 String output;

23 serializeJson(doc, output);

24 return output;

25 }

Listing 63: �³Ä³Ã»¸Åή JSON payload ³Àό ¼ηφθέ¾ À³»έÄ¿ LoRa (forwarder.cpp)

Η χρήÃη hex string ³¾Äί Base64 ή ·Å³·ι»ής ½¸Ä³φ¿ράς ¸Àι¼έχθη»¸ γι³ ½έγιÃÄη ³¾³γ¾ω-
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Ãι½όÄηÄ³ »³Äά Ä¿¾ ¸¾Ä¿ÀιÃ½ό Ãφ³¼½άÄω¾ (debugging), ¸¾ώ Ä³ÅÄόχρ¿¾³ έχ¿Å½¸ ³¼¼¿ίωÄη

½¸Ä³φ¿ρά ·Å³·ι»¿ύ »ρÅÀÄ¿»¸ί½¸¾¿Å ½έÃω JSON.

�¸ιÄ¿Åργί³ MQTT.

£¸ ¼¸ιÄ¿Åργί³ MQTT (use_mqtt = true), Ä¿ Gateway ÃÅ¾·έ¸Ä³ι ÃÄ¿¾ EMQX broker ½έÃω

PubSubClient »³ι ·η½¿Ãι¸ύ¸ι ÃÄ¿ θέ½³ lora/{gateway_id}/data. � ½ηχ³¾ιÃ½ός Rule En-

gine Ä¿Å EMQX ³¾³¼³½´ά¾¸ι Äη¾ ³ÅÄό½³Äη Àρ¿ώθηÃη (webhook) ÃÄ¿ endpoint /api/v1/lora/webhook

Ä¿Å backend.

�¸ιÄ¿Åργί³ HTTP.

£¸ ¼¸ιÄ¿Åργί³ HTTP (use_mqtt = false), Ä¿ ί·ι¿ JSON ³À¿ÃÄέ¼¼¸Ä³ι ³À¸Åθ¸ί³ς ½έÃω

HTTPClient::POST() ÃÄ¿ ρÅθ½ιÃ½έ¾¿ endpoint. Η ¼¸ιÄ¿Åργί³ ³ÅÄή ¸ί¾³ι χρήÃι½η γι³ ¸ρ-

γ³ÃÄηρι³»ές ·¿»ι½ές χωρίς broker ή γι³ ³À¸Åθ¸ί³ς Ãύ¾·¸Ãη ½¸ Ä¿ backend webhook.

1 bool forwarderSend(const LoRaPacket &pkt,

2 const GatewayConfig &cfg) {

3 String payload = buildPayload(pkt, cfg);

4

5 if (cfg.use_mqtt) {

6 return mqttSend(payload, cfg); // PubSubClient

7 } else {

8 return httpSend(payload, cfg); // HTTPClient POST

9 }

10 }

Listing 64: �ιÀ¼ή ¼¸ιÄ¿Åργί³ Àρ¿ώθηÃης: MQTT ή HTTP (forwarder.cpp)

6.6.7 �θό¾η OLED »³ι �ÀιÄόÀι³ �ιάγ¾ωÃη

Η ¸¾Ãω½³Äω½έ¾η ¿θό¾η OLED 128×64 ½³ς À³ρέχ¸ι έ¾³ ¸ργ³¼¸ί¿ ¸ÀιÄόÀι³ς ·ιάγ¾ωÃης Ã¸

³γρ¿Äι»ό À¸ρι´ά¼¼¿¾, όÀ¿Å ·¸¾ ÅÀάρχ¸ι Àά¾Ä³ ÀρόÃ´³Ãη Ã¸ Ã¸ιρι³»ό Ä¸ρ½³Äι»ό (serial

monitor). Η Ã¸¼ί·³ dashboard ¸½φ³¾ίζ¸ι Ã¸ Àρ³γ½³Äι»ό χρό¾¿:

• �³ÄάÃÄ³Ãη ·ι»Äύ¿Å: ¸ι»¿¾ί·ι¿ WiFi, ·ι¸ύθÅ¾Ãη IP ή έ¾·¸ιξη AP Mode.

•  ¿Ã¿ÃÄό ½À³Ä³ρί³ς (³ριθ½ηÄι»ά »³ι γρ³φι»ά), ½¸ έ¾·¸ιξη »ρίÃι½¿Å ¸ÀιÀέ·¿Å.

• �¸Ä³·¸·¿½έ¾³ Ä¸¼¸ÅÄ³ί¿Å À³»έÄ¿Å: RSSI »³ι Spreading Factor.
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• �¸ÄρηÄές: ³ριθ½ός ¼ηφθέ¾Äω¾ (Rx) »³ι Àρ¿ωθη½έ¾ω¾ (Fwd) À³»έÄω¾.

• ΡÅθ½ιÃ½έ¾¿ »³¾ά¼ι »³ι SF ¼¸ιÄ¿Åργί³ς.

£χ 'η½³ 30: �θό¾η OLED Ä¿Å LoRa Gateway »³Äά Äη ¼¸ιÄ¿Åργί³ — έ¾·¸ιξη WiFi, ½À³Ä³-

ρί³ς, SF/RSSI »³ι ½¸ÄρηÄώ¾ Rx/Fwd.

6.6.8  ρ¿ÃÄ³Ãί³ �À³Ä³ρί³ς

Η À³ρ³»¿¼¿ύθηÃη ½À³Ä³ρί³ς γί¾¸Ä³ι ½έÃω ADC ÃÄ¿ GPIO35, ³ξι¿À¿ιώ¾Ä³ς Ä¿¾ ¸¾Ãω½³-

Äω½έ¾¿ ·ι³ιρέÄη ÄάÃης (100K/100K) Äης TTGO À¼³»έÄ³ς. Η ½¸Ä³Äρ¿Àή ÄάÃης Ã¸ À¿Ã¿ÃÄό

´³Ãίζ¸Ä³ι Ã¸ Ä½η½³Äι»ά γρ³½½ι»ή À³ρ¸½´¿¼ή (piecewise linear interpolation) ¸Àά¾ω ÃÄη¾

»³½Àύ¼η ¸»φόρÄιÃης LiPo (14 Ãη½¸ίω¾, ³Àό 3,0 V = 0% έως 4,2 V = 100%):

1 static const float BATT_V[] = {

2 3.00, 3.50, 3.60, 3.70, 3.75, 3.80, 3.85,

3 3.90, 3.95, 4.00, 4.05, 4.10, 4.15, 4.20 };

4 static const int BATT_P[] = {

5 0, 5, 10, 20, 30, 40, 50,

6 60, 70, 80, 85, 90, 95, 100 };

7

8 float batteryReadVoltage() {

9 uint32_t sum = 0;
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10 for (int i = 0; i < 16; i++)

11 sum += analogRead(BATTERY_PIN);

12 float adcAvg = sum / 16.0f;

13 // TTGO: 100K/100K voltage divider on GPIO35

14 return (adcAvg / 4095.0f) * 3.3f * 2.0f;

15 }

Listing 65: �έÄρηÃη ½À³Ä³ρί³ς LiPo ½¸ Ä½η½³Äι»ή À³ρ¸½´¿¼ή (battery.cpp)

'�Ä³¾ Ä¿ À¿Ã¿ÃÄό ½À³Ä³ρί³ς ÀέÃ¸ι »άÄω ³Àό 5%, »³¼¸ίÄ³ι η loraDisable() η ¿À¿-

ί³ θέÄ¸ι Ä¿¾ À¿½À¿·έ»Äη LoRa Ã¸ »³ÄάÃÄ³Ãη ύÀ¾¿Å. �¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿, η ÃÅÃ»¸Å-

ή ·ι³Äηρ¸ί Äη Ãύ¾·¸Ãη WiFi »³ι Äη ·ι¸À³φή ιÃÄ¿ύ (γι³ ÀρόÃ´³Ãη ¸ξ ³À¿ÃÄάÃ¸ως), ¸¾ώ

Àρ¿ÃÄ³Ä¸ύ¸ι Äo ÃÄ¿ιχ¸ί¿ LiPo ³Àό ´³θιά ¸»φόρÄιÃη (deep discharge). Η »³ÄάÃÄ³Ãη ³ÅÄή

¸½φ³¾ίζ¸Ä³ι ÃÄη¾ ¿θό¾η OLED ως LoRa OFF (low batt).

6.7 �ι³χ¸ίριÃη �¾έργ¸ι³ς »³ι �ι¸À³φή ΧρήÃÄη

Η ³ÅÄό¾¿½η ¼¸ιÄ¿Åργί³ »ό½´ω¾ ÃÄ¿ À¸·ί¿, ÃÅχ¾ά ½¸ Äρ¿φ¿·¿Ãί³ ³Àό ½À³Ä³ρί³ LiPo ή η-

¼ι³»ό Àά¾¸¼, »³θιÃÄά Äη ·ι³χ¸ίριÃη ¸¾έργ¸ι³ς »¸¾Äρι»ό Ãχ¸·ι³ÃÄι»ό ζήÄη½³.  ³ρά¼¼η¼³,

η ¸γ»³ÄάÃÄ³Ãη ÃÄ¿ À¸·ί¿ ³À³ιÄ¸ί φι¼ι»ή ·ι¸À³φή χρήÃÄη (UI) γι³ À³ρ³½¸Äρ¿À¿ίηÃη »³ι

·ιάγ¾ωÃη. Η À³ρ¿ύÃ³ ¸¾όÄηÄ³ ÃÅγ»¸¾Äρώ¾¸ι Ä¿Åς ½ηχ³¾ιÃ½¿ύς ¸¾¸ργ¸ι³»ής ·ι³χ¸ίριÃης,

À³ρ³»¿¼¿ύθηÃης ½À³Ä³ρί³ς, ¸À³¾³φ¿ράς ¸ργ¿ÃÄ³Ãι³»ώ¾ ρÅθ½ίÃ¸ω¾ »³ι ³¼¼η¼¸Àί·ρ³-

Ãης ½¸ Ä¿¾ χρήÃÄη, À¿Å ·ι³Äρέχ¿Å¾ ¸γ»άρÃι³ Äις Äρ¸ις À³ρ³¼¼³γές firmware.

6.7.1 Deep Sleep »³ι �¿¾Äέ¼³ �¾¸ργ¸ι³»¿ύ �ύ»¼¿Å

�ι »ό½´¿ι À¸·ί¿Å ³»¿¼¿Åθ¿ύ¾ Ä¿¾ »ύ»¼¿ ½έÄρηÃη → ³À¿ÃÄ¿¼ή → ύÀ¾¿ς, ¿ ¿À¿ί¿ς À¸ρι-

γράφη»¸ ÃÄη¾ ¸¾όÄηÄ³ 6.4.4. �³Äά Äη φάÃη Deep Sleep, ¿ ESP32-C6 ³À¸¾¸ργ¿À¿ι¸ί Ä¿¾

»ύρι¿ ¸À¸ξ¸ργ³ÃÄή »³ι Ä³ À¸ριφ¸ρ¸ι³»ά, ·ι³Äηρώ¾Ä³ς ½ό¾¿ Äη ½¾ή½η RTC »³ι Ä¿¾ χρ¿-

¾¿·ι³»όÀÄη ³φύÀ¾ιÃης, ½¸ »³Ä³¾ά¼ωÃη ½ό¼ις 7 µA [46]. �¸Äά Äη¾ ¸ÀιÄÅχή ³À¿ÃÄ¿¼ή

·¸·¿½έ¾ω¾, ¿ »ό½´¿ς ³À¿ÃÅ¾·έ¸Ä³ι »³¾¿¾ι»ά (graceful shutdown) ³Àό Ä¿¾ MQTT broker

»³ι ³À¸¾¸ργ¿À¿ι¸ί À¼ήρως Ä¿¾ À¿½À¿·έ»Äη WiFi Àρι¾ ¸ιÃέ¼θ¸ι Ã¸ Deep Sleep:

1 // Turn off WiFi cleanly to speed shutdown

2 if (mqttEnabled) {

3 mqttClient→disconnect();

4 }

5 WiFi.disconnect(true);
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6 WiFi.mode(WIFI_OFF);

7 delay(50);

8

9 // Enable wakeup from button (LOW = pressed)

10 #if defined(CONFIG_IDF_TARGET_ESP32)

11 esp_sleep_enable_ext0_wakeup((gpio_num_t)BUTTON_PIN , 0);

12 #elif defined(CONFIG_IDF_TARGET_ESP32C6)

13 esp_deep_sleep_enable_gpio_wakeup(

14 1ULL << BUTTON_PIN , ESP_GPIO_WAKEUP_GPIO_LOW);

15 #else

16 esp_sleep_enable_ext1_wakeup(

17 1ULL << BUTTON_PIN , ESP_EXT1_WAKEUP_ANY_LOW);

18 #endif

19 // Also enable timer wakeup

20 esp_sleep_enable_timer_wakeup(sleep_us);

21 esp_deep_sleep_start();

Listing 66: �ίÃ¿·¿ς Ã¸ Deep Sleep ½¸ ·ιÀ¼ή ³φύÀ¾ιÃη (main.cpp)

Η Å¼¿À¿ίηÃη χρηÃι½¿À¿ι¸ί ·ιÀ¼ή Àηγή ³φύÀ¾ιÃης: χρ¿¾¿·ι³»όÀÄη (timer_wakeup)

γι³ Ä¿¾ »³¾¿¾ι»ό »ύ»¼¿ ½έÄρηÃης, »³ι ¸ξωÄ¸ρι»ό À¼ή»Äρ¿ (GPIO wakeup) γι³ χ¸ιρ¿»ί¾ηÄη

³φύÀ¾ιÃη ή ¸À³¾³φ¿ρά ¸ργ¿ÃÄ³Ãι³»ώ¾ ρÅθ½ίÃ¸ω¾ (§6.7.3). � ½ηχ³¾ιÃ½ός ³φύÀ¾ιÃης

½έÃω À¼ή»Äρ¿Å ·η¼ώ¾¸Ä³ι ½¸ ½¸Ä³γ¼ώÄÄιÃη ÅÀό ÃÅ¾θή»η (#if defined), »³θώς »άθ¸

À³ρ³¼¼³γή ESP32 χρηÃι½¿À¿ι¸ί ·ι³φ¿ρ¸Äι»ό API:

• ESP32 »¼³Ãι»ό: esp_sleep_enable_ext0_wakeup() — ³φύÀ¾ιÃη ³Àό ½¸½¿¾ω-

½έ¾¿ RTC GPIO.

• ESP32-C6 (RISC-V): esp_deep_sleep_enable_gpio_wakeup()— ¸ι·ι»ό API ´³-

θέ¿ς ύÀ¾¿Å γι³ ³Åθ³ίρ¸Ä³ GPIO. Η ³ρχιÄ¸»Ä¿¾ι»ή Ä¿Å ESP32-C6 ·¸¾ ÅÀ¿ÃÄηρίζ¸ι

ext0/ext1, ³¼¼ά À³ρέχ¸ι ³¾ÄίÃÄ¿ιχη ¼¸ιÄ¿Åργί³ ½έÃω Äης ½¿¾ά·³ς ·ι³χ¸ίριÃης ¸¾έρ-

γ¸ι³ς (PMU) [46].

• �¿ιÀές À³ρ³¼¼³γές (S2, S3, C3): esp_sleep_enable_ext1_wakeup()— ³φύÀ¾ι-

Ãη ³Àό ½άÃ»³ GPIO ½¸ ¼¿γι»ή ANY_LOW.
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�¾¸ργ¸ι³»ή �À¿·¿Äι»όÄηÄ³ ½έÃω £χ¸·ί³Ãης.

£¸ ό¼¸ς Äις À¸ριÀÄώÃ¸ις, η ¸¾¸ργ¸ι³»ή ³À¿·¿Äι»όÄηÄ³ ¸ÀιÄÅγχά¾¸Ä³ι »Åρίως ½έÃω ³ρχιÄ¸-

»Ä¿¾ι»ής Ãχ¸·ί³Ãης »³ι όχι ½έÃω ¸Àιθ¸Äι»ής ´¸¼ÄιÃÄ¿À¿ίηÃης χ³½η¼¿ύ ¸ÀιÀέ·¿Å. Η ¸¼³χι-

ÃÄ¿À¿ίηÃη Ä¿Å χρό¾¿Å ¸¾¸ργ¿ύ »ύ»¼¿Å (duty cycle) — Ãύ¾·¸Ãη, ½έÄρηÃη, ³À¿ÃÄ¿¼ή, ύÀ¾¿ς

— Ãχ¸·ι³ÃÄή»¸ ώÃÄ¸ ¾³ ½¸ιώ¾¸ι Äη¾ »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς. ¤¿ ·ι³½¿ρφώÃι½¿ ·ιάÃÄη½³

½έÄρηÃης (SENSORS_READ_INTERVAL_MS, Àρ¿¸Àι¼¿γή 10 ¼¸ÀÄά) ¸ÀιÄρέÀ¸ι ÃÄ¿¾ χρήÃÄη ¾³

Àρ¿Ã³ρ½όÃ¸ι Äη ÃÅχ¾όÄηÄ³ ³À¿ÃÄ¿¼ής ÃÄις ³¾άγ»¸ς Äης ¸φ³ρ½¿γής.

6.7.2  ³ρ³»¿¼¿ύθηÃη £Äάθ½ης �À³Ä³ρί³ς

Η À³ρ³»¿¼¿ύθηÃη Äης ÃÄάθ½ης ½À³Ä³ρί³ς ¸ί¾³ι ³¾³ÀόÃÀ³ÃÄ¿ ½έρ¿ς ÄόÃ¿ Ä¿Å firmware

Äω¾ »ό½´ω¾ όÃ¿ »³ι Äης ·ι³·ι»ÄÅ³»ής ¸φ³ρ½¿γής (backend). ¥¼¿À¿ι¸ίÄ³ι ως »³¾¿¾ι»ός

³ιÃθηÄήρ³ς ½έÃω Ä¿Å ½ηχ³¾ιÃ½¿ύ ¸γγρ³φής ¸ργ¿ÃÄ³Ãί¿Å (¸¾όÄηÄ³ 6.2), ½¸ Äη ·ή¼ωÃη

BatteryLevelSensor ÃÄ¿ device_profile.h.

¥¼¿À¿ίηÃη ÃÄ¿¾ FireBeetle 2 ESP32-C6.

Η »¼άÃη BatteryLevelSensor ³ξι¿À¿ι¸ί Ä¿¾ ¸¾Ãω½³Äω½έ¾¿ ·ι³ιρέÄη ÄάÃης (³¾³¼¿γί³

2:1) Ä¿Å FireBeetle »³ι Äη ¼¸ιÄ¿Åργί³ analogReadMilliVolts() γι³ ´¸¼Äιω½έ¾η ³»ρί´¸ι³.

Η ½έÄρηÃη ´³Ãίζ¸Ä³ι Ã¸ ½έÃ¿ όρ¿ 10 ·¸ιγ½άÄω¾:

1 constexpr int NUM_SAMPLES = 10;

2 long sumMv = 0;

3 for (int i = 0; i < NUM_SAMPLES; ++i) {

4 int mv = analogReadMilliVolts(adc_pin_);

5 sumMv += mv;

6 delay(10);

7 }

8 int avgMv = (int)(sumMv / NUM_SAMPLES);

9 // Built-in voltage divider: actual = avgMv * 2

10 float batteryPercent = voltageToBatteryPercent(avgMv * 2);

Listing 67: �έÄρηÃη ½À³Ä³ρί³ς LiPo ÃÄ¿¾ FireBeetle C6 (battery_level.cpp)

Η ½¸Ä³Äρ¿Àή ÄάÃης Ã¸ À¿Ã¿ÃÄό Àρ³γ½³Ä¿À¿ι¸ίÄ³ι ½έÃω Ä½η½³Äι»ά γρ³½½ι»ής Àρ¿Ãέγ-

γιÃης (piecewise linear approximation) Äης »³½Àύ¼ης ¸»φόρÄιÃης LiPo:

• 4,2 V – 4,0 V→ 100% – 90% (Ä³χ¸ί³ ÀÄώÃη »¿ρÅφής)

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 168



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

• 4,0 V – 3,7 V→ 90% – 50% (ÃÄ³·ι³»ή ½¸ίωÃη)

• 3,7 V – 3,4 V→ 50% – 20% (½έÄρι³ ½¸ίωÃη)

• 3,4 V – 3,0 V→ 20% – 0% (Ä³χ¸ί³ ÀÄώÃη ´άÃης)

Η Äι½ή ³À¿ÃÄέ¼¼¸Ä³ι ÃÄ¿ backend ως »³¾¿¾ι»ή ½έÄρηÃη ³ιÃθηÄήρ³ (ÄύÀ¿Å battery),

¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ³À¿½³»ρÅÃ½έ¾η À³ρ³»¿¼¿ύθηÃη ½έÃω Äης ·ι³·ι»ÄÅ³»ής ¸φ³ρ½¿γής.

£Ä¿ £χή½³ 31 φ³ί¾¸Ä³ι η Ã¸¼ί·³ ÃÅÃ»¸Åής ÃÄη¾ À¼³Äφόρ½³, η ¿À¿ί³ ¸½φ³¾ίζ¸ι Ä¿ À¿Ã¿-

ÃÄό ½À³Ä³ρί³ς (79,6%), Ä³ MQTT credentials, ¿ι ³ιÃθηÄήρ¸ς ½¸ Äις Ä¸¼¸ÅÄ³ί¸ς Äι½ές, »³ι

ιÃÄ¿ρι»ό ½¸ÄρήÃ¸ω¾ ½À³Ä³ρί³ς.

£χ 'η½³ 31: £¸¼ί·³ ÃÅÃ»¸Åής ÃÄη¾ À¼³Äφόρ½³ Agronos — ¸½φ³¾ίζ¸Ä³ι η ÃÄάθ½η ½À³Ä³-

ρί³ς (79,6%), Ä³ MQTT credentials, ¿ι ³ιÃθηÄήρ¸ς ½¸ Äις Ä¸¼¸ÅÄ³ί¸ς Äι½ές, »³ι ιÃÄ¿ρι»ό

½¸ÄρήÃ¸ω¾ ½À³Ä³ρί³ς.
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6.7.3 �ηχ³¾ιÃ½ός �À³¾³φ¿ράς �ργ¿ÃÄ³Ãι³»ώ¾ ΡÅθ½ίÃ¸ω¾

�³θώς ¿ι »ό½´¿ι ¸γ»³θίÃÄ³¾Ä³ι Ã¸ ·ÅÃÀρόÃιÄ³ Ãη½¸ί³, ³À³ιÄ¸ίÄ³ι έ¾³ς ½ηχ³¾ιÃ½ός ¸À³-

¾³φ¿ράς (factory reset) À¿Å ·¸¾ Àρ¿ϋÀ¿θέÄ¸ι Ãύ¾·¸Ãη ÅÀ¿¼¿γιÃÄή ή ¸À³¾³φόρÄωÃη firmw-

are. �ÅÄό ¸ÀιÄÅγχά¾¸Ä³ι ½έÃω À³ρ³Ä¸Ä³½έ¾¿Å À³Äή½³Ä¿ς Ä¿Å ¸¾Ãω½³Äω½έ¾¿Å À¼ή»Äρ¿Å

»³Äά Äη¾ ¸»»ί¾ηÃη:

1 static void checkButtonReset() {

2 if (digitalRead(BUTTON_PIN) == LOW) {

3 unsigned long pressStart = millis();

4 while (digitalRead(BUTTON_PIN) == LOW) {

5 if (millis() - pressStart >= BUTTON_LONG_PRESS_MS) {

6 storage.clearAll(); // Wipe WiFi, JWT, MQTT

creds

7 delay(1000);

8 ESP.restart();

9 }

10 delay(100);

11 }

12 }

13 }

Listing 68: �ηχ³¾ιÃ½ός ¸À³¾³φ¿ράς ¸ργ¿ÃÄ³Ãι³»ώ¾ ρÅθ½ίÃ¸ω¾ (main.cpp /

main_lora.cpp)

� ½ηχ³¾ιÃ½ός ¸»Ä¸¼¸ίÄ³ι Àρώι½³ ÃÄη setup(), Àρι¾ ³Àό ¿À¿ι³·ήÀ¿Ä¸ Ãύ¾·¸Ãη ·ι-

»Äύ¿Å, »³ι ¼¸ιÄ¿Åργ¸ί ως ¸ξής:

1. �³Äά Äη¾ ¸»»ί¾ηÃη, Ä¿ firmware ¸¼έγχ¸ι ³¾ Ä¿ À¼ή»Äρ¿ ¸ί¾³ι À³Äη½έ¾¿ (LOW).

2. �¾ ¾³ι, ½¸Äρά Äη χρ¿¾ι»ή ·ιάρ»¸ι³ »ράÄηÃης.

3. �¾ η ·ιάρ»¸ι³ ÅÀ¸ρ´¸ί Ä³ BUTTON_LONG_PRESS_MS (10 ·¸ÅÄ¸ρό¼¸ÀÄ³), »³¼¸ί storage.clearAll()

À¿Å ·ι³γράφ¸ι:

• �ι³ÀιÃÄ¸ÅÄήρι³ WiFi (SSID / »ω·ι»ός)

• JWT token ³Åθ¸¾Äι»¿À¿ίηÃης
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• �ι³ÀιÃÄ¸ÅÄήρι³ MQTT (username / password)

4. Η ÃÅÃ»¸Åή ¸À³¾¸»»ι¾¸ί (ESP.restart()) »³ι, χωρίς ³À¿θη»¸Å½έ¾³ ·ι³ÀιÃÄ¸ÅÄήρι³,

¸»»ι¾¸ί ³ÅÄό½³Ä³ Ä¿ Captive Portal (¸¾όÄηÄ³ 6.4.1) γι³ ¾έ³ À³ρ³½¸Äρ¿À¿ίηÃη.

¤¿ À¼ή»Äρ¿ BUTTON_PIN ·ι³φέρ¸ι ³¾ά À¼³»έÄ³ (GPIO 0 ÃÄ¿¾ TTGO LoRa32, GPIO 7

ÃÄ¿¾ ESP32-C6, GPIO 14 ÃÄ¿¾ »¼³Ãι»ό ESP32) »³ι ¿ρίζ¸Ä³ι »¸¾Äρι»ά ÃÄ¿ config.h ½έÃω

½¸Ä³γ¼ώÄÄιÃης ÅÀό ÃÅ¾θή»η. Η ί·ι³ ÃÅ¾άρÄηÃη checkButtonReset() χρηÃι½¿À¿ι¸ίÄ³ι

ÄόÃ¿ ÃÄ¿ main.cpp (WiFi) όÃ¿ »³ι ÃÄ¿ main_lora.cpp (LoRa).

6.7.4 ΦÅÃι»ή �γ»³ÄάÃÄ³Ãη

Γι³ Äη¾ ¸γ»³ÄάÃÄ³Ãη ÃÄ¿ À¸·ί¿, ¿ι »ό½´¿ι WiFi Ä¿À¿θ¸Ä¿ύ¾Ä³ι Ã¸ ³·ιά´ρ¿χ¿ η¼¸»Äρ¿-

¼¿γι»ό »¿ÅÄί Àρ¿ÃÄ³Ãί³ς IP65. £Ä¿ ¸ÃωÄ¸ρι»ό ÃÄ¸ρ¸ώ¾¿¾Ä³ι η ³¾³ÀÄÅξι³»ή À¼³»έÄ³

(FireBeetle 2 ESP32-C6), η À¼³»έÄ³ ·¿»ι½ώ¾ (breadboard) γι³ Äη Ãύ¾·¸Ãη ³ιÃθηÄήρω¾, »³ι

η ½À³Ä³ρί³ LiPo. ¤³ »³¼ώ·ι³ ³ιÃθηÄήρω¾ (¸·³φι»ής Åγρ³Ãί³ς, θ¸ρ½¿»ρ³Ãί³ς/Åγρ³Ãί³ς

³έρ³) À¸ρ¾¿ύ¾ ½έÃ³ ³Àό Ä³ ÃÄÅÀι¿θ¼ίÀÄ¸ς (cable glands) Ä¿Å »¿ÅÄι¿ύ.

£χ 'η½³ 32: �ό½´¿ς WiFi Ã¸ ³·ιά´ρ¿χ¿ »¿ÅÄί IP65 — FireBeetle 2 ESP32-C6 ½¸ ½À³Ä³ρί³

LiPo, breadboard »³ι ³ιÃθηÄήρ¸ς.

£ύ¾¿ψη

£Ä¿ »¸φά¼³ι¿ ³ÅÄό Ä¸»½ηριώθη»¸ η Å¼¿À¿ίηÃη Ä¿Å Å¼ι»¿¼¿γιÃ½ι»¿ύ Äης À¼³Äφόρ½³ς A-

gronos Ã¸ Äρ¸ις À³ρ³¼¼³γές. � »ό½´¿ς WiFi ¸ί¾³ι η »ύρι³ À³ρ³¼¼³γή ³¾άÀÄÅξης: ÃÅ¾-

·Åάζ¸ι Ä¿¾ ³ÅÄό½³Ä¿ ½ηχ³¾ιÃ½ό À³ρ³½¸Äρ¿À¿ίηÃης ½έÃω Captive Portal, Ä³ÅÄ¿À¿ίηÃη
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½¸ JWT »³ι ³ξιόÀιÃÄη ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾ ½έÃω MQTT ½¸ ¸¾³¼¼³»Äι»ή ¸ÀιÃÄρ¿φή Ã¸

HTTP. � »ό½´¿ς LoRa ÃÄ¿χ¸ύ¸ι Ã¸ ³γρ¿Äι»ές ¸γ»³Ä³ÃÄάÃ¸ις ½¸γά¼ης ¸½´έ¼¸ι³ς χωρίς Å-

À¿·¿½ή WiFi: Ä¿ ¸¼³φρύ ÀρωÄό»¿¼¼¿ ½ή¾Å½άÄω¾ ½¸ »ρÅÀÄ¿γράφηÃη AES-128-CTR »³ι

¿ ½¸ÄρηÄής À¼³ιÃίω¾ ¸ξ³Ãφ³¼ίζ¿Å¾ ¸½ÀιÃÄ¸ÅÄι»όÄηÄ³ »³ι Àρ¿ÃÄ³Ãί³ ³Àό ¸À³¾³¼ηÀÄι»ές

¸ÀιθέÃ¸ις. ¤¿ Gateway ½¸Ä³φράζ¸ι Ä³ LoRa À³»έÄ³ Ã¸ ½¿ρφή »³Ä³¾¿ηÄή ³Àό Ä¿ backend,

³¾³¼³½´ά¾¿¾Ä³ς Äη¾ Àρ¿ώθηÃή Ä¿Åς. Η »¿ι¾ή ³ρχιÄ¸»Ä¿¾ι»ή — ¸ÀίÀ¸·¿ ³φ³ίρ¸Ãης ³ι-

ÃθηÄήρω¾, factory ³ÅÄ¿-»³Ä³χώρηÃης, ³ρθρωÄά ÅÀ¿ÃÅÃÄή½³Ä³ »³ι ·ι³χ¸ίριÃη ¸¾έργ¸ι³ς

½έÃω Deep Sleep — ·ι³À¸ρ¾ά »³ι Äις Äρ¸ις À³ρ³¼¼³γές, À¸ρι¿ρίζ¿¾Ä³ς Äη¾ ¸À³¾ά¼ηψη

»ώ·ι»³ »³ι ·ι¸Å»¿¼ύ¾¿¾Ä³ς ½¸¼¼¿¾Äι»ές ¸À¸»ÄάÃ¸ις.
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7 �¿»ι½ές, �¸ÄρήÃ¸ις & �ξι¿¼όγηÃη

¤¿ À³ρό¾ »¸φά¼³ι¿ À³ρ¿ÅÃιάζ¸ι Äη¾ À¸ιρ³½³Äι»ή ³ξι¿¼όγηÃη Äης À¼³Äφόρ½³ς Agronos

Ã¸ ·ύ¿ ¸ÀίÀ¸·³: Ä¸χ¾ι»ό »³ι χρηÃÄι»ό. £Ä¿ Ä¸χ¾ι»ό ¸ÀίÀ¸·¿ ½¸ÄράÄ³ι η ¸¾¸ργ¸ι³»ή ³ÅÄ¿-

¾¿½ί³ Äω¾ »ό½´ω¾ À¸·ί¿Å ÅÀό ·ι³φ¿ρ¸Äι»ές ·ι³½¿ρφώÃ¸ις ³ιÃθηÄήρω¾ »³ι ÀρωÄ¿»ό¼¼ω¾

¸Àι»¿ι¾ω¾ί³ς. £Ä¿ χρηÃÄι»ό ¸ÀίÀ¸·¿ ³ξι¿¼¿γ¸ίÄ³ι η ¸ÅχρηÃÄί³ Äω¾ ´³Ãι»ώ¾ ρ¿ώ¾ Äης ¸-

φ³ρ½¿γής ½έÃω Àι¼¿Äι»ής ½¸¼έÄης.

7.1 �¸θ¿·¿¼¿γί³  ¸ιρ³½άÄω¾

Γι³ Äη¾ ³ξι¿¼όγηÃη Äης À¼³Äφόρ½³ς Agronos Ã¸ Àρ³γ½³Äι»ές ÃÅ¾θή»¸ς À¸·ί¿Å, Ãχ¸·ι-

άÃÄη»¸ »³ι ¸»Ä¸¼έÃÄη»¸ ½ι³ Ã¸ιρά À¸ιρ³½άÄω¾ ½¸ »ύρι¿ άξ¿¾³ Äη¾ ¸¾¸ργ¸ι³»ή ³ÅÄ¿¾¿½ί³

Ä¿Å »ό½´¿Å. �άθ¸ À¸ίρ³½³ ½¸Ä³´ά¼¼¸ι ½ί³ ή ¼ίγ¸ς À³ρ³½έÄρ¿Åς ως Àρ¿ς έ¾³ »¿ι¾ό Ãη½¸ί¿

³¾³φ¿ράς (baseline), ώÃÄ¸ Ä³ ³À¿Ä¸¼έÃ½³Ä³ ¾³ ¸ί¾³ι ÃÅγ»ρίÃι½³ ½¸Ä³ξύ Ä¿Åς.

7.1.1  ¸ιρά½³Ä³ �ό½´¿Å WiFi/MQTT

 ¸ίρ³½³ 1: �ÅÄ¿¾¿½ί³ �À³Ä³ρί³ς —  ¼ήρης �ξ¿À¼ιÃ½ός

£»¿Àός.

�έÄρηÃη Äης ¸¾¸ργ¸ι³»ής ³ÅÄ¿¾¿½ί³ς Ä¿Å »ό½´¿Å Ã¸ Àρ³γ½³Äι»ές ÃÅ¾θή»¸ς ³γρ¿ύ, ½¸

¸¾¸ργ¿À¿ιη½έ¾¿Åς ό¼¿Åς Ä¿Åς ³ιÃθηÄήρ¸ς »³ι ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾ ½έÃω MQTT, ÅÀό Äη¾

¸À¿ÀÄ¸ί³ Ä¿Å χρήÃÄη.

�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 16:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς 1.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ DFRobot FireBeetle 2 ESP32-C6

 ρωÄό»¿¼¼¿ MQTT

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς DHT20 + �ιÃθηÄήρ³ς Åγρ³Ãί³ς ¸·άφ¿Åς

�¸ίγ½³Ä³ ½.ό. ³¾ά ½έÄρηÃη 10 (»³θÅÃÄέρηÃη 10 ms ½¸Ä³ξύ ·¸ιγ½άÄω¾)

�À³Ä³ρί³ LiPo 1200 mAh

�ιάρ»¸ι³ 5 η½έρ¸ς (10–15/04/2026)
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�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό Àέ¾Ä¸ η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς ½¸ιώθη»¸ ÃÄ¿

55,07 %. Η ÀÄώÃη ήÄ³¾ Ãχ¸·ό¾ γρ³½½ι»ή, όÀως φ³ί¾¸Ä³ι ÃÄ¿ £χή½³ 33.

£χ 'η½³ 33:  ÄώÃη À¿Ã¿ÃÄ¿ύ ½À³Ä³ρί³ς »³Äά Äη ·ιάρ»¸ι³ 5 η½¸ρώ¾ ( ¸ίρ³½³ 1).

 ¸ίρ³½³ 2: �ÅÄ¿¾¿½ί³ �À³Ä³ρί³ς — £ÅÃ»¸Åή χωρίς ³ιÃθηÄήρ¸ς

£»¿Àός.

�έÄρηÃη Äης ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης Ä¿Å »ό½´¿Å όÄ³¾ ¼¸ιÄ¿Åργ¸ί χωρίς ÃÅ¾·¸·¸½έ¾¿Åς

³ιÃθηÄήρ¸ς, ώÃÄ¸ ¾³ ³À¿½¿¾ωθ¸ί η »³Ä³¾ά¼ωÃη Äης ί·ι³ς Äης ÃÅÃ»¸Åής »³ι Ä¿Å ½ηχ³¾ι-

Ã½¿ύ ¸Àι»¿ι¾ω¾ί³ς »³ι ¾³ ¸»Äι½ηθ¸ί η ÃÅ½´¿¼ή Äω¾ ³ιÃθηÄήρω¾ ÃÄη ÃÅ¾¿¼ι»ή ³À¿φόρÄι-

Ãη.
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�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 17:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς 2.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ DFRobot FireBeetle 2 ESP32-C6

 ρωÄό»¿¼¼¿ MQTT

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς �³¾έ¾³ς

�À³Ä³ρί³ LiPo 1200 mAh

�ιάρ»¸ι³ 5 η½έρ¸ς (15–20/04/2026)

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό Àέ¾Ä¸ η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς χωρίς ³ιÃθηÄήρ¸ς, Ä¿ ¸ÀίÀ¸·¿ Äης ½À³Ä³-

ρί³ς »³Ä³γράφη»¸ ÃÄ¿ 89,73 %.

£χ 'η½³ 34:  ÄώÃη À¿Ã¿ÃÄ¿ύ ½À³Ä³ρί³ς »³Äά Äη ·ιάρ»¸ι³ 5 η½¸ρώ¾ χωρίς ³ιÃθηÄήρ¸ς

( ¸ίρ³½³ 2).

 ³ρ³ÄηρήÃ¸ις.

¤¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό ·¸ίχ¾¸ι Ãη½³¾Äι»ά ½ι»ρόÄ¸ρη »³Ä³¾ά¼ωÃη Ã¸ ÃχέÃη ½¸ Ä¿  ¸ίρ³½³ 1,

όÀ¿Å γι³ Äη¾ ί·ι³ ·ιάρ»¸ι³ »³ι ½¸ À¼ήρη ¸ξ¿À¼ιÃ½ό η ÃÄάθ½η ¸ίχ¸ ½¸ιωθ¸ί ÃÄ¿ 55,07 %. Η

½¸γά¼η ·ι³φ¿ρά Ã¸ ÃχέÃη ½¸ Ä¿  ¸ίρ³½³ 1 ÅÀ¿·¸ι»¾ύ¸ι όÄι Ãη½³¾Äι»ό ½έρ¿ς Äης ÃÅ¾¿¼ι-

»ής »³Ä³¾ά¼ωÃης ¿φ¸ί¼¸Ä³ι ÃÄ¿Åς ³ιÃθηÄήρ¸ς »³ι ÃÄη ·ι³·ι»³Ãί³ ¼ήψης ½¸ÄρήÃ¸ω¾, »³ι
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όχι ½ό¾¿ ÃÄη¾ À¼³»έÄ³ ή ÃÄη ½¸Äά·¿Ãη ½έÃω MQTT. �À¿½έ¾ως, Ä¿  ¸ίρ³½³ 2 ¼¸ιÄ¿Åρ-

γ¸ί ως Ãη½¸ί¿ ³¾³φ¿ράς γι³ Äη¾ ³À¿Äί½ηÃη Äης ¸¾¸ργ¸ι³»ής ¸Àι´άρÅ¾Ãης À¿Å ¸ιÃάγ¸ι ¿

¸ξ¿À¼ιÃ½ός À¸·ί¿Å.

 ¸ίρ³½³ 3: �¸½¿¾ω½έ¾¿ς �ιÃθηÄήρ³ς DHT20

£»¿Àός.

�À¿½ό¾ωÃη Äης ¸¾¸ργ¸ι³»ής ÃÅ½´¿¼ής Ä¿Å ψηφι³»¿ύ ³ιÃθηÄήρ³ θ¸ρ½¿»ρ³Ãί³ς »³ι Åγρ³-

Ãί³ς DHT20, ώÃÄ¸ ¾³ ³ξι¿¼¿γηθ¸ί ³¾ η ¸¾Ãω½άÄωÃή Ä¿Å ¸Àιφέρ¸ι ½¸ÄρήÃι½η ³ύξηÃη Äης

»³Ä³¾ά¼ωÃης Ã¸ ÃχέÃη ½¸ Ä¿ Ãη½¸ί¿ ³¾³φ¿ράς ( ¸ίρ³½³ 2 — »ό½´¿ς χωρίς ³ιÃθηÄήρ¸ς).

�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 18:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς 3.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ DFRobot FireBeetle 2 ESP32-C6

 ρωÄό»¿¼¼¿ MQTT

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς �ό¾¿ DHT20

�¸ίγ½³Ä³ ½.ό. ³¾ά ½έÄρηÃη 10 (»³θÅÃÄέρηÃη 10 ms ½¸Ä³ξύ ·¸ιγ½άÄω¾)

�À³Ä³ρί³ LiPo 1200 mAh

�ιάρ»¸ι³ 5 η½έρ¸ς (22–27/04/2026)

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό 5 η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς »³Ä³γράφη»¸ ÃÄ¿

90,80 %.
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£χ 'η½³ 35:  ÄώÃη À¿Ã¿ÃÄ¿ύ ½À³Ä³ρί³ς »³Äά Äη ·ιάρ»¸ι³ 5 η½¸ρώ¾ ½¸ ½¸½¿¾ω½έ¾¿ ³ιÃθη-

Äήρ³ DHT20 ( ¸ίρ³½³ 3).

 ³ρ³ÄηρήÃ¸ις.

£Åγ»ρί¾¿¾Ä³ς Ä¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό ½¸ Äη ½έÄρηÃη Ä¿Å  ¸ιρά½³Ä¿ς 2 (89,73 %), όÀ¿Å η ÃÅ-

Ã»¸Åή ¼¸ιÄ¿ύργηÃ¸ χωρίς ÃÅ¾·¸·¸½έ¾¿Åς ³ιÃθηÄήρ¸ς, À³ρ³Äηρ¸ίÄ³ι όÄι η Ä¸¼ι»ή ÃÄάθ½η

Äης ½À³Ä³ρί³ς À³ρ³½έ¾¸ι ÃÄ³ ί·ι³ Àρ³»Äι»ά ¸ÀίÀ¸·³. Η ¸¼άχιÃÄη ³Àό»¼ιÃη ½¸Ä³ξύ Äω¾

·ύ¿ ½¸ÄρήÃ¸ω¾ (η ¿À¿ί³ ¸½ÀίÀÄ¸ι ÃÄ³ όρι³ ³¾¿χής »³ι Àιθ³¾όÄ³Ä³ ¿φ¸ί¼¸Ä³ι Ã¸ φÅÃι¿¼¿γι-

»ές ·ι³»Å½ά¾Ã¸ις Ä¿Å »Å»¼ώ½³Ä¿ς ½έÄρηÃης ADC, Ã¸ ¸Àι·ράÃ¸ις Äης θ¸ρ½¿»ρ³Ãί³ς, ή Ã¸

¸¼³φρώς ·ι³φ¿ρ¸Äι»ή ³ρχι»ή ÄάÃη »³Äά Äη¾ À¼ήρη φόρÄιÃη) ÅÀ¿·¸ι»¾ύ¸ι όÄι ¿ ψηφι³»ός

³ιÃθηÄήρ³ς DHT20 έχ¸ι ¸ξ³ιρ¸Äι»ά χ³½η¼ές ¸¾¸ργ¸ι³»ές ³À³ιÄήÃ¸ις. �Àό Ä³ À³ρ³Àά¾ω

Àρ¿»ύÀÄ¸ι Ä¿ ÃÅ½Àέρ³Ã½³ όÄι η ¸¾Ãω½άÄωÃη »³ι η À¸ρι¿·ι»ή ¼ήψη ½¸ÄρήÃ¸ω¾ ³Àό Ä¿¾

¸¾ ¼όγω ³ιÃθηÄήρ³ ·¸¾ ¸Àιφέρ¸ι »³½ί³ ³ξι¿Ãη½¸ίωÄη À¸ρ³ιÄέρω ¸¾¸ργ¸ι³»ή ¸Àι´άρÅ¾Ãη

ÃÄ¿¾ »ό½´¿ Ã¸ ÃχέÃη ½¸ Äη ´³Ãι»ή »³Ä³¾ά¼ωÃη Äης Ã»έÄης ÃÅÃ»¸Åής.

 ¸ίρ³½³ 4: �¸½¿¾ω½έ¾¿ς �ιÃθηÄήρ³ς ¥γρ³Ãί³ς �·άφ¿Åς

£»¿Àός.

�À¿½ό¾ωÃη Äης ¸¾¸ργ¸ι³»ής ÃÅ½´¿¼ής Ä¿Å ³¾³¼¿γι»¿ύ ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς,

ώÃÄ¸ ¾³ Àρ¿Ã·ι¿ριÃÄ¸ί À¿ι¿ς ³Àό Ä¿Åς ·ύ¿ ³ιÃθηÄήρ¸ς ³À¿Ä¸¼¸ί Äη¾ »ύρι³ Àηγή »³Ä³-

¾ά¼ωÃης ¸¾έργ¸ι³ς ÃÄ¿¾ À¼ήρως ¸ξ¿À¼ιÃ½έ¾¿ »ό½´¿ ( ¸ίρ³½³ 1).
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�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 19:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς 4.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ DFRobot FireBeetle 2 ESP32-C6

 ρωÄό»¿¼¼¿ MQTT

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς �ό¾¿ ³ιÃθηÄήρ³ς Åγρ³Ãί³ς ¸·άφ¿Åς

�¸ίγ½³Ä³ ½.ό. ³¾ά ½έÄρηÃη 10 (»³θÅÃÄέρηÃη 10 ms ½¸Ä³ξύ ·¸ιγ½άÄω¾)

�À³Ä³ρί³ LiPo 1200 mAh

�ιάρ»¸ι³ 5 η½έρ¸ς (29/04–04/05/2026)

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό 5 η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς »³Ä³γράφη»¸ ÃÄ¿

57,20 %.

£χ 'η½³ 36:  ÄώÃη À¿Ã¿ÃÄ¿ύ ½À³Ä³ρί³ς »³Äά Äη ·ιάρ»¸ι³ 5 η½¸ρώ¾ ½¸ ½¸½¿¾ω½έ¾¿ ³ιÃθη-

Äήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς ( ¸ίρ³½³ 4).
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 ³ρ³ÄηρήÃ¸ις.

£Åγ»ρί¾¿¾Ä³ς Ä¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό (57,20 %) ½¸ Äις Àρ¿ηγ¿ύ½¸¾¸ς ½¸ÄρήÃ¸ις, »³θίÃÄ³Ä³ι

Ã³φές όÄι η »ύρι³ Àηγή ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης ÃÄ¿¾ »ό½´¿ Àρ¿έρχ¸Ä³ι ³Àό Ä¿¾ ³¾³-

¼¿γι»ό ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς. Η Ä¸¼ι»ή ÃÄάθ½η Äης ½À³Ä³ρί³ς ´ρίÃ»¸Ä³ι À¿¼ύ

»¿¾Äά Ã¸ ³ÅÄή Ä¿Å  ¸ιρά½³Ä¿ς 1 (55,07 %), όÀ¿Å ¼¸ιÄ¿Åργ¿ύÃ¸ Ä¿ Ãύ¾¿¼¿ Ä¿Å ¸ξ¿À¼ιÃ½¿-

ύ. �¾Äίθ¸Ä³, ÃÄ³  ¸ιρά½³Ä³ 2 (ÃÅÃ»¸Åή χωρίς ³ιÃθηÄήρ¸ς) »³ι 3 (ÃÅÃ»¸Åή ½ό¾¿ ½¸ Ä¿¾

ψηφι³»ό DHT20), η ½À³Ä³ρί³ ·ι³Äηρήθη»¸ Ã¸ ¸ÀίÀ¸·³ À¸ρίÀ¿Å 90 %. Η ³Åξη½έ¾η ³Å-

Äή »³Ä³¾ά¼ωÃη ¸ξηγ¸ίÄ³ι ³Àό Äη φύÃη Äης ½έÄρηÃης: ¿ ³ιÃθηÄήρ³ς Åγρ³Ãί³ς ¸·άφ¿Åς

³À³ιÄ¸ί ¸¾¸ργ¿À¿ίηÃη Ä¿Å ½¸Ä³Äρ¿Àέ³ ³¾³¼¿γι»¿ύ-Ã¸-ψηφι³»ό (ADC) Ä¿Å ½ι»ρ¿¸¼¸γ»Äή,

»³θώς »³ι Äη ¼ήψη À¿¼¼³À¼ώ¾ ·¸ιγ½άÄω¾ ½¸ χρ¿¾ι»ές »³θÅÃÄ¸ρήÃ¸ις γι³ Ä¿¾ ÅÀ¿¼¿γιÃ½ό

Ä¿Å ½έÃ¿Å όρ¿Å, ³¾Ä¼ώ¾Ä³ς Ãη½³¾Äι»ά ½¸γ³¼ύÄ¸ρ¿ ρ¸ύ½³ »³Äά Ä¿¾ χρό¾¿ À¿Å À³ρ³½έ¾¸ι

¸¾¸ργός ¿ »ό½´¿ς.

7.1.2 £Åγ»ριÄι»ή �ξι¿¼όγηÃη  ρωÄ¿»ό¼¼ω¾ �Àι»¿ι¾ω¾ί³ς

£Äόχ¿ς Äης ¸¾όÄηÄ³ς ³ÅÄής ¸ί¾³ι η Ãύγ»ριÃη Äης ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης Äριώ¾ ·ι³-

φ¿ρ¸Äι»ώ¾ ÀρωÄ¿»ό¼¼ω¾ ¸Àι»¿ι¾ω¾ί³ς: LoRa, WiFi/MQTT »³ι WiFi/HTTP. Γι³ ¾³ ¸ξ³-

¼¸ιφθ¸ί η ¸Àί·ρ³Ãη ·ι³φ¿ρώ¾ ÃÄ¿ »ύ»¼ω½³, χρηÃι½¿À¿ι¸ίÄ³ι Ä¿ ί·ι¿ Å¼ι»ό Ã¸ ό¼³ Ä³ À¸ι-

ρά½³Ä³ — η À¼³»έÄ³ TTGO LoRa32 v2.1 868MHz — χωρίς ÃÅ¾·¸·¸½έ¾¿Åς ³ιÃθηÄήρ¸ς.

'�ÄÃι, η ³¾¸ξάρÄηÄη ½¸Ä³´¼ηÄή ¸ί¾³ι ³À¿»¼¸ιÃÄι»ά Ä¿ ÀρωÄό»¿¼¼¿ ¸Àι»¿ι¾ω¾ί³ς, ¸¾ώ η

¸ξ³ρÄη½έ¾η ½¸Ä³´¼ηÄή ¸ί¾³ι η ¸¾¸ργ¸ι³»ή »³Ä³¾ά¼ωÃη À¿Å ¸»φράζ¸Ä³ι ως ÀÄώÃη ÃÄάθ-

½ης ½À³Ä³ρί³ς Ã¸ ·ιάÃÄη½³ 5 η½¸ρώ¾.

 ¸ίρ³½³ �1: �À¿ÃÄ¿¼ή ½έÃω LoRa

£»¿Àός.

�έÄρηÃη Äης ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης Äης À¼³»έÄ³ς TTGO LoRa32 v2.1 868MHz »³Äά

Äη ¼¸ιÄ¿Åργί³ Äης ½¸ Ä¿ ÀρωÄό»¿¼¼¿ LoRa, χωρίς ÃÅ¾·¸·¸½έ¾¿Åς ³ιÃθηÄήρ¸ς. ¤¿ À¸ίρ³½³

³À¿Ä¸¼¸ί Ä¿ Ãη½¸ί¿ ³¾³φ¿ράς (baseline) γι³ Äη Ãύγ»ριÃη ½¸ Ä³ ÀρωÄό»¿¼¼³ WiFi/MQTT

( ¸ίρ³½³ �2) »³ι WiFi/HTTP ( ¸ίρ³½³ �3).
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�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 20:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς �1.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ TTGO LoRa32 v2.1 868MHz

 ρωÄό»¿¼¼¿ LoRa

�ιÃθηÄήρ¸ς �³¾έ¾³ς

�ιάρ»¸ι³ 5 η½έρ¸ς

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό Àέ¾Ä¸ η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς »³Ä³γράφη»¸ ÃÄ¿

96,7 %.

 ³ρ³ÄηρήÃ¸ις.

¤¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό ·¸ίχ¾¸ι À¿¼ύ ½ι»ρή ³À¿φόρÄιÃη, γ¸γ¿¾ός À¿Å ³¾³·¸ι»¾ύ¸ι Ä¿ LoRa ως

Ä¿ Àι¿ ³À¿·¿Äι»ό ¸¾¸ργ¸ι³»ά ÀρωÄό»¿¼¼¿ ³Àό Ä³ Äρί³ À¿Å ¸ξ¸Äάζ¿¾Ä³ι. Η ½έÄρηÃη ³ÅÄή

³À¿Ä¸¼¸ί Äη γρ³½½ή ´άÃης (baseline) γι³ Äη ÃÅγ»ριÄι»ή ³ξι¿¼όγηÃη Äω¾  ¸ιρ³½άÄω¾ �2

»³ι �3.

 ¸ίρ³½³ �2: �À¿ÃÄ¿¼ή ½έÃω WiFi/MQTT

£»¿Àός.

�έÄρηÃη »³ι ³ξι¿¼όγηÃη Äης ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης Äης À¼³»έÄ³ς TTGO LoRa32 v2.1

868MHz όÄ³¾ ¼¸ιÄ¿Åργ¸ί ½¸ Ä¿ Å¼ι»¿¼¿γιÃ½ι»ό (firmware) Äω¾ »ό½´ω¾ WiFi »³ι ¸Àι»¿ι¾ω-

¾¸ί ½έÃω Ä¿Å ÀρωÄ¿»ό¼¼¿Å MQTT. ¤¿ À¸ίρ³½³ ³ÅÄό ¼¸ιÄ¿Åργ¸ί ÃÅ½À¼ηρω½³Äι»ά ½¸ Ä¿

 ¸ίρ³½³ �1, ³ξι¿À¿ιώ¾Ä³ς Ä¿ ί·ι¿ ³»ρι´ώς Å¼ι»ό, ³¼¼άζ¿¾Ä³ς ½ό¾¿ Ä¿ ÀρωÄό»¿¼¼¿ ¸-

Àι»¿ι¾ω¾ί³ς. £Äόχ¿ς ¸ί¾³ι η ά½¸Ãη »³ι ·ί»³ιη ÃÅγ»ριÄι»ή ³À¿Äί½ηÃη Äης ¸¾¸ργ¸ι³»ής

¸Àι´άρÅ¾Ãης Ä¿Å WiFi/MQTT έ¾³¾Äι Ä¿Å LoRa ( ¸ίρ³½³ �1), χωρίς ¾³ ¸Àηρ¸άζ¿¾Ä³ι Ä³

³À¿Ä¸¼έÃ½³Ä³ ³Àό ·ι³φ¿ρές ÃÄ¿ »ύ»¼ω½³ Äης À¼³»έÄ³ς.
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�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 21:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς �2.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ TTGO LoRa32 v2.1 868MHz

 ρωÄό»¿¼¼¿ MQTT (½έÃω WiFi)

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς �³¾έ¾³ς

�ιάρ»¸ι³ 5 η½έρ¸ς (30/04–05/05/2026)

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό 5 η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς »³Ä³γράφη»¸ ÃÄ¿

92,70 %.

 ³ρ³ÄηρήÃ¸ις.

£Åγ»ρί¾¿¾Ä³ς Ä¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό (92,70 %) ½¸ Ä¿ ³¾ÄίÃÄ¿ιχ¿ Ä¿Å  ¸ιρά½³Ä¿ς �1 (96,7 %),

όÀ¿Å χρηÃι½¿À¿ιήθη»¸ ³»ρι´ώς Ä¿ ί·ι¿ Å¼ι»ό (À¼³»έÄ³ TTGO LoRa32) ³¼¼ά ½¸ ¸Àι»¿ι¾ω-

¾ί³ LoRa, Àρ¿»ύÀÄ¸ι ξ¸»άθ³ρ³ η ¸¾¸ργ¸ι³»ή ·ι³φ¿ρά Äω¾ ·ύ¿ ÀρωÄ¿»ό¼¼ω¾. Η Ãύ¾·¸-

Ãη »³ι ½¸Äά·¿Ãη ½έÃω Ä¿Å ÅÀ¿ÃÅÃÄή½³Ä¿ς WiFi Àρ¿»ά¼¸Ã¸ ½¸γ³¼ύÄ¸ρη ³À¿φόρÄιÃη Äης

½À³Ä³ρί³ς (À¸ρίÀ¿Å 4 À¿Ã¿ÃÄι³ί¸ς ½¿¾ά·¸ς ¸ÀιÀ¼έ¿¾ Ã¸ ·ιάÃÄη½³ 5 η½¸ρώ¾), ¸Àι´¸´³ι-

ώ¾¿¾Ä³ς όÄι η ½¸Äά·¿Ãη WiFi/MQTT ¸ί¾³ι Àι¿ ¸¾¸ργ¿´όρ³ ·ι³·ι»³Ãί³ ³Àό Äη ½¸Äά·¿Ãη

LoRa.

 ¸ίρ³½³ �3: �À¿ÃÄ¿¼ή ½έÃω WiFi/HTTP

£»¿Àός.

�έÄρηÃη »³ι ³ξι¿¼όγηÃη Äης ¸¾¸ργ¸ι³»ής »³Ä³¾ά¼ωÃης Äης À¼³»έÄ³ς TTGO LoRa32 v2.1

868MHz όÄ³¾ ¼¸ιÄ¿Åργ¸ί ½¸ Ä¿ Å¼ι»¿¼¿γιÃ½ι»ό (firmware) Äω¾ »ό½´ω¾ WiFi »³ι ¸Àι»¿ι¾ω-

¾¸ί ½έÃω Ä¿Å ÀρωÄ¿»ό¼¼¿Å HTTP. ¤¿ À¸ίρ³½³ ³ÅÄό ¼¸ιÄ¿Åργ¸ί ÃÅ½À¼ηρω½³Äι»ά ½¸ Ä¿

 ¸ίρ³½³ �2, ³ξι¿À¿ιώ¾Ä³ς Ä¿ ί·ι¿ ³»ρι´ώς Å¼ι»ό, ³¼¼άζ¿¾Ä³ς ½ό¾¿ Ä¿ ÀρωÄό»¿¼¼¿ ¸-

Àι»¿ι¾ω¾ί³ς. £Äόχ¿ς ¸ί¾³ι η ά½¸Ãη »³ι ·ί»³ιη ÃÅγ»ριÄι»ή ³À¿Äί½ηÃη Äης ¸¾¸ργ¸ι³»ής

¸Àι´άρÅ¾Ãης Ä¿Å WiFi/HTTP έ¾³¾Äι Ä¿Å WiFi/MQTT ( ¸ίρ³½³ �2) »³ι Ä¿Å LoRa ( ¸ίρ³-

½³ �1), χωρίς ¾³ ¸Àηρ¸άζ¿¾Ä³ι Ä³ ³À¿Ä¸¼έÃ½³Ä³ ³Àό ·ι³φ¿ρές ÃÄ¿ »ύ»¼ω½³ Äης À¼³-

»έÄ³ς.
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�ξ¿À¼ιÃ½ός &  ³ρά½¸Äρ¿ι.

 'ι¾³»³ς 22:  ³ρά½¸Äρ¿ι  ¸ιρά½³Ä¿ς �3.

 ³ρά½¸Äρ¿ς ¤ι½ή

 ¼³»έÄ³ TTGO LoRa32 v2.1 868MHz

 ρωÄό»¿¼¼¿ HTTP (½έÃω WiFi)

 ¸ρί¿·¿ς ³À¿ÃÄ¿¼ής 10 min

�ιÃθηÄήρ¸ς �³¾έ¾³ς

�ιάρ»¸ι³ 5 η½έρ¸ς (06–11/05/2026)

�À¿Ä¸¼έÃ½³Ä³.

�¸Äά ³Àό 5 η½έρ¸ς ÃÅ¾¸χ¿ύς ¼¸ιÄ¿Åργί³ς, η ÃÄάθ½η Äης ½À³Ä³ρί³ς »³Ä³γράφη»¸ ÃÄ¿

91,70 %.

 ³ρ³ÄηρήÃ¸ις.

£Åγ»ρί¾¿¾Ä³ς Ä¿ ³À¿Äέ¼¸Ã½³ ³ÅÄό (91,70 %) ½¸ Ä³ ³¾ÄίÃÄ¿ιχ³ Äω¾  ¸ιρ³½άÄω¾ �1 (96,7 %)

»³ι �2 (92,70 %), Àρ¿»ύÀÄ¸ι όÄι η ½¸Äά·¿Ãη ½έÃω HTTP ¸Àιφέρ¸ι ¸¼³φρώς ½¸γ³¼ύÄ¸ρη ¸-

¾¸ργ¸ι³»ή »³Ä³¾ά¼ωÃη Ã¸ ÃχέÃη ½¸ Ä¿ MQTT, ³¼¼ά »³ι Ãη½³¾Äι»ά ½¸γ³¼ύÄ¸ρη Ã¸ ÃχέÃη

½¸ Ä¿ LoRa.

7.1.3 £ύ¾¿ψη �À¿Ä¸¼¸Ã½άÄω¾  ¸ιρ³½άÄω¾

�  ί¾³»³ς 23 ÃÅγ»¸¾Äρώ¾¸ι Ä³ ³À¿Ä¸¼έÃ½³Ä³ ό¼ω¾ Äω¾ À¸ιρ³½άÄω¾, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾

ά½¸Ãη Ãύγ»ριÃη ½¸Ä³ξύ ·ι³φ¿ρ¸Äι»ώ¾ ·ι³½¿ρφώÃ¸ω¾ ³ιÃθηÄήρω¾ »³ι ÀρωÄ¿»ό¼¼ω¾ ¸-

Àι»¿ι¾ω¾ί³ς.
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 'ι¾³»³ς 23: £Åγ»ριÄι»ά ³À¿Ä¸¼έÃ½³Ä³ ό¼ω¾ Äω¾ À¸ιρ³½άÄω¾ (·ιάρ»¸ι³ 5 η½¸ρώ¾ ³¾ά

À¸ίρ³½³).

 ¸ίρ³½³  ¼³»έÄ³  ρωÄό»¿¼¼¿ �ιÃθηÄήρ¸ς ¤¸¼ι»ή

ÃÄάθ½η

 ÄώÃη

1 FireBeetle

ESP32-C6

MQTT DHT20 +

¥γρ³Ãί³ ¸·άφ¿Åς

55,07 % 44,93 %

2 FireBeetle

ESP32-C6

MQTT �³¾έ¾³ς 89,73 % 10,27 %

3 FireBeetle

ESP32-C6

MQTT �ό¾¿ DHT20 90,80 % 9,20 %

4 FireBeetle

ESP32-C6

MQTT �ό¾¿ Åγρ³Ãί³

¸·άφ¿Åς

57,20 % 42,80 %

B1 TTGO LoRa32 LoRa �³¾έ¾³ς 96,70 % 3,30 %

B2 TTGO LoRa32 MQTT �³¾έ¾³ς 92,70 % 7,30 %

B3 TTGO LoRa32 HTTP �³¾έ¾³ς 91,70 % 8,30 %

�Àό Ä³ ÃÅγ»¸¾ÄρωÄι»ά ³À¿Ä¸¼έÃ½³Ä³ Àρ¿»ύÀÄ¿Å¾ ·ύ¿ ´³Ãι»ά ÃÅ½À¸ράÃ½³Ä³.  ρώÄ¿¾,

¿ ³¾³¼¿γι»ός ³ιÃθηÄήρ³ς Åγρ³Ãί³ς ¸·άφ¿Åς ¸ί¾³ι η »Åρί³ρχη Àηγή ¸¾¸ργ¸ι³»ής »³Ä³-

¾ά¼ωÃης ÃÄ¿¾ »ό½´¿ FireBeetle: η À³ρ¿ÅÃί³ Ä¿Å ( ¸ίρ³½³ 4) ¿·ηγ¸ί Ã¸ ÀÄώÃη 42,80 %,

έ¾³¾Äι 9,20 % Ä¿Å DHT20 ( ¸ίρ³½³ 3) »³ι 10,27 % χωρίς ³ιÃθηÄήρ¸ς ( ¸ίρ³½³ 2). �¸ύÄ¸-

ρ¿¾, ½¸Ä³ξύ Äω¾ Äριώ¾ ÀρωÄ¿»ό¼¼ω¾ ¸Àι»¿ι¾ω¾ί³ς À¿Å ·¿»ι½άÃÄη»³¾ ÅÀό ί·ι¸ς ÃÅ¾θή»¸ς

Å¼ι»¿ύ (À¼³»έÄ³ TTGO LoRa32, χωρίς ³ιÃθηÄήρ¸ς), Ä¿ LoRa ¸½φ³¾ίζ¸Ä³ι ως Ä¿ À¼έ¿¾ ¸-

¾¸ργ¸ι³»ά ³À¿·¿Äι»ό (ÀÄώÃη 3,30 %), ³»¿¼¿Åθ¿ύ½¸¾¿ ³Àό Ä¿ WiFi/MQTT (7,30 %) »³ι Ä¿

WiFi/HTTP (8,30 %).

7.2  ι¼¿Äι»ή �¸¼έÄη ΧρηÃÄι»όÄηÄ³ς

�»Äός ³Àό Äις Ä¸χ¾ι»ές ½¸ÄρήÃ¸ις À¿Å ³φ¿ρ¿ύ¾ Äη¾ »³Ä³¾ά¼ωÃη ¸¾έργ¸ι³ς, Äη¾ ³ξι¿Àι-

ÃÄί³ ¸Àι»¿ι¾ω¾ί³ς »³ι Äη ÃÅ½À¸ριφ¿ρά Äω¾ »ό½´ω¾ À¸·ί¿Å, »ρίθη»¸ ³À³ρ³ίÄηÄη »³ι η

³ξι¿¼όγηÃη Äης À¼³Äφόρ½³ς ³Àό Äη¾ À¼¸Åρά Ä¿Å Ä¸¼ι»¿ύ χρήÃÄη. Γι³ Ä¿¾ Ã»¿Àό ³Å-

Äό Ãχ¸·ιάÃÄη»¸ ½ί³  ι¼¿Äι»ή �¸¼έÄη ΧρηÃÄι»όÄηÄ³ς (Pilot Usability Study), η ¿À¿ί³

´³Ãίζ¸Ä³ι Ã¸ »³θ¿·ηγ¿ύ½¸¾³ user flows »³ι Ã¸ ·¿½η½έ¾¿ ¸ρωÄη½³Ä¿¼όγι¿ »³Ä³γρ³φής

χρό¾¿Å, ³¾Äι¼³½´³¾ό½¸¾ης ·ÅÃ»¿¼ί³ς »³ι À¿ι¿Äι»ώ¾ À³ρ³ÄηρήÃ¸ω¾.

£Ä¿ À¸·ί¿ Äης �¼¼η¼¸Àί·ρ³Ãης �¾θρώÀ¿Å–¥À¿¼¿γιÃÄή (Human-Computer Interaction,
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HCI), έχ¸ι Ä¸»½ηριωθ¸ί ¸½À¸ιρι»ά όÄι η ·¿»ι½ή ½¸ Àέ¾Ä¸ (5) χρήÃÄ¸ς ³ρ»¸ί γι³ ¾³ ¸¾Ä¿ÀιÃÄ¸ί

έως »³ι Ä¿ 85% Äω¾ Àρ¿´¼η½άÄω¾ χρηÃÄι»όÄηÄ³ς ¸¾ός ÃÅÃÄή½³Ä¿ς [50]. �άÃ¸ι ³ÅÄής Äης

³ρχής, η À³ρ¿ύÃ³ ½¸¼έÄη χρηÃι½¿À¿ι¸ί Àέ¾Ä¸ ÃÅ½½¸Äέχ¿¾Ä¸ς, »³θιÃÄώ¾Ä³ς Äη ÃÄ³ÄιÃÄι»ά

¸À³ρ»ή γι³ έ¾³ Àι¼¿Äι»ό ÃÄά·ι¿ ³ξι¿¼όγηÃης.

Η ÃÅγ»¸»ρι½έ¾η ¸¾όÄηÄ³ ³À¿Ã»¿À¸ί ÃÄη¾ ³À¿Äί½ηÃη Ä¿Å ´³θ½¿ύ ¸ÅχρηÃÄί³ς Äω¾ ´³-

Ãι»ώ¾ ¼¸ιÄ¿Åργιώ¾ Äης À¼³Äφόρ½³ς Agronos, ½¸ έ½φ³Ãη ÃÄις ρ¿ές À¿Å Ãχ¸Äίζ¿¾Ä³ι ½¸ Äη¾

³ρχι»ή χρήÃη Ä¿Å ÃÅÃÄή½³Ä¿ς, Äη ·η½ι¿Åργί³ ³γρ¿Ä¸½³χί¿Å »³ι Äη¾ ¸γγρ³φή ÃÅÃ»¸Åώ¾

»³ι ³ιÃθηÄήρω¾. �¸ ³ÅÄό¾ Ä¿¾ ÄρόÀ¿, η ³ξι¿¼όγηÃη ·¸¾ À¸ρι¿ρίζ¸Ä³ι ½ό¾¿ ÃÄη¾ Ä¸χ¾ι»ή

¿ρθόÄηÄ³ Äης Å¼¿À¿ίηÃης, ³¼¼ά ¸À¸»Ä¸ί¾¸Ä³ι »³ι ÃÄη¾ ¸½À¸ιρί³ χρήÃης Ä¿Å ÃÅÃÄή½³Ä¿ς.

7.2.1 £Äόχ¿ς »³ι £χ¸·ι³Ã½ός �ξι¿¼όγηÃης

Η ³ξι¿¼όγηÃη χρηÃÄι»όÄηÄ³ς Ãχ¸·ιάÃÄη»¸ ως ·¿»ι½ή ¸»Äέ¼¸Ãης ÃÅγ»¸»ρι½έ¾ω¾ ¸ργ³Ãι-

ώ¾ ³Àό χρήÃÄ¸ς, ¿ι ¿À¿ί¿ι ³»¿¼¿Åθ¿ύ¾ έ¾³¾ Ãύ¾Ä¿½¿ ¿·ηγό ´η½άÄω¾ »³ι ÃÄη ÃÅ¾έχ¸ι³

ÃÅ½À¼ηρώ¾¿Å¾ ¸ρωÄη½³Ä¿¼όγι¿. Η ·ι³·ι»³Ãί³ ÃÄ¿χ¸ύ¸ι ¾³ ³À³¾ÄήÃ¸ι ÃÄ³ ¸ξής ¸ρωÄή½³-

Ä³:

• »³Äά ÀόÃ¿ ¿ι ´³Ãι»ές ¼¸ιÄ¿Åργί¸ς Äης À¼³Äφόρ½³ς ¸ί¾³ι ¸ύ»¿¼³ ¸¾Ä¿ÀίÃι½¸ς »³ι

»³Ä³¾¿ηÄές,

• ÀόÃ¿ χρό¾¿ ³À³ιÄ¸ί η ¿¼¿»¼ήρωÃη »άθ¸ ´³Ãι»ής ρ¿ής χρήÃης,

• Ã¸ À¿ι³ Ãη½¸ί³ ¿ι χρήÃÄ¸ς ³¾Äι½¸ÄωÀίζ¿Å¾ ·ÅÃ»¿¼ί³ ή ÃύγχÅÃη,

• »³Äά ÀόÃ¿ ¼¸ιÄ¿Åργ¿ύ¾ ³ξιόÀιÃÄ³ ¿ι ½ηχ³¾ιÃ½¿ί ¸γγρ³φής ½έÃω QR.

Η Àρ¿ÃέγγιÃη ³ÅÄή ¸ί¾³ι »³Äά¼¼η¼η γι³ Ä¿ Agronos, ¸À¸ι·ή η À¼³Äφόρ½³ ³À¸Åθύ¾¸Ä³ι

Ã¸ χρήÃÄ¸ς À¿Å χρ¸ιάζ¸Ä³ι ¾³ ¸»Ä¸¼¿ύ¾ Ã³φ¸ίς, Àρ³»Äι»ές ¸¾έργ¸ι¸ς, όÀως ·η½ι¿Åργί³

¼¿γ³ρι³Ã½¿ύ, ·η½ι¿Åργί³ farm »³ι ÃÅÃχέÄιÃη φÅÃι»ώ¾ ÃÅÃ»¸Åώ¾ ½¸ Ä¿ À¼ηρ¿φ¿ρι³»ό

ÃύÃÄη½³.

 ρ¿φί¼ £Å½½¸Ä¸χό¾Äω¾.

�ι ÃÅ½½¸Äέχ¿¾Ä¸ς ÃÄη ½¸¼έÄη ¸ί¾³ι Àέ¾Ä¸ (5) άÄ¿½³ η¼ι»ί³ς 25–45 ¸Äώ¾ ½¸ À³¾¸ÀιÃÄη½ι³-

»ή ¸»À³ί·¸ÅÃη. ¤¿ Àρ¿φί¼ ³ÅÄό ¸À¸¼έγη ως ³¾ÄιÀρ¿ÃωÀ¸ÅÄι»ό Ä¿Å Ä¸¼ι»¿ύ χρήÃÄη Äης

À¼³Äφόρ½³ς, ¿ ¿À¿ί¿ς ³¾³½έ¾¸Ä³ι ¾³ ·ι³θέÄ¸ι ´³Ãι»ή ¸ξ¿ι»¸ίωÃη ½¸ ψηφι³»ές ÅÀηρ¸Ãί¸ς

»³ι ¾³ ¸¾·ι³φέρ¸Ä³ι γι³ Äη ·ι³χ¸ίριÃη ³γρ¿Äι»ώ¾ ¸»½¸Ä³¼¼¸ύÃ¸ω¾ ½¸ Ä¸χ¾¿¼¿γι»ά ½έÃ³.
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7.2.2 �ι³·ι»³Ãί³ �ι¸ξ³γωγής

£¸ »άθ¸ ·¿»ι½³ÃÄή À³ρέχ¸Ä³ι ³ρχι»ά ¿ ¿·ηγός ρ¿ώ¾ χρήÃης, ¿ ¿À¿ί¿ς À¸ριγράφ¸ι ´ή½³

Àρ¿ς ´ή½³ Äις ¸¾έργ¸ι¸ς À¿Å ÀρέÀ¸ι ¾³ ¸»Ä¸¼¸ÃÄ¿ύ¾ ÃÄη¾ À¼³Äφόρ½³. � ·¿»ι½³ÃÄής ³»¿-

¼¿Åθ¸ί Äις ρ¿ές ½¸ Äη Ã¸ιρά À¿Å ·ί¾¿¾Ä³ι, χωρίς ¸ÀιÀ¼έ¿¾ Ä¸χ¾ι»ή »³θ¿·ήγηÃη Àέρ³ ³Àό

Äις γρ³ÀÄές ¿·ηγί¸ς, ώÃÄ¸ ¾³ Àρ¿Ã¸γγίζ¸Ä³ι έ¾³ ρ¸³¼ιÃÄι»ό Ã¸¾άρι¿ ÀρώÄης χρήÃης.

Γι³ »άθ¸ ¸ργ³Ãί³ »³Ä³γράφ¿¾Ä³ι ¿ χρό¾¿ς ¿¼¿»¼ήρωÃης »³ι η ÅÀ¿»¸ι½¸¾ι»ή ·ÅÃ»¿-

¼ί³ Ã¸ »¼ί½³»³ ³Àό 1 έως 5, όÀ¿Å η Äι½ή 5 ³¾ÄιÃÄ¿ιχ¸ί Ã¸ À¿¼ύ ¸ύ»¿¼η ¸»Äέ¼¸Ãη »³ι η

Äι½ή 1 Ã¸ À¿¼ύ ·ύÃ»¿¼η. �¸Äά Äη¾ ¿¼¿»¼ήρωÃη ό¼ω¾ Äω¾ ¸ργ³Ãιώ¾, ¿ χρήÃÄης ³À³¾Äά

Ã¸ Ãύ¾Ä¿½¸ς ¸ρωÄήÃ¸ις ³¾¿ι»Ä¿ύ »³ι »¼¸ιÃÄ¿ύ ÄύÀ¿Å Ãχ¸Äι»ά ½¸ Äη¾ ¸Å»¿¼ί³ ¸¾Ä¿ÀιÃ½¿-

ύ ¼¸ιÄ¿Åργιώ¾, Äη¾ ³ξι¿ÀιÃÄί³ Äης ÃάρωÃης QR »³ι Ä³ Ãη½¸ί³ ÃÄ³ ¿À¿ί³ À³ρ³Äηρήθη»¸

ÃύγχÅÃη.

�  ί¾³»³ς 24 ÃÅ¾¿ψίζ¸ι Äη ½¸θ¿·¿¼¿γί³ Äης ³ξι¿¼όγηÃης χρηÃÄι»όÄηÄ³ς.

 'ι¾³»³ς 24: �¿½ή Äης ³ξι¿¼όγηÃης χρηÃÄι»όÄηÄ³ς ½έÃω ¸ρωÄη½³Ä¿¼¿γί¿Å.

£Ä¿ιχ¸ί¿  ¸ριγρ³φή

�έθ¿·¿ς �¿»ι½ή ¸»Äέ¼¸Ãης ¸ργ³Ãιώ¾ ½¸ ÃÅ½À¼ήρωÃη ¸ρωÄη½³Ä¿¼¿γί¿Å

¥¼ι»ό ·¿»ι½ής �·ηγός user flows »³ι έ¾ÄÅÀ¿ »³Ä³γρ³φής ³À³¾ÄήÃ¸ω¾

¤ύÀ¿ς ½¸ÄρήÃ¸ω¾  ¿Ã¿Äι»ές »³ι À¿ι¿Äι»ές ½¸ÄρήÃ¸ις

 ¿Ã¿Äι»ές ½¸Ä³´¼ηÄές Χρό¾¿ς ¿¼¿»¼ήρωÃης, ´³θ½ός ·ÅÃ»¿¼ί³ς

 ¿ι¿Äι»ές ½¸Ä³´¼ηÄές £χό¼ι³ χρηÃÄώ¾, Ãη½¸ί³ ÃύγχÅÃης, À³ρ³ÄηρήÃ¸ις γι³ Ãφά¼½³Ä³

�¼ί½³»³ ·ÅÃ»¿¼ί³ς 5 = À¿¼ύ ¸ύ»¿¼¿, 1 = À¿¼ύ ·ύÃ»¿¼¿

7.2.3 �ργ³Ãί¸ς Äω¾ �¿»ι½³ÃÄώ¾

�ι ¸ργ³Ãί¸ς À¿Å ζηÄ¿ύ¾Ä³ι ³Àό Ä¿Åς ÃÅ½½¸Äέχ¿¾Ä¸ς ¸Àι¼έχθη»³¾ ώÃÄ¸ ¾³ »³¼ύÀÄ¿Å¾ Ä¿

´³Ãι»ό ½¿¾¿ÀάÄι χρήÃης Äης À¼³Äφόρ½³ς ³Àό Äη¾ ÀρώÄη ¸ίÃ¿·¿ ½έχρι Äη¾ ¿¼¿»¼ήρωÃη

Äης ¸γγρ³φής ÅÀ¿·¿½ώ¾ À¸·ί¿Å. �ι ¸ργ³Ãί¸ς ³ÅÄές À³ρ¿ÅÃιάζ¿¾Ä³ι ÃÄ¿¾  ί¾³»³ 25.
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 'ι¾³»³ς 25: �ργ³Ãί¸ς À¿Å ¸»Ä¸¼¿ύ¾ ¿ι ·¿»ι½³ÃÄές »³Äά Äη¾ ³ξι¿¼όγηÃη χρηÃÄι»όÄηÄ³ς.

�/� �ργ³Ãί³

1 �η½ι¿Åργί³ ¾έ¿Å ¼¿γ³ρι³Ã½¿ύ χρήÃÄη

2 £ύ¾·¸Ãη ÃÄη¾ À¼³Äφόρ½³

3 �η½ι¿Åργί³ ¾έ¿Å farm »³ι ¿ριÃ½ός À¸ρι¿χής ÃÄ¿¾ χάρÄη

4 �³Ä³χώριÃη ÃÅÃ»¸Åής ½¸ χ¸ιρ¿»ί¾ηÄη ¸ιÃ³γωγή ÃÄ¿ιχ¸ίω¾

5 �³Ä³χώριÃη ÃÅÃ»¸Åής ½έÃω ÃάρωÃης QR

6 �³Ä³χώριÃη ³ιÃθηÄήρ³ ½έÃω ÃάρωÃης QR

7 �³Ä³χώριÃη ³ιÃθηÄήρ³ ½¸ χ¸ιρ¿»ί¾ηÄη ¸ιÃ³γωγή ÃÄ¿ιχ¸ίω¾

�³ζί ½¸ Ä¿¾ ¿·ηγό ´η½άÄω¾, Ã¸ »άθ¸ ·¿»ι½³ÃÄή ·όθη»¸ έ¾ÄÅÀ¿ ½¸ Ä³ ÃÄ¿ιχ¸ί³ Äης

·¿»ι½³ÃÄι»ής ÃÅÃ»¸Åής »³ι Ä¿Å ³ιÃθηÄήρ³, Ä¿ ¿À¿ί¿ À¸ρι¼³½´ά¾¸ι Ä³ QR codes ¸γγρ³φής.

¤¿ έ¾ÄÅÀ¿ ³ÅÄό ³¾³À³ράγ¸Ä³ι ÃÄ¿ £χή½³ 37.

£χ 'η½³ 37: '�¾ÄÅÀ¿ QR codes ÃÅÃ»¸Åής »³ι ³ιÃθηÄήρ³ À¿Å ·όθη»¸ ÃÄ¿Åς ·¿»ι½³ÃÄές.

�ι À³ρ³Àά¾ω ¸ργ³Ãί¸ς ¸ÃÄιάζ¿Å¾ ÃÄ³ Ãη½¸ί³ Äης ¸φ³ρ½¿γής όÀ¿Å ¿ χρήÃÄης ³¼¼η-

¼¸Àι·ρά ½¸ À¸ριÃÃόÄ¸ρ³ À¸·ί³ ¸ιÃό·¿Å, ½¸ χάρÄη ή ½¸ ·¸·¿½έ¾³ À¿Å Àρ¿έρχ¿¾Ä³ι ³Àό

φÅÃι»ές ¸Äι»έÄ¸ς QR. �³Äά ÃÅ¾έÀ¸ι³, ¸ί¾³ι »³Äά¼¼η¼¸ς γι³ Äη¾ ³¾ά·¸ιξη Àρ¿´¼η½άÄω¾

À¼¿ήγηÃης, ³Ãάφ¸ι³ς ¿·ηγιώ¾ ή Ãφ³¼½άÄω¾ ÃÄη ·ι³Ãύ¾·¸Ãη ³¾θρώÀ¿Å–ÃÅÃÄή½³Ä¿ς.

7.2.4 �¸Äρι»ές »³ι �ριÄήρι³ �ξι¿¼όγηÃης

�ι ½¸ÄρήÃ¸ις À¿Å ÃÅ¼¼έγ¿¾Ä³ι ³Àό Ä¿ ¸ρωÄη½³Ä¿¼όγι¿ ·ι³»ρί¾¿¾Ä³ι Ã¸ À¿Ã¿Äι»ές »³ι

À¿ι¿Äι»ές:
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• Χρό¾¿ς ¿¼¿»¼ήρωÃης ¸ργ³Ãί³ς: χρηÃι½¿À¿ι¸ίÄ³ι ως έ¾·¸ιξη Ä¿Å ´³θ½¿ύ ¸Åχρη-

ÃÄί³ς »³ι Äης ¸Å»¿¼ί³ς À¼¿ήγηÃης.

• �¾Äι¼³½´³¾ό½¸¾η ·ÅÃ»¿¼ί³: ³À¿ÄÅÀώ¾¸ι Äη subjective ¸½À¸ιρί³ Ä¿Å χρήÃÄη γι³

»άθ¸ ρ¿ή.

• �ÀιÄÅχής ¿¼¿»¼ήρωÃη ¸ργ³Ãί³ς: ·¸ίχ¾¸ι ³¾ ¿ χρήÃÄης »³Äάφ¸ρ¸ ¾³ ¿¼¿»¼ηρώÃ¸ι

Äη ρ¿ή χωρίς ¸ξωÄ¸ρι»ή À³ρέ½´³Ãη.

• £χό¼ι³ »³ι ³¾¿ι»Äές À³ρ³ÄηρήÃ¸ις: ³¾³·¸ι»¾ύ¿Å¾ ¸ι·ι»ά Ãη½¸ί³ ÃύγχÅÃης, ½η ³-

¾³½¸¾ό½¸¾³ ½η¾ύ½³Ä³ Ãφά¼½³Ä¿ς ή ¸¼¼¸ίψ¸ις ÃÄη¾ ¿¾¿½³Ä¿·¿Ãί³ »³ι ÃÄη¾ ¿ργά¾ω-

Ãη Ä¿Å UI.

Ι·ι³ίÄ¸ρη ´³ρύÄηÄ³ ·ί¾¸Ä³ι ÃÄις ρ¿ές ¸γγρ³φής ÃÅÃ»¸Åής »³ι ³ιÃθηÄήρ³, ¸À¸ι·ή ³Å-

Äές ÃÅ¾·Åάζ¿Å¾ À¼ηρ¿φ¿ρί³ ³Àό Äη¾ ¸φ³ρ½¿γή, Ä¿ Å¼ι»ό À¸·ί¿Å »³ι Ä¿Åς ½ηχ³¾ιÃ½¿ύς

³¾³γ¾ώριÃης ½έÃω QR. �À¿½έ¾ως, ÄÅχό¾ ³ÃÄ¿χί¸ς Ã¸ ³ÅÄές Äις ρ¿ές ¸Àηρ¸άζ¿Å¾ ά½¸Ã³

Äη¾ ³¾Äι¼³½´³¾ό½¸¾η À¿ιόÄηÄ³ »³ι Äη¾ Àρ³»Äι»ή ³ξι¿À¿ίηÃη Ä¿Å ÃÅÃÄή½³Ä¿ς.

7.2.5  ³ρ¿ÅÃί³Ãη »³ι £ύ¾¿ψη �À¿Ä¸¼¸Ã½άÄω¾

�¸Äά Äη ÃÅ¼¼¿γή Äω¾ ³À³¾ÄήÃ¸ω¾, Ä³ ³À¿Ä¸¼έÃ½³Ä³ ½À¿ρ¿ύ¾ ¾³ À³ρ¿ÅÃι³ÃÄ¿ύ¾ ÃÅγ»¸-

¾ÄρωÄι»ά ³¾ά ¸ργ³Ãί³, ½¸ χρήÃη ½έÃ¿Å χρό¾¿Å ¿¼¿»¼ήρωÃης, ½έÃ¿Å ´³θ½¿ύ ·ÅÃ»¿¼ί³ς

»³ι Ãύ¾Ä¿½ης Ãύ¾¿ψης Äω¾ »ÅριόÄ¸ρω¾ Ãχ¿¼ίω¾. �  ί¾³»³ς 26 ·ί¾¸ι ½ί³ ¸¾·¸ι»Äι»ή ½¿ρ-

φή À³ρ¿ÅÃί³Ãης Äω¾ ³À¿Ä¸¼¸Ã½άÄω¾.

 'ι¾³»³ς 26: £ύ¾¿ψη À¿Ã¿Äι»ώ¾ ½¸ÄρήÃ¸ω¾ ³¾ά ¸ργ³Ãί³.

�ργ³Ãί³
�έÃ¿ς

χρό¾¿ς

�έÃη

·ÅÃ»¿¼ί³

 ¿Ã¿ÃÄό

¸ÀιÄÅχί³ς

�η½ι¿Åργί³ ¼¿γ³ρι³Ã½¿ύ 36" 5 100%

£ύ¾·¸Ãη 20" 5 100%

�η½ι¿Åργί³ farm 177" 3,3 100%

 ρ¿Ãθή»η ÃÅÃ»¸Åής

(χ¸ιρ¿»ί¾ηÄ³)

70" 4,6 100%

 ρ¿Ãθή»η ÃÅÃ»¸Åής (QR) 25" 4,6 100%

 ρ¿Ãθή»η ³ιÃθηÄήρ³ (QR) 27,6" 5 100%

 ρ¿Ãθή»η ³ιÃθηÄήρ³

(χ¸ιρ¿»ί¾ηÄ³)

70" 2 30%
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7.2.6 �À¿Ä¸¼έÃ½³Ä³ »³ι �¾ά¼ÅÃη  ³ρ³ÄηρήÃ¸ω¾

�¸Äά Äη¾ ¿¼¿»¼ήρωÃη Äης Àι¼¿Äι»ής ·¿»ι½ής, Ä³ ·¸·¿½έ¾³ ³Àό Ä³ έ¾ÄÅÀ³ »³Ä³γρ³φής

»³ι ¿ι Àρ¿φ¿ρι»ές À³ρ³ÄηρήÃ¸ις Äω¾ χρηÃÄώ¾ ¿½³·¿À¿ιήθη»³¾.  ³ρό¼¿ À¿Å Ä¿ ÃύÃÄη-

½³ »ρίθη»¸ ¼¸ιÄ¿Åργι»ό, ³¾³·¸ίχθη»³¾ »ρίÃι½³ Ãη½¸ί³ «Äρι´ής» (UX friction points) À¿Å

³φ¿ρ¿ύ¾ Äη ·ι³Ãύ¾·¸Ãη »³ι Äη ρ¿ή À¼ηρ¿φ¿ρί³ς.

�¾ά¼ÅÃη ³¾ά �ργ³Ãί³ »³ι  ρ¿´¼ή½³Ä³ ΧρηÃÄι»όÄηÄ³ς.

�ι »ÅριόÄ¸ρ¸ς À³ρ³ÄηρήÃ¸ις Äω¾ χρηÃÄώ¾ ÃÅ¾¿ψίζ¿¾Ä³ι À³ρ³»άÄω, Ä³ξι¾¿½η½έ¾¸ς Ãύ½-

φω¾³ ½¸ Äις ³ρχές ¸ÅχρηÃÄί³ς:

• �η½ι¿Åργί³ Farm (Task 3):  ³ρ³Äηρήθη»¸ ´ρ³χ¸ί³ ÃύγχÅÃη (1–2 ·¸ÅÄ¸ρό¼¸ÀÄ³)

»³Äά Ä¿¾ Ä¸ρ½³ÄιÃ½ό Ä¿Å À¿¼Åγώ¾¿Å ÃÄ¿¾ χάρÄη. �ι χρήÃÄ¸ς ·¸¾ ήÄ³¾ ά½¸Ã³ Ãίγ¿Å-

ρ¿ι γι³ Äη ¸¾¸ργ¸ι³ À¿Å ³À³ιÄ¸ίÄ³ι γι³ Ä¿ »¼¸ίÃι½¿ Ä¿Å Ãχή½³Ä¿ς, ³¾ »³ι η ¼¸ιÄ¿Åργί³

¸¾Ä¿ÀίÃÄη»¸ γρήγ¿ρ³ ½έÃω ·¿»ι½ής.

•  ρ¿Ãθή»η �ιÃθηÄήρ³ ½έÃω QR (Task 5-6):

– �¿»ι½³ÃÄής ¸Àιχ¸ίρηÃ¸ ¾³ Ã³ρώÃ¸ι ³ιÃθηÄήρ³ χωρίς ¾³ έχ¸ι ¸γγράψ¸ι Àρ¿η-

γ¿Å½έ¾ως Äη ÃÅÃ»¸Åή (node) ÃÄη¾ ¿À¿ί³ ³¾ή»¸ι. ¤¿ ÃύÃÄη½³ ³Àέρριψ¸ Äη¾

¸¾έργ¸ι³ χωρίς ¾³ À³ρέχ¸ι ¸À¸ξηγη½³Äι»ό ½ή¾Å½³ Ãφά¼½³Ä¿ς, Àρ¿»³¼ώ¾Ä³ς

ÃύγχÅÃη.

– £¸ À¸ριÀÄώÃ¸ις ³À¸¾¸ργ¿À¿ιη½έ¾¿Å GPS, ¿ι ÃÅ¾Ä¸Ä³γ½έ¾¸ς ·¸¾ ÃÅ½À¼ηρώθη-

»³¾ ³ÅÄό½³Ä³ »³ι ¿ι χρήÃÄ¸ς ³¾³γ»άÃÄη»³¾ ¾³ Äις ¸ιÃάγ¿Å¾ χ¸ιρ¿»ί¾ηÄ³, ·ι³-

·ι»³Ãί³ À¿Å »ρίθη»¸ ¸ÀίÀ¿¾η.

• Χ¸ιρ¿»ί¾ηÄη  ρ¿Ãθή»η �ιÃθηÄήρ³ (Task 7):

– ΧρήÃÄης ¸ιÃήγ³γ¸ »³Äά ¼άθ¿ς Ä¿ UUID ¸¾ός ή·η ÅÀάρχ¿¾Ä¿ς ³ιÃθηÄήρ³. ¤¿

ÃύÃÄη½³ Àρ¿χώρηÃ¸ Ã¸ ¸¾η½έρωÃη (edit) Äης ÅÀάρχ¿ÅÃ³ς ¸γγρ³φής ³¾Äί γι³

·η½ι¿Åργί³ ¾έ³ς, χωρίς ό½ως ¾³ ¸ι·¿À¿ιήÃ¸ι Ä¿¾ χρήÃÄη γι³ ³ÅÄή Äη¾ ³ÅÄό½³Äη

³¼¼³γή »³ÄάÃÄ³Ãης.

– ¤¿ ÃÅγ»¸»ρι½έ¾¿ task ¸ίχ¸ Ä¿ χ³½η¼όÄ¸ρ¿ À¿Ã¿ÃÄό ¸ÀιÄÅχί³ς (30%), »³θώς η

À¼¸ι¿¾όÄηÄ³ Äω¾ χρηÃÄώ¾ ·¸¾ γ¾ώριζ¸ À¿ι¸ς Äι½ές ÀρέÀ¸ι ¾³ ¸ιÃ³χθ¿ύ¾ ÃÄ³

À¸·ί³ Äω¾ γ¸ωγρ³φι»ώ¾ ÃÅ¾Ä¸Ä³γ½έ¾ω¾.
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£ύ¾¿ψη  ¿ι¿Äι»ώ¾ �Åρη½άÄω¾.

�  ί¾³»³ς 27 »ω·ι»¿À¿ι¸ί Ä³ Àρ¿´¼ή½³Ä³ À¿Å ¸¾Ä¿ÀίÃÄη»³¾.

 'ι¾³»³ς 27: �³Äηγ¿ρι¿À¿ίηÃη Àρ¿´¼η½άÄω¾ χρηÃÄι»όÄηÄ³ς.

 ρό´¼η½³ £ύ½ÀÄω½³ �ρχή �ÅχρηÃÄί³ς

�À¿ÅÃί³ Feedback �η ¸½φά¾ιÃη ½η¾ύ½³Ä¿ς »³Äά Äη¾ ³-

À¿ÄÅχί³ Ãύ¾·¸Ãης ³ιÃθηÄήρ³ ½¸ ½η

¸γγ¸γρ³½½έ¾η ÃÅÃ»¸Åή.

Visibility of System Status

�Ãάφ¸ι³ �¸·¿½έ¾ω¾ �ÅÃ»¿¼ί³ »³Ä³¾όηÃης »³ι ¸ιÃ³γω-

γής γ¸ωγρ³φι»ώ¾ ÃÅ¾Ä¸Ä³γ½έ¾ω¾ ½¸

Ä¿ χέρι.

Match between System and Real

World

�θέ¼ηÄη �À¸ξ¸ργ³Ãί³ �ÅÄό½³Äη ¸¾η½έρωÃη (edit) ¸γγρ³-

φής Ã¸ À¸ρίÀÄωÃη ·ιÀ¼όÄÅÀ¿Å ID

χωρίς ¸Àι´¸´³ίωÃη.

Error Prevention

7.2.7  ρ¿ÄάÃ¸ις �¸¼ÄίωÃης

�¸ ´άÃη Ä³ À³ρ³Àά¾ω ¸Åρή½³Ä³, η ½¸¼¼¿¾Äι»ή ¸ξέ¼ιξη Äης À¼³Äφόρ½³ς Agronos θ³

ÀρέÀ¸ι ¾³ ¸ÃÄιάÃ¸ι ÃÄις ¸ξής À³ρ¸½´άÃ¸ις:

1. �¸¼ÄίωÃη �η¾Å½άÄω¾ £φά¼½³Ä¿ς: �¾Äι»³ÄάÃÄ³Ãη Äω¾ γ¸¾ι»ώ¾ ½η¾Å½άÄω¾ ½¸

¸ξ¸ι·ι»¸Å½έ¾¸ς ¿·ηγί¸ς (À.χ. « ³ρ³»³¼ώ ¸γγράψÄ¸ ÀρώÄ³ Äη ÃÅÃ»¸Åή Àύ¼ης Àρι¾

Äη ÃάρωÃη Ä¿Å ³ιÃθηÄήρ³»).

2. �ÀÄι»ή �Àι¼¿γή £η½¸ί¿Å: �¾Äι»³ÄάÃÄ³Ãη Äω¾ À¸·ίω¾ »¸ι½έ¾¿Å γι³ Äις ÃÅ¾Ä¸Ä³γ-

½έ¾¸ς ½¸ ·Å¾³ÄόÄηÄ³ ¸Àι¼¿γής Ãη½¸ί¿Å ³À¸Åθ¸ί³ς Àά¾ω ÃÄ¿¾ χάρÄη (¿ÀÄι»ός ¸Àι¼¿-

γέ³ς Ä¿À¿θ¸Ãί³ς).

3. £Äιγ½ι³ί³ �η¾ύ½³Ä³ �¾η½έρωÃης: �½φά¾ιÃη Ãύ¾Ä¿½ω¾ ³¾³·Åό½¸¾ω¾ ½η¾Å½άÄω¾

(flash messages) ½¸Äά Äη¾ ¿¼¿»¼ήρωÃη ½ι³ς ¸¾έργ¸ι³ς, Àρ¿»¸ι½έ¾¿Å ¾³ ¸¾η½¸ρώ¾¸Ä³ι

ξ¸»άθ³ρ³ ¿ χρήÃÄης γι³ Ä¿ À¿ι³ ¸¾έργ¸ι³ ½ό¼ις Àρ³γ½³Ä¿À¿ιήθη»¸ (À.χ. «�ÀιÄÅχής

¸¾η½έρωÃη ÅÀάρχ¿¾Ä¿ς ³ιÃθηÄήρ³»).
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8 £Å½Àέρ³Ã½³ »³ι �¸¼¼¿¾Äι»ές �À¸»ÄάÃ¸ις

8.1 £Å½À¸ράÃ½³Ä³

Η À³ρ¿ύÃ³ ·ιÀ¼ω½³Äι»ή ¸ργ³Ãί³ ¸ίχ¸ ως »¸¾Äρι»ό ÃÄόχ¿ Ä¿¾ Ãχ¸·ι³Ã½ό »³ι Äη¾ Å¼¿À¿-

ίηÃη ½ι³ς ¿¼¿»¼ηρω½έ¾ης, ¸À¸»ÄάÃι½ης »³ι ³Ãφ³¼¿ύς À¼³Äφόρ½³ς IoT γι³ Äη¾ '�ξÅÀ¾η

Γ¸ωργί³, η ¿À¿ί³ ¾³ γ¸φÅρώ¾¸ι Ä¿ χάÃ½³ ½¸Ä³ξύ Äης ÃÅ¼¼¿γής ·¸·¿½έ¾ω¾ À¸·ί¿Å »³ι Äης

¼ήψης ÃÄρ³Äηγι»ώ¾ ³À¿φάÃ¸ω¾. �ι ÄέÃÃ¸ρις ¸Àι½έρ¿Åς ÃÄόχ¿ι — À¿¼ÅÀρωÄ¿»¿¼¼ι»ή ³ρ-

χιÄ¸»Ä¿¾ι»ή, ³Ãφά¼¸ι³ ·¸·¿½έ¾ω¾, ³À¿·¿Äι»ή ·ι³χ¸ίριÃη χρ¿¾¿Ã¸ιρώ¾ »³ι ³À¼¿À¿ιη½έ¾η

¸γ»³ÄάÃÄ³Ãη — ¸ÀιÄ¸ύχθη»³¾ »³ι ³ξι¿¼¿γήθη»³¾ ½έÃ³ ³Àό À¸ιρ³½³Äι»ές ½¸ÄρήÃ¸ις »³ι

Àι¼¿Äι»ή ½¸¼έÄη χρηÃÄι»όÄηÄ³ς.

�¾³φ¿ρι»ά ½¸ Äη À¿¼ÅÀρωÄ¿»¿¼¼ι»ή ³ρχιÄ¸»Ä¿¾ι»ή, ³¾³ÀÄύχθη»³¾ ·ύ¿ ³¾¸ξάρ-

ÄηÄ¿ι ÄύÀ¿ι »ό½´ω¾ À¸·ί¿Å: ¿ Wi-Fi »ό½´¿ς, »³Äά¼¼η¼¿ς γι³ ³ÃÄι»ά À¸ρι´ά¼¼¿¾Ä³ ½¸

ÅÀάρχ¿ÅÃ³ ÅÀ¿·¿½ή ·ι»Äύ¿Å, »³ι ¿ LoRa »ό½´¿ς, Ãχ¸·ι³Ã½έ¾¿ς γι³ Äη γ¸φύρωÃη Äω¾

½¸γά¼ω¾ ³À¿ÃÄάÃ¸ω¾ À¿Å χ³ρ³»Äηρίζ¿Å¾ Äις ³γρ¿Äι»ές ¸»ÄάÃ¸ις. �³ι ¿ι ·ύ¿ ÄύÀ¿ι ¸¾Ãω-

½³Äώ¾¿¾Ä³ι ³ÀρόÃ»¿ÀÄ³ ÃÄ¿ ί·ι¿ backend, ³À¿·¸ι»¾ύ¿¾Ä³ς Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή ¸Å¸¼ιξί³

Äης À¼³Äφόρ½³ς.

�¾³φ¿ρι»ά ½¸ Äη¾ ³Ãφά¼¸ι³ ·¸·¿½έ¾ω¾, ¸φ³ρ½όÃÄη»¸ Å´ρι·ι»ό ½¿¾Äέ¼¿ ³¾ά Àρω-

Äό»¿¼¼¿: »ρÅÀÄ¿γράφηÃη TLS/HTTPS γι³ Ä¿Åς Wi-Fi »ό½´¿Åς »³ι »ρÅÀÄ¿γράφηÃη AES-

128-CTR ³Àό ά»ρ¿ Ã¸ ά»ρ¿ γι³ Ä¿Åς LoRa »ό½´¿Åς, ¸ξ³Ãφ³¼ίζ¿¾Ä³ς όÄι Ä³ ·¸·¿½έ¾³

À³ρ³½έ¾¿Å¾ ³·ιά´³ÃÄ³ γι³ ¿À¿ι¿¾·ήÀ¿Ä¸ ¸¾·ιά½¸Ã¿ »ό½´¿ ·ι»Äύ¿Å.

�¾³φ¿ρι»ά ½¸ Äη ·ι³χ¸ίριÃη χρ¿¾¿Ã¸ιρώ¾, η ¸¾Ãω½άÄωÃη Äης InfluxDB ¸ÀέÄρ¸ψ¸ Äη¾

³À¿·¿Äι»ή ³À¿θή»¸ÅÃη »³ι ¿ÀÄι»¿À¿ίηÃη ιÃÄ¿ρι»ώ¾ ·¸·¿½έ¾ω¾ ½έÃω ·Å¾³½ι»¿ύ dashbo-

ard, ½¸Ä³ÄρέÀ¿¾Ä³ς Äις ³»³Äέργ³ÃÄ¸ς ½¸ÄρήÃ¸ις Ã¸ »³Ä³¾¿ηÄή À¼ηρ¿φ¿ρί³ γι³ Ä¿¾ À³ρ³-

γωγό.

�έÃ³ ³Àό Äη¾ À¸ιρ³½³Äι»ή ³ξι¿¼όγηÃη, ³¾³·¸ίχθη»¸ όÄι η ¸¾¸ργ¸ι³»ή ´ιωÃι½όÄηÄ³

Äω¾ »ό½´ω¾ À¸·ί¿Å ¸ξ³ρÄάÄ³ι ά½¸Ã³ ³Àό Äη ·ι³χ¸ίριÃη Äω¾ À¸ριφ¸ρ¸ι³»ώ¾ ³ιÃθηÄήρω¾.

£Åγ»¸»ρι½έ¾³, ¿ι ·¿»ι½ές ³¾έ·¸ιξ³¾ Ä¿¾ ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς ως Ä¿ À¼έ¿¾ ¸¾¸ρ-

γ¿´όρ¿ ÃÄ¿ιχ¸ί¿, ½¸ιώ¾¿¾Ä³ς Äη¾ ³ÅÄ¿¾¿½ί³ »³Äά À¸ρίÀ¿Å 35%. �¾Äίθ¸Ä³, η ¸Àι»¿ι¾ω¾ί³

½έÃω ÀρωÄ¿»ό¼¼¿Å LoRa ¸Àέ·¸ιξ¸ ¸¾ÄÅÀωÃι³»ή ¸¾¸ργ¸ι³»ή ÃÄ³θ¸ρόÄηÄ³, ½¸ ½ό¼ις 3,3%

³À¿φόρÄιÃη Ã¸ ·ιάÃÄη½³ Àέ¾Ä¸ η½¸ρώ¾, »³θιÃÄώ¾Ä³ς Äη¾ ως Äη ´έ¼ÄιÃÄη ¼ύÃη γι³ ³À¿-

½³»ρÅÃ½έ¾¸ς »³¼¼ιέργ¸ι¸ς χωρίς ÅφιÃÄά½¸¾¸ς ÅÀ¿·¿½ές ·ι»Äύ¿Å.
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�¾³φ¿ρι»ά ½¸ Äη¾ ³À¼¿À¿ίηÃη Äης ¸γ»³ÄάÃÄ³Ãης, η Àι¼¿Äι»ή ½¸¼έÄη χρηÃÄι»όÄηÄ³ς

»³Äέ·¸ιξ¸ όÄι η ¸ÀιÄÅχί³ Äω¾ ÃÅÃÄη½άÄω¾ Ag-Tech »ρί¾¸Ä³ι ÃÄ¿¾ ´³θ½ό ³À¼¿À¿ίηÃης Äω¾

·ι³·ι»³Ãιώ¾ À³ρ³½¸Äρ¿À¿ίηÃης (provisioning). �ι ½ηχ³¾ιÃ½¿ί ÃάρωÃης QR ½¸Ä³ÄρέÀ¿Å¾

Äη Ãύ¾θ¸Äη ¸γγρ³φή Å¼ι»¿ύ Ã¸ ½ι³ ³À¼ή ³¼¼η¼¿Åχί³ »ι¾ήÃ¸ω¾, ½¸ιώ¾¿¾Ä³ς ·ρ³ÃÄι»ά Ä¿¾

Ä¸χ¾ι»ό φρ³γ½ό ¸ιÃό·¿Å γι³ Ä¿¾ ½η ¸ξ¸ι·ι»¸Å½έ¾¿ χρήÃÄη. � ÀρωÄ¸ύω¾ ÄρόÀ¿ς ¸ιÃ³γω-

γής, ½έÃω ÃάρωÃης QR »³ι ³ÅÄό½³Äης ³¾ά»ÄηÃης γ¸ωγρ³φι»ώ¾ ÃÅ¾Ä¸Ä³γ½έ¾ω¾ ³Àό Ä¿

GPS Ä¿Å »ι¾ηÄ¿ύ, »ρίθη»¸ ¸ύχρηÃÄ¿ς ³Àό Ä¿Åς ÃÅ½½¸Äέχ¿¾Ä¸ς. ΩÃÄόÃ¿, ¿ ¸¾³¼¼³»Äι»ός

ÄρόÀ¿ς χ¸ιρ¿»ί¾ηÄης ¸ιÃ³γωγής ÃÅ¾Ä¸Ä³γ½έ¾ω¾ ·η½ι¿ύργηÃ¸ ÃύγχÅÃη, ³¾³·¸ι»¾ύ¿¾Ä³ς

Äη¾ ³¾άγ»η ³¾Äι»³ÄάÃÄ³Ãής Ä¿Å ½¸ έ¾³ ¿ÀÄι»ό ¸ργ³¼¸ί¿ ¸Àι¼¿γής Ä¿À¿θ¸Ãί³ς ÃÄ¿¾ χάρ-

Äη.

£Å½À¸ρ³Ã½³Äι»ά, Ä¿ ÃύÃÄη½³ Agronos Ä¸»½ηριώ¾¸ι όÄι ¿ ÃÅ¾·Å³Ã½ός ³Ãφ³¼¿ύς ³ρ-

χιÄ¸»Ä¿¾ι»ής »³ι ¸¾¸ργ¸ι³»ά ³À¿·¿Äι»ής ¸Àι»¿ι¾ω¾ί³ς ½À¿ρ¸ί ¾³ ³À¿Ä¸¼¸ί έ¾³ ´ιώÃι½¿

θ¸½έ¼ι¿ γι³ Äη ½¸Äά´³Ãη ÃÄη γ¸ωργί³ ³»ρι´¸ί³ς, ÅÀό Äη¾ Àρ¿ϋÀόθ¸Ãη À¸ρ³ιÄέρω ³ξι¿-

¼όγηÃης »³ι Àρ¿Ã³ρ½¿γής Ã¸ À¿ι»ί¼³ À¸ρι´ά¼¼¿¾Ä³.

8.2 �À¸»ÄάÃ¸ις

8.2.1 ¥¼¿À¿ίηÃη �ι»Äύ¿Å  ¼έγ½³Ä¿ς (LoRa Mesh) γι³ Γ¸ωγρ³φι»ά �ι¸ÃÀ³ρ½έ¾¸ς

Ι·ι¿»ÄηÃί¸ς

Η ½¿ρφ¿¼¿γί³ »³ι η ·¿½ή Äης ³γρ¿Äι»ής ι·ι¿»ÄηÃί³ς ÃÄη¾ ¸¼¼η¾ι»ή ύÀ³ιθρ¿ χ³ρ³»Äηρίζ¸-

Ä³ι »³Äά »ύρι¿ ¼όγ¿ ³Àό ½ι»ρό »¼ήρ¿ »³ι έ¾Ä¿¾η γ¸ωγρ³φι»ή ·ι³ÃÀ¿ρά. '�¾³ς ³γρόÄης

ÃÅχ¾ά ·ι³χ¸ιρίζ¸Ä³ι À¿¼¼³À¼ά, ½η ÃÅ¾¿ρ¸ύ¿¾Ä³ ³γρ¿Ä¸½άχι³. Η ³¾άÀÄÅξη Ä¿Å Àρ¿Ã³ρ-

½¿Ã½έ¾¿Å LoRa Gateway Äης À¼³Äφόρ½³ς Agronos Ãχ¸·ιάÃÄη»¸ ³»ρι´ώς ½¸ γ¾ώ½¿¾³ Äη

·ρ³ÃÄι»ή ½¸ίωÃη Ä¿Å »όÃÄ¿Åς ¸γ»³ÄάÃÄ³Ãης έ¾³¾Äι Äω¾ ³»ρι´ώ¾ ¸½À¿ρι»ώ¾ LoRaWAN

concentrators, Àρ¿Ãφέρ¿¾Ä³ς ½ι³ ¿ι»¿¾¿½ι»ά ´ιώÃι½η ¼ύÃη γι³ Äη ÃÅ¼¼¿γή ·¸·¿½έ¾ω¾.

 ³ρό¼³ ³ÅÄά, έ¾³ς θ¸½¸¼ιώ·ης À¸ρι¿ριÃ½ός Äης ÅφιÃÄά½¸¾ης ³ρχιÄ¸»Ä¿¾ι»ής ¸ί¾³ι

η ³À³ίÄηÃη γι³ ¸¾¸ργή Ãύ¾·¸Ãη ÃÄ¿ �ι³·ί»ÄÅ¿ (backhaul network) ÃÄ¿ Ãη½¸ί¿ Ä¿À¿θέÄη-

Ãης Ä¿Å »άθ¸ Gateway. £¸ À¸ριÀÄώÃ¸ις όÀ¿Å Ä³ ³À¿½³»ρÅÃ½έ¾³ ³γρ¿Ä¸½άχι³ ´ρίÃ»¿¾Ä³ι

¸»Äός Äης ¸½´έ¼¸ι³ς ¸¾ός »¸¾Äρι»¿ύ LoRa Gateway (À.χ. ¸»Äός Äης ³»Äί¾³ς Äω¾ 2–5 χι-

¼ι¿½έÄρω¾), η »ά¼Åψή Ä¿Åς θ³ ³À³ιÄ¿ύÃ¸ Äη¾ ¸γ»³ÄάÃÄ³Ãη ¸ÀιÀ¼έ¿¾ »ό½´ω¾ Àύ¼ης, ¿ι

¿À¿ί¿ι θ³ έÀρ¸À¸ ÅÀ¿χρ¸ωÄι»ά ¾³ ¸ξ¿À¼ιÃÄ¿ύ¾ ½¸ modem »Åψ¸¼¿¸ι·¿ύς Äη¼¸φω¾ί³ς (´¼.

�¾όÄηÄ³ 2.2.13) γι³ Äη¾ Àρ¿ώθηÃη Äω¾ ·¸·¿½έ¾ω¾ ÃÄ¿ cloud. Η Àρ¿ÃέγγιÃη ³ÅÄή ¸ιÃάγ¸ι

Ãη½³¾Äι»ό ¼¸ιÄ¿Åργι»ό »όÃÄ¿ς, ¼όγω Äω¾ À³γίω¾ ÃÅ¾·ρ¿½ώ¾ ·ι»Äύ¿Å γι³ »άθ¸ ξ¸χωριÃÄό
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³À¿½³»ρÅÃ½έ¾¿ ³γρ¿Ä¸½άχι¿, »³ι ³¾³ιρ¸ί ¸¾ ½έρ¸ι Ä¿ À¼¸¿¾έ»Äη½³ Äης χ³½η¼¿ύ »όÃÄ¿Åς

³ρχιÄ¸»Ä¿¾ι»ής.

�ι³ Àιθ³¾ή ½¸¼¼¿¾Äι»ή »³Ä¸ύθÅ¾Ãη ¸ί¾³ι η ¸Àέ»Ä³Ãη Ä¿Å ÀρωÄ¿»ό¼¼¿Å ¸Àι»¿ι¾ω¾ί³ς

ώÃÄ¸ ¾³ ÅÀ¿ÃÄηρίζ¸ι Ä¿À¿¼¿γί³ �ι»Äύ¿Å  ¼έγ½³Ä¿ς (Mesh Network) Ã¸ ¸ÀίÀ¸·¿ ÀÅ¼ώ¾

(Gateway-to-Gateway routing), ½ι³ ¸Àι¼¿γή À¿Å φέρ¸ι ¿ριÃ½έ¾³ ³¾¿ιχÄά ζηÄή½³Ä³ (À.χ.

·ι³χ¸ίριÃη ·ρ¿½¿¼όγηÃης, »όÃÄη Å¼¿À¿ίηÃης, ¸γγÅήÃ¸ις ³Ãφά¼¸ι³ς). �¾Äί »άθ¸ Gateway

¾³ ³À³ιÄ¸ί ά½¸Ãη Ãύ¾·¸Ãη ÃÄ¿ �ι³·ί»ÄÅ¿, Ä³ ¸¾·ιά½¸Ã³ Gateways θ³ ½À¿ρ¿ύ¾ ¾³ ¼¸ιÄ¿Åρ-

γ¿ύ¾ ως »ό½´¿ι ³¾³½¸Äά·¿Ãης (relay nodes).

£¸ ³ÅÄή Äη¾ ³ρχιÄ¸»Ä¿¾ι»ή, ³ξι¿À¿ιώ¾Ä³ς Äη¾ Ä¸χ¾¿¼¿γί³ LoRa Mesh (´¼. �¾όÄηÄ³ 2.2.3),

Ä³ À³»έÄ³ ·¸·¿½έ¾ω¾ θ³ ·ρ¿½¿¼¿γ¿ύ¾Ä³ι À¿¼Å-³¼½³Äι»ά (multi-hop) ³Àό Ä¿ έ¾³ Gateway

ÃÄ¿ ά¼¼¿, ½έχρι ¾³ »³Ä³¼ήξ¿Å¾ ÃÄ¿¾ Ä¸¼ι»ό »ό½´¿ ¸ξό·¿Å (Border Router / Sink Node), ¿

¿À¿ί¿ς θ³ ¸ί¾³ι ¿ ½¿¾³·ι»ός À¿Å θ³ ·ι³θέÄ¸ι Ãύ¾·¸Ãη ÃÄ¿ �ι³·ί»ÄÅ¿ (À.χ. ÃÄ¿ ÃÀίÄι Ä¿Å

À³ρ³γωγ¿ύ ή ½έÃω ½ι³ς ½¿¾³·ι»ής Ãύ¾·¸Ãης 4G/5G).

Η Å¼¿À¿ίηÃη ³ÅÄής Äης Àρ¿ÃέγγιÃης θ³ Àρ¿Ãφέρ¸ι Ä³ ¸ξής ÃÄρ³Äηγι»ά À¼¸¿¾¸»Äή½³-

Ä³:

• �»½η·έ¾ιÃη �¸ιÄ¿Åργι»¿ύ �όÃÄ¿Åς (OPEX): �À³¼¸ίφ¸Ä³ι η ³¾άγ»η γι³ À¿¼¼³-

À¼ές »άρÄ¸ς SIM »³ι ÃÅ½´ό¼³ι³ »ι¾ηÄής Äη¼¸φω¾ί³ς.

• �Åξη½έ¾η �½´έ¼¸ι³ »³ι �¾θ¸»Äι»όÄηÄ³ (Resilience): Η ³ÅÄ¿-¿ργά¾ωÃη Ä¿Å À¼έγ-

½³Ä¿ς ¸ÀιÄρέÀ¸ι Äη¾ À³ρά»³½ψη φÅÃι»ώ¾ ¸½À¿·ίω¾ ½έÃω ¸¾³¼¼³»Äι»ώ¾ ½¿¾¿À³Äι-

ώ¾ ·ρ¿½¿¼όγηÃης.

•  ρ¿ÃÄ³Ãί³ �¸·¿½έ¾ω¾ : �³θώς η »ρÅÀÄ¿γράφηÃη AES-128-CTR ¸φ³ρ½όζ¸Ä³ι Ã¸

¸ÀίÀ¸·¿ ³»ρ³ί¿Å »ό½´¿Å (end-node), Ä³ ¸¾·ιά½¸Ã³ Gateways Ä¿Å mesh ·ι»Äύ¿Å ³-

¾³½¸Ä³·ί·¿Å¾ ³À¿»¼¸ιÃÄι»ά Ä³ ³·ι³φ³¾ή (»ρÅÀÄ¿γρ³φη½έ¾³) payloads, ¸γγÅώ½¸¾³

Äη¾ ι·ιωÄι»όÄηÄ³ »³ι Äη¾ ³»¸ρ³ιόÄηÄ³ Äω¾ ·¸·¿½έ¾ω¾.

8.2.2  ¼ήρης �¾Ãω½άÄωÃη  ρωÄ¿»ό¼¼¿Å LoRaWAN »³ι ΧρήÃη  ¿¼Å»³¾³¼ι»ώ¾

 Å¼ώ¾ (LoRa Concentrators)

Η Äρέχ¿ÅÃ³ Å¼¿À¿ίηÃη Ä¿Å LoRa Gateway Äης À¼³Äφόρ½³ς Agronos ´³Ãίζ¸Ä³ι Ã¸ έ¾³¾ ½¿-

¾¿»³¾³¼ι»ό À¿½À¿·έ»Äη (single-channel transceiver, À.χ. SX1276), ¿ ¿À¿ί¿ς ³»¿ύ¸ι Ã¸ ½ί³

ÃÅγ»¸»ρι½έ¾η ÃÅχ¾όÄηÄ³ »³ι ½¸ έ¾³¾ Àρ¿»³θ¿ριÃ½έ¾¿  ³ράγ¿¾Ä³ �ι³ÃÀ¿ράς (Spreading

Factor – SF) Äη φ¿ρά. �¾ »³ι ³ÅÄή η Àρ¿ÃέγγιÃη ¸ί¾³ι ¸ξ³ιρ¸Äι»ά ³À¿·¿Äι»ή ³Àό À¼¸Åράς
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»όÃÄ¿Åς γι³ ½ι»ρής »³ι ½¸Ã³ί³ς »¼ί½³»³ς ¸γ»³Ä³ÃÄάÃ¸ις, À³ρ¿ÅÃιάζ¸ι ¸γγ¸¾¸ίς À¸ρι¿ρι-

Ã½¿ύς χωρηÄι»όÄηÄ³ς. �³θώς ¿ ³ριθ½ός Äω¾ ³ιÃθηÄήρω¾ (node density) ¸¾Äός Äης ί·ι³ς

À¸ρι¿χής »ά¼Åψης ³Åξά¾¸Ä³ι, Ä¿ ³À¼ό ½¿¾Äέ¼¿ ÀρόÃ´³Ãης ÃÄ¿ ½έÃ¿ (pure ALOHA) À¿Å

χρηÃι½¿À¿ι¸ίÄ³ι, ¿·ηγ¸ί ³¾³Àόφ¸Å»Ä³ Ã¸ ³Åξη½έ¾¿ ρÅθ½ό ÃÅγ»ρ¿ύÃ¸ω¾ À³»έÄω¾ (packet

collisions) »³ι Ã¸ »¿ρ¸Ã½ό Ä¿Å »³¾³¼ι¿ύ.

Γι³ À¸ριÀÄώÃ¸ις ½¸γά¼ης »¼ί½³»³ς (À.χ. ¸»Ä¸Ä³½έ¾¸ς ÃÅ¾¸Ä³ιριÃÄι»ές »³¼¼ιέργ¸ι¸ς,

½¸γά¼³ θ¸ρ½¿»ήÀι³ ή έξÅÀ¾³ χωριά), »³θίÃÄ³Ä³ι ¸Àι´¸´¼η½έ¾η η ½¸Äά´³Ãη ÃÄ¿ ´ι¿½ηχ³-

¾ι»ό ÀρόÄÅÀ¿ LoRaWAN (´¼. �¾όÄηÄ³ 2.2.2) »³ι η ³¾Äι»³ÄάÃÄ³Ãη Ä¿Å ³À¼¿ύ Gateway ³Àό

ÃÅÃ»¸Åές ¸ξ¿À¼ιÃ½έ¾¸ς ½¸ LoRa Concentrator (À.χ. ´³ÃιÃ½έ¾¸ς Ã¸ chipsets SX1302/SX1303).

�ι³ ÄέÄ¿ι³ ³¾³´άθ½ιÃη θ³ Àρ¿Ãφέρ¸ι θ¸½¸¼ιώ·η ³ρχιÄ¸»Ä¿¾ι»ά »³ι ¼¸ιÄ¿Åργι»ά À¼¸-

¿¾¸»Äή½³Ä³ ÃÄη¾ À¼³Äφόρ½³ Agronos:

• ¤³ÅÄόχρ¿¾η  ¿¼Å»³¾³¼ι»ή �ήψη: '�¾³ς LoRa concentrator έχ¸ι Äη¾ ι»³¾όÄηÄ³

¾³ ³À¿·ι³½¿ρφώ¾¸ι Ä³ÅÄόχρ¿¾³ À³»έÄ³ Ã¸ À¿¼¼³À¼ά »³¾ά¼ι³ (ÃÅ¾ήθως 8 ή À¸ριÃ-

ÃόÄ¸ρ³) »³ι Ã¸ À¿¼¼³À¼¿ύς ·ι³φ¿ρ¸Äι»¿ύς  ³ράγ¿¾Ä¸ς �ι³ÃÀ¿ράς (SF). �ÅÄό À¿¼-

¼³À¼³Ãιάζ¸ι ·ρ³½³Äι»ά Äη χωρηÄι»όÄηÄ³ Ä¿Å ·ι»Äύ¿Å, ¸ÀιÄρέÀ¿¾Ä³ς Äη¾ ³ÀρόÃ»¿-

ÀÄη ÃÅ¾ύÀ³ρξη χι¼ιά·ω¾ ³ιÃθηÄήρω¾ »άÄω ³Àό Äη¾ ί·ι³ Àύ¼η.

•  ρ¿Ã³ρ½¿ÃÄι»ός ΡÅθ½ός �¸·¿½έ¾ω¾ (Adaptive Data Rate – ADR): Η À¼ήρης ¸¾-

Ãω½άÄωÃη Ä¿Å LoRaWAN MAC layer θ³ ¸ÀιÄρέψ¸ι ÃÄ¿ ·ί»ÄÅ¿ ¾³ ¸¼έγχ¸ι ·Å¾³½ι»ά

Äη¾ ιÃχύ ¸»À¿½Àής (TX power) »³ι Ä¿¾  ³ράγ¿¾Ä³ �ι³ÃÀ¿ράς (SF) »άθ¸ »ό½´¿Å ξ¸-

χωριÃÄά. �ι »ό½´¿ι À¿Å ´ρίÃ»¿¾Ä³ι Àι¿ »¿¾Äά ÃÄη¾ Àύ¼η θ³ ¸»Àέ½À¿Å¾ ½¸ ½ι»ρόÄ¸ρ¿

SF, ¸ξ¿ι»¿¾¿½ώ¾Ä³ς ½À³Ä³ρί³ »³ι ½¸ιώ¾¿¾Ä³ς Ä¿ χρό¾¿ ·έÃ½¸ÅÃης Ä¿Å ρ³·ι¿φω¾ι-

»¿ύ φάÃ½³Ä¿ς (Time on Air).

• �ι³¼¸ιÄ¿Åργι»όÄηÄ³ (Interoperability): Η Åι¿θέÄηÃη Ä¿Å LoRaWAN θ³ ³À¿·¸Ã½¸-

ύÃ¸ι Äη¾ À¼³Äφόρ½³ Agronos ³Àό Ä¿ custom firmware Äω¾ »ό½´ω¾. ¤¿ ÃύÃÄη½³ θ³

½À¿ρ¸ί ¾³ ·έχ¸Ä³ι (out-of-the-box) ¿À¿ι¿¾·ήÀ¿Ä¸ ¸½À¿ρι»ό, ÀιÃÄ¿À¿ιη½έ¾¿ LoRaW-

AN ³ιÃθηÄήρ³ Äης ³γ¿ράς (COTS – Commercial Off-The-Shelf), ·ι¸Åρύ¾¿¾Ä³ς Äις

¸½À¿ρι»ές Àρ¿¿ÀÄι»ές Ä¿Å έργ¿Å.

8.2.3 �¾Ãω½άÄωÃη �¾¸ργ¿À¿ιηÄώ¾ (Actuators) »³ι £ÅÃÄη½άÄω¾ �ÅÄ¿½³ÄιÃ½¿ύ

£Ä³ À¼³ίÃι³ Äης À³ρ¿ύÃ³ς ·ιÀ¼ω½³Äι»ής ¸ργ³Ãί³ς, η ³¾άÀÄÅξη Äης À¼³Äφόρ½³ς Agronos

¸Àι»¸¾Äρώθη»¸ ³À¿»¼¸ιÃÄι»ά ÃÄη ½¿¾ό·ρ¿½η ÃÅ¼¼¿γή, ³Ãφ³¼ή ½¸Äά·¿Ãη, ³À¿θή»¸ÅÃη
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»³ι ¿ÀÄι»¿À¿ίηÃη Äη¼¸½¸Äρι»ώ¾ ·¸·¿½έ¾ω¾. Ως ¸» Ä¿ύÄ¿Å, ·¸¾ Å¼¿À¿ιήθη»¸ Ä¿ ÅÀ¿ÃύÃÄη-

½³ Äω¾ ¸¾¸ργ¿À¿ιηÄώ¾ (actuators). ΩÃÄόÃ¿, γι³ ¾³ ³¾³·¸ιχθ¿ύ¾ ¿ι Àρ³γ½³Äι»ές ·Å¾³ÄόÄη-

Ä¸ς »³ι η Àρ¿ÃÄιθέ½¸¾η ³ξί³ ¸¾ός ¿¼¿»¼ηρω½έ¾¿Å ÃÅÃÄή½³Ä¿ς '�ξÅÀ¾ης Γ¸ωργί³ς (Smart

Agriculture), η ½¸Äά´³Ãη ³Àό Äη¾ ³À¼ή À³ρ³»¿¼¿ύθηÃη (monitoring) ÃÄ¿¾ ¸¾¸ργό έ¼¸γχ¿

(active control) »ρί¾¸Ä³ι ¸Àι´¸´¼η½έ¾η.

Η Àρ¿Ãθή»η ¸¾¸ργ¿À¿ιηÄώ¾ ÃÄ¿ ¸ÀίÀ¸·¿ Ä¿Å À¸·ί¿Å —όÀως γι³ À³ρά·¸ιγ½³ η¼¸»Äρ¿-

´ά¾¸ς γι³ Ä¿¾ έ¼¸γχ¿ Ä¿Å ·ι»Äύ¿Å άρ·¸ÅÃης, ·ι³»όÀÄ¸ς ρ¸¼έ (relays) γι³ ³¾Ä¼ί¸ς ¾¸ρ¿ύ ή

ÃÅÃÄή½³Ä³ ¸¼έγχ¿Å »¼ί½³Ä¿ς Ã¸ θ¸ρ½¿»ήÀι³— θ³ ¸ÀιÄρέψ¸ι Äη ·η½ι¿Åργί³ ¸¾ός ÃÅÃÄή½³-

Ä¿ς »¼¸ιÃÄ¿ύ ´ρόχ¿Å (closed-loop system). Η ¼¸ιÄ¿Åργί³ Äω¾ ¸¾¸ργ¿À¿ιηÄώ¾ Àρ¿Ä¸ί¾¸Ä³ι ¾³

³¾³ÀÄÅχθ¸ί Ã¸ ·ύ¿ ·ι³»ριÄά ¸ÀίÀ¸·³ ³¼¼η¼¸Àί·ρ³Ãης:

�À¿½³»ρÅÃ½έ¾¿ς Χ¸ιρ¿»ί¾ηÄ¿ς '�¼¸γχ¿ς (Remote Manual Control): � χρήÃÄης,

½έÃω Ä¿Å ·ι³·ι»ÄÅ³»¿ύ À¸ρι´ά¼¼¿¾Ä¿ς (dashboard) Äης À¼³Äφόρ½³ς, θ³ έχ¸ι Äη ·Å¾³ÄόÄη-

Ä³ ¾³ ¸¾¸ργ¿À¿ι¸ί »³ι ¾³ ³À¸¾¸ργ¿À¿ι¸ί χ¸ιρ¿»ί¾ηÄ³ Ä¿Åς ½ηχ³¾ιÃ½¿ύς ÃÄ¿¾ ³γρό Ä¿Å (À.χ.

ά¾¿ιγ½³/»¼¸ίÃι½¿ À³ρ¿χής ¾¸ρ¿ύ), À³ρ³»ά½ÀÄ¿¾Ä³ς Äη¾ ³¾άγ»η φÅÃι»ής À³ρ¿ÅÃί³ς.

�ÅÄό¾¿½η �¸ιÄ¿Åργί³ »³ι �³¾ό¾¸ς �ÅÄ¿½³ÄιÃ½¿ύ (Rule-based Automation): � ÀÅ-

ρή¾³ς Äης ³¾³´άθ½ιÃης έγ»¸ιÄ³ι ÃÄη¾ Å¼¿À¿ίηÃη ½ι³ς �ηχ³¾ής �³¾ό¾ω¾ (Rule Engine)

ÃÄ¿ backend Äης ¸φ³ρ½¿γής. � À³ρ³γωγός θ³ ½À¿ρ¸ί ¾³ ¿ρίζ¸ι ¼¿γι»ές ÃÅ¾θή»¸ς ÄύÀ¿Å

“if-this-then-that”. Γι³ À³ρά·¸ιγ½³, Ä¿ ÃύÃÄη½³ θ³ ½À¿ρ¸ί ¾³ ³ξι¿¼¿γ¸ί ÃÅ¾¸χώς Äις Äι½ές

Ä¿Å ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς (Soil Moisture) »³ι, ¸ά¾ Ä¿ À¿Ã¿ÃÄό ÀέÃ¸ι »άÄω ³Àό έ¾³

»ρίÃι½¿ όρι¿ (À.χ. < 30%), ¾³ ·ί¾¸ι ³ÅÄό½³Ä³ ¸¾Ä¿¼ή έ¾³ρξης Ä¿Å À¿ÄίÃ½³Ä¿ς, ·ι³»όÀÄ¿-

¾Äάς Ä¿ ½ό¼ις ¸ÀιÄ¸Åχθ¸ί Ä¿ ´έ¼ÄιÃÄ¿ ¸ÀίÀ¸·¿.

�ρχιÄ¸»Ä¿¾ι»ή �φ³ρ½¿γή: ¤¸χ¾ι»ά, η ¸¾¿À¿ίηÃη Äω¾ ¸¾¸ργ¿À¿ιηÄώ¾ ½À¿ρ¸ί ¾³ ³-

ξι¿À¿ιήÃ¸ι Äη¾ ή·η ÅÀάρχ¿ÅÃ³ ÅÀ¿·¿½ή Ä¿Å MQTT Broker (EMQX) (´¼. �¾όÄηÄ³ 2.2.11).

£¸ ³¾Äίθ¸Ãη ½¸ Äη ¼¸ιÄ¿Åργί³ ÃÅ¼¼¿γής ·¸·¿½έ¾ω¾, όÀ¿Å ¿ι ÃÅÃ»¸Åές ¸»Àέ½À¿Å¾ (publish),

ÃÄη¾ À¸ρίÀÄωÃη Äω¾ ¸¾¸ργ¿À¿ιηÄώ¾ ¿ι IoT »ό½´¿ι θ³ ÀρέÀ¸ι ¾³ ¸γγράφ¿¾Ä³ι (subscribe)

Ã¸ ³À¿»¼¸ιÃÄι»ά command topics (À.χ. devices/{uuid}/commands). ¤¿ Laravel backend,

½έÃω Ä¿Å ¸¾Ãω½³Äω½έ¾¿Å MQTT client, θ³ ·η½¿Ãι¸ύ¸ι Ä³ ½η¾ύ½³Ä³ ¸¾Ä¿¼ώ¾ Ã¸ Àρ³γ-

½³Äι»ό χρό¾¿ Àρ¿ς Äις ÃÅÃ»¸Åές, ·ι³Ãφ³¼ίζ¿¾Ä³ς χ³½η¼ή »³θÅÃÄέρηÃη (low latency) »³ι

¸Àι´¸´³ίωÃη ¼ήψης (½έÃω QoS levels) »³Äά Äη¾ ¸»Äέ¼¸Ãη »ρίÃι½ω¾ γ¸ωργι»ώ¾ ¸ργ³Ãιώ¾.

8.2.4 �¾Ãω½άÄωÃη ¤¸χ¾¿¼¿γί³ς NB-IoT γι³ �À¿½³»ρÅÃ½έ¾¿Åς �¾¸ργ¿À¿ιηÄές (Actuators)

£¸ ÃÅ¾έχ¸ι³ Äης Àρ¿Ä¸ι¾ό½¸¾ης Å¼¿À¿ίηÃης ÃÅÃÄη½άÄω¾ ³ÅÄ¿½³ÄιÃ½¿ύ (¸¾¸ργ¿À¿ιηÄώ¾),

Àρ¿»ύÀÄ¸ι ½ι³ Ãη½³¾Äι»ή ³ρχιÄ¸»Ä¿¾ι»ή Àρό»¼ηÃη: Äι ÃÅ½´³ί¾¸ι όÄ³¾ ¿ ¸ξ¿À¼ιÃ½ός ¸¼έγ-
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χ¿Å (À.χ. ½ι³ »¸¾Äρι»ή η¼¸»Äρ¿´ά¾³ ·ι»Äύ¿Å άρ·¸ÅÃης ή Ä¿ ³À¿½³»ρÅÃ½έ¾¿ ³¾Ä¼ι¿ÃÄάÃι¿

½ι³ς γ¸ώÄρηÃης) ´ρίÃ»¸Ä³ι Ã¸ À¼ήρη γ¸ωγρ³φι»ή ³À¿½ό¾ωÃη ³Àό Ä¿ ÅÀό¼¿ιÀ¿ ·ί»ÄÅ¿

³ιÃθηÄήρω¾ Ä¿Å ³γρ¿Ä¸½³χί¿Å;

£¸ ÄέÄ¿ι¸ς À¸ριÀÄώÃ¸ις, η ³¾άÀÄÅξη ½ι³ς ³À¿»¼¸ιÃÄι»ής Àύ¼ης LoRa (LoRa Gateway)

½ό¾¿ γι³ Äη¾ ¸ξÅÀηρέÄηÃη ¸¾ός »³ι ½ό¾¿ ¸¾¸ργ¿À¿ιηÄή »³θίÃÄ³Ä³ι ¿ι»¿¾¿½ι»ά ½η ³À¿·¿-

Äι»ή. �ÀιÀ¼έ¿¾, Ä¿ ÀρωÄό»¿¼¼¿ LoRa (´¼. �¾όÄηÄ³ 2.2.1), ¸¾ώ ³ριÃÄ¸ύ¸ι ÃÄη¾ ³Ãύγχρ¿¾η

»³ι χ³½η¼ής »³Ä³¾ά¼ωÃης ³À¿ÃÄ¿¼ή ·¸·¿½έ¾ω¾ Àρ¿ς Ä¿ ·ι³·ί»ÄÅ¿ (uplink), À³ρ¿ÅÃιάζ¸ι

¸γγ¸¾¸ίς À¸ρι¿ριÃ½¿ύς ÃÄη¾ ³½φί·ρ¿½η ¸Àι»¿ι¾ω¾ί³ Àρ³γ½³Äι»¿ύ χρό¾¿Å. Η ¼ήψη ¸¾Ä¿-

¼ώ¾ ¸¼έγχ¿Å (downlink) ÅφίÃÄ³Ä³ι Ãη½³¾Äι»ό ¼³¾θά¾¿¾Ä³ χρό¾¿ (latency) γι³ ¾³ ¸ξ¿ι»¿¾¿-

½ηθ¸ί ½À³Ä³ρί³, ¸»Äός ¸ά¾ ¿ι »ό½´¿ι ρÅθ½ιÃÄ¿ύ¾ Ã¸ ÃÅ¾¸χή ¼¸ιÄ¿Åργί³ ¼ήψης (LoRaWAN

Class C), γ¸γ¿¾ός À¿Å ³Åξά¾¸ι ·ρ³½³Äι»ά Äις ¸¾¸ργ¸ι³»ές ³À³ιÄήÃ¸ις.

Ως ´έ¼ÄιÃÄη ½¸¼¼¿¾Äι»ή ¸Àέ»Ä³Ãη γι³ ³ÅÄές Äις ¸ι·ι»ές À¸ριÀÄώÃ¸ις, Àρ¿Ä¸ί¾¸Ä³ι η

¸γγ¸¾ής ÅÀ¿ÃÄήριξη ÃÅÃ»¸Åώ¾ À¿Å ³ξι¿À¿ι¿ύ¾ Ä¿ ÀρωÄό»¿¼¼¿ Narrowband IoT (NB-IoT)

(´¼. �¾όÄηÄ³ 2.2.6). ¤¿ NB-IoT ¸ί¾³ι έ¾³ ¸ξ¸ι·ι»¸Å½έ¾¿ �Åψ¸¼¿¸ι·ές �ί»ÄÅ¿ �Åρ¸ί³ς  ¸-

ρι¿χής Χ³½η¼ής ΙÃχύ¿ς (Cellular LPWAN), Ä¿ ¿À¿ί¿ ³ξι¿À¿ι¸ί Äη¾ ÅφιÃÄά½¸¾η ¸θ¾ι»ή Å-

À¿·¿½ή Äης »ι¾ηÄής Äη¼¸φω¾ί³ς (4G/5G).

Η ÃÄρ³Äηγι»ή ¸¾Ãω½άÄωÃη Ä¿Å NB-IoT Àρ¿Ãφέρ¸ι Äρί³ »ρίÃι½³ À¼¸¿¾¸»Äή½³Ä³ γι³

Ä¿¾ ³À¿½³»ρÅÃ½έ¾¿ έ¼¸γχ¿ ½ηχ³¾ιÃ½ώ¾:

• '�½¸Ãη £Å¾·¸Ãι½όÄηÄ³ (Direct-to-Cloud): � »ό½´¿ς NB-IoT ¸Àι»¿ι¾ω¾¸ί ³À¸Åθ¸-

ί³ς ½¸ Ä¿¾ ÃÄ³θ½ό ´άÃης Ä¿Å À³ρόχ¿Å ·ι»Äύ¿Å »ι¾ηÄής Äη¼¸φω¾ί³ς, ¸ξ³¼¸ίφ¿¾Ä³ς

À¼ήρως Äη¾ ³¾άγ»η γι³ ¸¾·ιά½¸Ã¿ Ä¿Àι»ό Gateway »³ι ½¸ιώ¾¿¾Ä³ς Ä³ Ãη½¸ί³ Àιθ³-

¾ής ´¼ά´ης (points of failure).

• ¥ψη¼ή  ¿ιόÄηÄ³ ¥Àηρ¸Ãί³ς (QoS) Ã¸ �·¸ι¿·¿Äη½έ¾¿ ΦάÃ½³: �¾Äίθ¸Ä³ ½¸ Ä¿

LoRa À¿Å ¼¸ιÄ¿Åργ¸ί Ã¸ ¸¼¸ύθ¸ρ¸ς ÃÅχ¾όÄηÄ¸ς (ISM bands), Ä¿ NB-IoT ¼¸ιÄ¿Åργ¸ί

Ã¸ ³·¸ι¿·¿Äη½έ¾¿ φάÃ½³. �ÅÄό Ãη½³ί¾¸ι όÄι ·¸¾ ÅÀό»¸ιÄ³ι Ã¸ ³ÅÃÄηρ¿ύς À¸ρι¿-

ριÃ½¿ύς χρό¾¿Å ¸»À¿½Àής (duty cycle limits) »³ι ·¸¾ ¸Àηρ¸άζ¸Ä³ι ³Àό À³ρ¸½´¿-

¼ές γ¸ιÄ¿¾ι»ώ¾ ·ι»Äύω¾. £Å¾¸Àώς, ¸ξ³Ãφ³¼ίζ¸ι όÄι ¿ι »ρίÃι½¸ς ¸¾Ä¿¼ές ¸¾¸ργ¿À¿-

ίηÃης/³À¸¾¸ργ¿À¿ίηÃης θ³ À³ρ³·ί·¿¾Ä³ι ÃÄ¿¾ ½ηχ³¾ιÃ½ό ά½¸Ã³ »³ι ½¸ ³Àό¼ÅÄη

³ξι¿ÀιÃÄί³, »άÄι »ρίÃι½¿ γι³ ÅÀ¿·¿½ές όÀως ¿ι ³¾Ä¼ί¸ς ¾¸ρ¿ύ.

• �³θιά �ι¸ιÃ·ÅÄι»όÄηÄ³ (Deep Coverage): ¤¿ Ãή½³ Ä¿Å NB-IoT έχ¸ι Ãχ¸·ι³ÃÄ¸ί

γι³ ¾³ À³ρέχ¸ι ¸ξ³ιρ¸Äι»ή ι»³¾όÄηÄ³ ·ι¸ίÃ·ÅÃης (+20 dB link budget Ã¸ ÃχέÃη ½¸ Ä¿
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GPRS), »³θιÃÄώ¾Ä³ς Ä¿ ι·³¾ι»ό γι³ ¸¾¸ργ¿À¿ιηÄές À¿Å ¸ί¾³ι θ³½½έ¾¿ι Ã¸ ÅÀόγ¸ι³

φρ¸άÄι³ άρ·¸ÅÃης ή ¸¾Äός ½¸Ä³¼¼ι»ώ¾ ³¾Ä¼ι¿ÃÄ³Ãίω¾, όÀ¿Å Ä¿ »¿ι¾ό Ãή½³ ÅÀ¿´³θ-

½ίζ¸Ä³ι.

8.2.5 �¾Äι»³ÄάÃÄ³Ãη £ύγχρ¿¾¿Å Webhook ½¸ �Ãύγχρ¿¾η �ρχιÄ¸»Ä¿¾ι»ή Go MQTT

Client / Redis Queue / Laravel Queue Workers

 ¸ριγρ³φή Ä¿Å ¥φιÃÄά½¸¾¿Å  ¸ρι¿ριÃ½¿ύ

£Äη¾ Äρέχ¿ÅÃ³ Å¼¿À¿ίηÃη, η ·ι³·ρ¿½ή ¸ιÃό·¿Å Äω¾ Äη¼¸½¸Äρι»ώ¾ ·¸·¿½έ¾ω¾ ³»¿¼¿Åθ¸ί

έ¾³ Ãύγχρ¿¾¿, ÃφιχÄά ÃÅζ¸Åγ½έ¾¿ (tightly coupled) ½¿¾Äέ¼¿: ¿ EMQX Rule Engine Àρ¿-

ωθ¸ί »άθ¸ ¸ιÃ¸ρχό½¸¾¿ ½ή¾Å½³ MQTT ως ³ίÄη½³ HTTP POST (webhook) ÃÄ¿ ³¾ÄίÃÄ¿ιχ¿

endpoint Ä¿Å Laravel backend (´¼. § 5.4.3). Η Àρ¿ÃέγγιÃη ³ÅÄή ¸ί¾³ι ¸À³ρ»ής γι³ ½ι»ρό

³ριθ½ό ³ιÃθηÄήρω¾, À³ρ¿ÅÃιάζ¸ι ό½ως έ¾³ ·¿½ι»ό Ãη½¸ί¿ »¿ρ¸Ã½¿ύ (bottleneck) »³θώς

η »¼ί½³»³ Ä¿Å ·ι»Äύ¿Å ³Åξά¾¸Ä³ι: η ¸À¸ξ¸ργ³ÃÄι»ή ι»³¾όÄηÄ³ Ä¿Å ÃÅÃÄή½³Ä¿ς ¿ρίζ¸Ä³ι

³À¿»¼¸ιÃÄι»ά ³Àό Ä¿¾ ³ριθ½ό Äω¾ PHP-FPM workers Ä¿Å web server À¿Å ½À¿ρ¿ύ¾ ¾³ ¸-

ξÅÀηρ¸ÄήÃ¿Å¾ Ä³ÅÄόχρ¿¾³ HTTP ³ιÄή½³Ä³. �φόÃ¿¾ ¿ ρÅθ½ός άφιξης MQTT ½η¾Å½άÄω¾

ÅÀ¸ρ´¸ί Äη ·ι³θέÃι½η ·¸ξ³½¸¾ή workers, ¿ EMQX θ³ ³ρχίÃ¸ι ¾³ ·έχ¸Ä³ι ³ρ¾ηÄι»ές ³À¿-

»ρίÃ¸ις (HTTP 5xx), ½¸ ³À¿Äέ¼¸Ã½³ Äη¾ ³Àώ¼¸ι³ ·¸·¿½έ¾ω¾.

Η  ρ¿Ä¸ι¾ό½¸¾η �ρχιÄ¸»Ä¿¾ι»ή

Ως Ãη½³¾Äι»ή ½¸¼¼¿¾Äι»ή ³¾³´άθ½ιÃη Äης ÅÀ¿·¿½ής ¸À¸ξ¸ργ³Ãί³ς ·¸·¿½έ¾ω¾, Àρ¿Ä¸-

ί¾¸Ä³ι η ³¾Äι»³ÄάÃÄ³Ãη Ä¿Å Ãύγχρ¿¾¿Å webhook ½¿¾Äέ¼¿Å ½¸ ½ι³ Äρι¸ÀίÀ¸·η ³Ãύγχρ¿¾η

³ρχιÄ¸»Ä¿¾ι»ή (asynchronous pipeline), ³À¿Ä¸¼¿ύ½¸¾η ³Àό Ä³ ³»ό¼¿Åθ³ ·¿½ι»ά ÃÄ¿ιχ¸ί³:

1. Go MQTT Client (�ÀίÀ¸·¿ �³Ä³¾ά¼ωÃης MQTT): '�¾³ς ¸¼³φρύς (lightweight),

Åψη¼ής ³Àό·¿Ãης daemon γρ³½½έ¾¿ς ÃÄη γ¼ώÃÃ³ Go ³¾³¼³½´ά¾¸ι Ä¿¾ ρό¼¿ Ä¿Å

MQTT subscriber, À³ρ³»¿¼¿Åθώ¾Ä³ς ¸¾¸ργά Ä³ »³¾ά¼ι³ Äη¼¸½¸Äρί³ς Äω¾ ÃÅÃ»¸Å-

ώ¾ (À.χ. devices/+/telemetry). Η γ¼ώÃÃ³ Go ¸Àι¼έγ¸Ä³ι Ã»¿Àί½ως γι³ Ä¿¾ ρό¼¿

³ÅÄό: Ä¿ ½¿¾Äέ¼¿ Ä³ÅÄόχρ¿¾ης ¸»Äέ¼¸Ãης ½¸ goroutines ¸ÀιÄρέÀ¸ι ÃÄ¿¾ daemon ¾³

·ι³χ¸ιρίζ¸Ä³ι χι¼ιά·¸ς Ä³ÅÄόχρ¿¾¸ς ρ¿ές ¸ιÃ¸ρχό½¸¾ω¾ ½η¾Å½άÄω¾ ½¸ ³½¸¼ηÄέ³ »³-

Ä³¾ά¼ωÃη ½¾ή½ης »³ι χωρίς Äη¾ ¸ιÃ³γωγή HTTP ¸Àι»¸φ³¼ί·³ς (overhead). £¸ ³-

¾Äίθ¸Ãη ½¸ Ä¿ webhook ½¿¾Äέ¼¿, ¿ Go daemon ·¸¾ ³¾³½έ¾¸ι ¸Àι´¸´³ίωÃη ¸À¸ξ¸ρ-

γ³Ãί³ς ³Àό Ä¿ backend· ³φ¿ύ ¸¼έγξ¸ι Äη ´³θ½ι·ωÄή έγ»ÅρόÄηÄ³ (sanity check) Ä¿Å

ωφέ¼ι½¿Å φ¿ρÄί¿Å (payload), Ä¿ ωθ¸ί (push) ά½¸Ã³ ÃÄη¾ ¿Åρά Ä¿Å Redis.
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2. Redis Queue (�ÀίÀ¸·¿ �À¿θή»¸ÅÃης �¾·ιά½¸Ãης �³ÄάÃÄ³Ãης): Η Redis LIST

·¿½ή ·¸·¿½έ¾ω¾ ¼¸ιÄ¿Åργ¸ί ως ¸¼³ÃÄι»ή, ³¾θ¸»Äι»ή ÃÄις ³ιχ½ές φόρÄ¿Å (load-spike

resilient) ¸¾·ιά½¸Ãη ¿Åρά (buffer). �άθ¸ ¸ιÃ¸ρχό½¸¾¿ ½ή¾Å½³ ³ιÃθηÄήρ³ Ã¸ιρι¿À¿ι¸-

ίÄ³ι Ã¸ ½¿ρφή JSON »³ι ¸ιÃάγ¸Ä³ι ÃÄη¾ ¿Åρά ÃÄη ½¿ρφή À¿Å ³À³ιÄ¸ί Ä¿ ÃύÃÄη½³

¿Åρώ¾ Ä¿Å Laravel. Η Redis ¸ξ³Ãφ³¼ίζ¸ι όÄι Ä³ ·¸·¿½έ¾³ ·¸¾ χά¾¿¾Ä³ι ³»ό½η »³ι Ã¸

À¸ρίÀÄωÃη Àρ¿Ãωρι¾ής ³·ι³θ¸Ãί³ς Ä¿Å backend, »³θώς Ä³ ½η¾ύ½³Ä³ À³ρ³½έ¾¿Å¾

³À¿θη»¸Å½έ¾³ ÃÄη ·¿½ή LIST έως όÄ¿Å »³Ä³¾³¼ωθ¿ύ¾.

3. Laravel Queue Workers (�ÀίÀ¸·¿ �À¸ξ¸ργ³Ãί³ς): '�¾³ς ή À¸ριÃÃόÄ¸ρ¿ι PHP wor-

ker processes ¸»Ä¸¼¿ύ¾ ³Ãύγχρ¿¾³ Äη¾ ί·ι³ ¸À¸ξ¸ργ³ÃÄι»ή ¼¿γι»ή À¿Å Ãή½¸ρ³ ¸»Ä¸-

¼¸ίÄ³ι Ãύγχρ¿¾³ ¸¾Äός Ä¿Å HTTP request lifecycle: ³À¿»ρÅÀÄ¿γράφηÃη, ¸Àι»ύρωÃη,

³À¿θή»¸ÅÃη ÃÄη¾ InfluxDB »³ι ¸¾η½έρωÃη cache. � ³ριθ½ός Äω¾ workers ½À¿ρ¸ί ¾³

»¼ι½³»ωθ¸ί ¿ριζό¾Äι³ (horizontal scaling) ³¾¸ξάρÄηÄ³ ³Àό Ä¿¾ web server, ³»ό½η »³ι

Ã¸ ·ι³φ¿ρ¸Äι»ά virtual machines ή containers.

 ¼¸¿¾¸»Äή½³Ä³ Äης �ρχιÄ¸»Ä¿¾ι»ής

�À¿Ãύζ¸Åξη ΡÅθ½¿ύ �ιÃό·¿Å ³Àό ΡÅθ½ό �À¸ξ¸ργ³Ãί³ς : �ιχ½ές ÃÄ¿¾ ρÅθ½ό άφιξης

½η¾Å½άÄω¾ (À.χ. Ä³ÅÄόχρ¿¾η ³¾³φ¿ρά ¸»³Ä¿¾Äά·ω¾ »ό½´ω¾ ½¸Äά ³Àό ·ι³»¿Àή ·ι»Äύ¿Å)

³À¿ρρ¿φώ¾Ä³ι ³Àό Äη¾ Redis ¿Åρά, χωρίς ¾³ »³Ä³»¼ύζ¸Ä³ι ¿ PHP application server.

Χωρίς Data Loss Ã¸ �ÃÄ¿χί³ Backend: �φόÃ¿¾ Ä¿ Laravel ¸ί¾³ι Àρ¿Ãωρι¾ά ½η ·ι³-

θέÃι½¿ (À.χ. ¸¾η½έρωÃη ¼¿γιÃ½ι»¿ύ), ¿ Go daemon ÃÅ¾¸χίζ¸ι ¾³ ÃÅ¼¼έγ¸ι ½η¾ύ½³Ä³ »³ι ¾³

Ä³ ¸ιÃάγ¸ι ÃÄη¾ Redis ¿Åρά· ½ό¼ις ¿ι workers ¸À³¾¸»»ι¾ήÃ¿Å¾, η ¸À¸ξ¸ργ³Ãί³ ¸À³¾³¼³½-

´ά¾¸Ä³ι ³ÅÄό½³Ä³.

8.2.6 �Å¾³½ι»ή �³θ½¿¾ό½ηÃη �ιÃθηÄήρω¾ ½έÃω Captive Portal

£Äη¾ À³ρ¿ύÃ³ Å¼¿À¿ίηÃη Ä¿Å Å¼ι»¿¼¿γιÃ½ι»¿ύ Äω¾ »ό½´ω¾ IoT, η ´³θ½¿¾ό½ηÃη Äω¾ ³-

¾³¼¿γι»ώ¾ ³ιÃθηÄήρω¾, »³ι ÃÅγ»¸»ρι½έ¾³ Ä¿Å χωρηÄι»¿ύ ³ιÃθηÄήρ³ Åγρ³Ãί³ς ¸·άφ¿Åς,

´³Ãίζ¸Ä³ι Ã¸ ÃÄ³θ¸ρές Äι½ές ¿ριÃ½έ¾¸ς »³Äά Ä¿¾ χρό¾¿ ½¸Ä³γ¼ώÄÄιÃης. £Åγ»¸»ρι½έ¾³, ¿ι

³»ρ³ί¸ς Äι½ές Ä¿Å ½¸Ä³Äρ¿Àέ³ ³¾³¼¿γι»¿ύ Ãή½³Ä¿ς Ã¸ ψηφι³»ό (ADC) γι³ Äη¾ »³ÄάÃÄ³-

Ãη À¼ήρ¿Åς ξηρ³Ãί³ς (³έρ³ς) »³ι À¼ήρ¿Åς Åγρ³Ãί³ς (¾¸ρό) ¸ί¾³ι Àρ¿»³θ¿ριÃ½έ¾¸ς ÃÄ¿

³ρχ¸ί¿ ρÅθ½ίÃ¸ω¾ Äης ÃÅÃ»¸Åής.

�¾ »³ι ³ÅÄή η Àρ¿ÃέγγιÃη ¸ί¾³ι ¼¸ιÄ¿Åργι»ή Ã¸ ¸ργ³ÃÄηρι³»ό ¸ÀίÀ¸·¿, À³ρ¿ÅÃιάζ¸ι

Ãη½³¾Äι»¿ύς À¸ρι¿ριÃ½¿ύς Ã¸ Àρ³γ½³Äι»ές ÃÅ¾θή»¸ς. �ι ³¾³¼¿γι»¿ί ³ιÃθηÄήρ¸ς À³ρ¿Å-

Ãιάζ¿Å¾ ¸γγ¸¾¸ίς ³À¿»¼ίÃ¸ις Å¼ι»¿ύ ³Àό À³ρÄί·³ Ã¸ À³ρÄί·³. ¥Àό Äη¾ Äρέχ¿ÅÃ³ ³ρχι-
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Ä¸»Ä¿¾ι»ή, η ¸À³¾³´³θ½¿¾ό½ηÃη ¸¾ός ³ιÃθηÄήρ³ ³À³ιÄ¸ί ¸Àέ½´³Ãη ÃÄ¿¾ Àηγ³ί¿ »ώ·ι»³

»³ι ¸» ¾έ¿Å Àρ¿γρ³½½³ÄιÃ½ό Ä¿Å ½ι»ρ¿¸¼¸γ»Äή, ½ι³ ·ι³·ι»³Ãί³ ½η ρ¸³¼ιÃÄι»ή γι³ Ä¿¾

½έÃ¿ À³ρ³γωγό-χρήÃÄη.

�ι³ Àιθ³¾ή ½¸¼¼¿¾Äι»ή ´¸¼ÄίωÃη ¸ί¾³ι η Å¼¿À¿ίηÃη ¸¾ός ½ηχ³¾ιÃ½¿ύ �Å¾³½ι»ής �³θ-

½¿¾ό½ηÃης (Runtime Dynamic Calibration), ³ξι¿À¿ιώ¾Ä³ς Äη¾ ή·η ÅÀάρχ¿ÅÃ³ ÅÀ¿·¿½ή

Ä¿Å ¸¾Ãω½³Äω½έ¾¿Å ·ι³»¿½ιÃÄή ιÃÄ¿ύ (Captive Portal) Äης ÃÅÃ»¸Åής. ΩÃÄόÃ¿, À³ρ³½έ¾¿Å¾

³¾¿ιχÄά ζηÄή½³Ä³ Ãχ¸Äι»ά ½¸ Äη¾ ³Ãφά¼¸ι³ Äης ·ι¸À³φής ´³θ½¿¾ό½ηÃης »³ι Äη¾ ³ξι¿Àι-

ÃÄί³ Äης ·ι³·ι»³Ãί³ς Ã¸ À¿ι»ί¼¸ς À¸ρι´³¼¼¿¾Äι»ές ÃÅ¾θή»¸ς. Η ³ρχιÄ¸»Ä¿¾ι»ή Äης Àρ¿-

Ä¸ι¾ό½¸¾ης ¼ύÃης ·¿½¸ίÄ³ι ÃÄ³ ¸ξής ´ή½³Ä³:

 ρ¿Ä¸ί¾¸Ä³ι η Àρ¿Ãθή»η ·ι³·ρ³ÃÄι»ής ·ι¸À³φής ´³θ½¿¾ό½ηÃης ÃÄ¿ Captive Portal. Η

·ι³·ι»³Ãί³ θ³ ¸ί¾³ι ·ύ¿ Ãη½¸ίω¾: ¿ χρήÃÄης θ³ ¸Àι¼έγ¸ι «�³θ¿ριÃ½ός Ξηρ¿ύ (Set Dry)»

½¸ Ä¿¾ ³ιÃθηÄήρ³ »³θ³ρό ÃÄ¿¾ ³έρ³ »³ι «�³θ¿ριÃ½ός ¥γρ¿ύ (Set Wet)» ½¸ Ä¿¾ ³ιÃθηÄήρ³

´ÅθιÃ½έ¾¿ ÃÄ¿ ¾¸ρό, ³À¿θη»¸ύ¿¾Ä³ς Äις ³¾ÄίÃÄ¿ιχ¸ς Äι½ές ³¾³φ¿ράς. �ι ¾έ¸ς Äι½ές θ³ ³-

À¿θη»¸ύ¿¾Ä³ι ÃÄη ½η-ÀÄηÄι»ή ½¾ή½η (NVS) Ä¿Å ESP32. �³Äά Äη¾ ¸»»ί¾ηÃη, η »¼άÃη Ä¿Å

³ιÃθηÄήρ³ θ³ ¸¼έγχ¸ι Äη¾ NVS »³ι, ¸ά¾ ÅÀάρχ¿Å¾ ³À¿θη»¸Å½έ¾¸ς Äι½ές ´³θ½¿¾ό½ηÃης,

θ³ Äις χρηÃι½¿À¿ι¸ί· Ã¸ ³¾Äίθ¸Äη À¸ρίÀÄωÃη θ³ ¸ÀιÃÄρέφ¸ι ÃÄις Àρ¿¸Àι¼¸γ½έ¾¸ς ¸ργ¿ÃÄ³-

Ãι³»ές ÃÄ³θ¸ρές.

Η Å¼¿À¿ίηÃη ³ÅÄής Äης ³ρχιÄ¸»Ä¿¾ι»ής Àρ¿Ã·ί·¸ι Ãη½³¾Äι»ή Àρ¿ÃÄιθέ½¸¾η ³ξί³, »³-

θώς ¸ξ³¼¸ίφ¸ι Äη¾ ³¾άγ»η γι³ Ä¸χ¾ι»ή ÅÀ¿ÃÄήριξη À¸·ί¿Å (field maintenance), ·ι³Ãφ³¼ίζ¸ι

Äη ½³»ρ¿χρό¾ι³ ³»ρί´¸ι³ Äω¾ ½¸ÄρήÃ¸ω¾ »³ι Àρ¿Ãφέρ¸ι ½ι³ ¸À³γγ¸¼½³Äι»¿ύ ¸ÀιÀέ·¿Å

«Plug-and-Play» ¸½À¸ιρί³ ÃÄ¿¾ Ä¸¼ι»ό χρήÃÄη.

8.2.7 �¾¿À¿ιη½έ¾¿ £ύÃÄη½³  ³ρ³½¸Äρ¿À¿ίηÃης ½έÃω Captive Portal »³ι γι³ Ä¿Åς

�ό½´¿Åς LoRa

�ί³ ¿ÅÃι³ÃÄι»ή »³Ä¸ύθÅ¾Ãη γι³ Äη¾ À¸ρ³ιÄέρω ¸ξέ¼ιξη Äης À¼³Äφόρ½³ς ³À¿Ä¸¼¸ί η ¸¾-

Ãω½άÄωÃη Äης ¼¸ιÄ¿Åργι»όÄηÄ³ς Ä¿Å Captive Portal »³ι ÃÄ¿Åς »ό½´¿Åς ¸Àι»¿ι¾ω¾ί³ς LoRa,

·η½ι¿Åργώ¾Ä³ς έÄÃι ½ι³ ¿½¿ιό½¿ρφη ¸½À¸ιρί³ ·ι³χ¸ίριÃης γι³ Ä¿ Ãύ¾¿¼¿ Ä¿Å ¸ξ¿À¼ιÃ½¿-

ύ.  ³ρό¼¿ À¿Å ¿ι ÃÅÃ»¸Åές LoRa ¸ί¾³ι Ãχ¸·ι³Ã½έ¾¸ς ½¸ γ¾ώ½¿¾³ Äη χ³½η¼ή ¸¾¸ργ¸ι³»ή

»³Ä³¾ά¼ωÃη, η χρήÃη ½ι»ρ¿¸¼¸γ»Äώ¾ Äης ¿ι»¿γέ¾¸ι³ς ESP32 Àρ¿Ãφέρ¸ι Äη ·Å¾³ÄόÄηÄ³

³ξι¿À¿ίηÃης Ä¿Å ¸¾Ãω½³Äω½έ¾¿Å ÅÀ¿ÃÅÃÄή½³Ä¿ς WiFi γι³ À¸ρι¿ριÃ½έ¾¿ χρ¿¾ι»ό ·ιάÃÄη-

½³. Η Å¼¿À¿ίηÃη ³ÅÄή θ³ ¸ÀιÄρέÀ¸ι ÃÄη ÃÅÃ»¸Åή, »³Äά Äη¾ ³ρχι»ή Äης ¸¾¸ργ¿À¿ίηÃη ή

½¸Äά ³Àό ¸¾Ä¿¼ή Ä¿Å χρήÃÄη, ¾³ ¼¸ιÄ¿Åργ¸ί Àρ¿Ãωρι¾ά ως Ãη½¸ί¿ ÀρόÃ´³Ãης, À³ρέχ¿-

¾Ä³ς ½ι³ ·ι¸À³φή À³ρ³½¸Äρ¿À¿ίηÃης À³ρό½¿ι³ ½¸ ³ÅÄή À¿Å ³¾³ÀÄύχθη»¸ γι³ Ä¿ LoRa
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Gateway.

�έÃω ³ÅÄής Äης ·Å¾³½ι»ής Àρ¿ÃέγγιÃης, ¿ À³ρ³γωγός θ³ ³À¿»Äά Äη¾ ι»³¾όÄηÄ³ ¾³

¿ρίζ¸ι »ρίÃι½¸ς À³ρ³½έÄρ¿Åς Äης ρ³·ι¿¸Àι»¿ι¾ω¾ί³ς ³À¸Åθ¸ί³ς ÃÄ¿ À¸·ί¿, χωρίς Äη¾ ³-

¾άγ»η Ãύ¾·¸Ãης Äης ÃÅÃ»¸Åής Ã¸ η¼¸»Äρ¿¾ι»ό ÅÀ¿¼¿γιÃÄή ή Äη¾ ¸À³¾³½¸Ä³γ¼ώÄÄιÃη Ä¿Å

»ώ·ι»³. £Åγ»¸»ρι½έ¾³, η ·ι¸À³φή θ³ Àρ¿Ãφέρ¸ι Äη ·Å¾³ÄόÄηÄ³ ρύθ½ιÃης Äω¾ »³¾³¼ι-

ώ¾ ÃÅχ¾¿ÄήÄω¾, Ä¿Å  ³ράγ¿¾Ä³ �ι³ÃÀ¿ράς (Spreading Factor) »³ι Ä¿Å Coding Rate, ¸Àι-

ÄρέÀ¿¾Ä³ς ÃÄ¿¾ χρήÃÄη ¾³ Àρ¿Ã³ρ½όζ¸ι Äη ¼¸ιÄ¿Åργί³ Ä¿Å »ό½´¿Å ³¾ά¼¿γ³ ½¸ Äις Ä¿Àι»ές

ÃÅ¾θή»¸ς »ά¼Åψης ή Äις ³À³ιÄήÃ¸ις Ä¿Å ·ι»Äύ¿Å.

£Å¾¿¼ι»ά, η À¼³Äφόρ½³ Agronos ³À¿Ä¸¼¸ί έ¾³ ¼¸ιÄ¿Åργι»ό »³ι Ä¸»½ηριω½έ¾¿ ´ή½³

Àρ¿ς Äη γ¸ωργί³ ³»ρι´¸ί³ς Àρ¿ÃιÄής »¼ί½³»³ς. �ι ½¸¼¼¿¾Äι»ές ¸À¸»ÄάÃ¸ις À¿Å À¸ρι-

γράφη»³¾ ÃÄη¾ À³ρ¿ύÃ³ ¸¾όÄηÄ³ ·¸¾ ³À¿Ä¸¼¿ύ¾ ³·Å¾³½ί¸ς Ä¿Å ÃÅÃÄή½³Ä¿ς, ³¼¼ά φÅ-

Ãι»ές »³Ä¸Åθύ¾Ã¸ις ¸ξέ¼ιξης À¿Å θ¸½¸¼ιώ¾¿¾Ä³ι ÃÄη ÃÄ³θ¸ρή ³ρχιÄ¸»Ä¿¾ι»ή ´άÃη À¿Å

³¾³ÀÄύχθη»¸. Η ¸ργ³Ãί³ ³À¿·¸ι»¾ύ¸ι όÄι η Å¼¿À¿ίηÃη ¿¼¿»¼ηρω½έ¾ω¾ Ag-Tech ¼ύÃ¸ω¾

·¸¾ ³À³ιÄ¸ί ¸½À¿ρι»ές ÅÀ¿·¿½ές Åψη¼¿ύ »όÃÄ¿Åς, ³¼¼ά ½ι³ Àρ¿Ã¸»Äι»ά Ãχ¸·ι³Ã½έ¾η ³ρ-

χιÄ¸»Ä¿¾ι»ή À¿Å θέÄ¸ι ÃÄ¿ ¸Àί»¸¾Äρ¿ Äη¾ ³Ãφά¼¸ι³, Äη¾ ¸¾¸ργ¸ι³»ή ³À¿·¿Äι»όÄηÄ³ »³ι Äη

χρηÃÄι»όÄηÄ³.
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�w  ³ράρÄη½³ �: �ώ·ι»³ς Backend

¤¿ À³ράρÄη½³ ³ÅÄό À¸ρι¼³½´ά¾¸ι Ä³ Ãη½³¾Äι»όÄ¸ρ³ Ä½ή½³Ä³ »ώ·ι»³ Ä¿Å backend Äης

À¼³Äφόρ½³ς Agronos. �ι »¼άÃ¸ις À¿Å À³ρ¿ÅÃιάζ¿¾Ä³ι ¸·ώ ¸ί¾³ι ¿ι »¸¾Äρι»ές ÅÀηρ¸Ãί¸ς

»³ι ¿ι controllers À¿Å ÃÅ¾·έ¿Å¾ Ä¿ REST API, Äη ρ¿ή ·¸·¿½έ¾ω¾ »³ι Äη χρ¿¾ι»ή ³À¿θή»¸Å-

Ãη.

�w.1 Eloquent Models »³ι Trait À¿¼Å½ίÃθωÃης

1 <?php

2

3 namespace App\Models;

4

5 use App\Traits\BelongsToTenant;

6 use Illuminate\Database\Eloquent\Factories\HasFactory;

7 use Illuminate\Database\Eloquent\Model;

8 use Illuminate\Database\Eloquent\Relations\BelongsTo;

9

10 class Farm extends Model

11 {

12 use BelongsToTenant , HasFactory;

13

14 /**

15 * The attributes that are mass assignable.

16 *

17 * @var array<int, string>

18 */

19 protected $fillable = [

20 ’user_id’,

21 ’name’,

22 ’location’,

23 ’size’,

24 ’coordinates’,

25 ’description’,
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26 ];

27

28 protected $casts = [

29 ’coordinates’ ⇒ ’array’,

30 ];

31

32 protected $appends = [’center’];

33

34 /**

35 * Get the user that owns the farm.

36 */

37 public function user(): BelongsTo

38 {

39 return $this→belongsTo(User::class);

40 }

41

42 public function getAreaAttribute()

43 {

44 if (! $this→coordinates || ! isset($this→coordinates[’

coordinates’][0])) {

45 return 0;

46 }

47

48 // Calculate area using turf.js port or geometry library

49 return $this→calculatePolygonArea($this→coordinates[’

coordinates’][0]);

50 }

51

52 public function getCenterAttribute()

53 {

54 if (! $this→coordinates || ! isset($this→coordinates[’

coordinates’][0])) {

55 return null;

56 }
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57 $coords = $this→coordinates[’coordinates’][0];

58 $count = count($coords);

59 if ($count === 0) {

60 return null;

61 }

62 $sum = array_reduce($coords, function ($acc, $p) {

63 return [$acc[0] + $p[0], $acc[1] + $p[1]];

64 }, [0, 0]);

65

66 return [

67 ’lng’ ⇒ $sum[0] / $count,

68 ’lat’ ⇒ $sum[1] / $count,

69 ];

70 }

71

72 public function sensors()

73 {

74 return $this→hasMany(Sensor::class);

75 }

76 }

Listing 69:  ¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å Farm

1 <?php

2

3 namespace App\Models;

4

5 use App\Enums\DeviceStatus;

6 use App\Enums\DeviceType;

7 use App\Traits\BelongsToTenant;

8 use Illuminate\Database\Eloquent\Factories\HasFactory;

9 use Illuminate\Foundation\Auth\User as Authenticatable;

10 use Laravel\Sanctum\HasApiTokens;

11

12 class Device extends Authenticatable

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 202



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

13 {

14 use BelongsToTenant , HasApiTokens , HasFactory;

15

16 protected $fillable = [

17 ’user_id’,

18 ’name’,

19 ’uuid’,

20 ’secret’,

21 ’type’,

22 ’status’,

23 ’last_seen_at’,

24 ’battery_level’,

25 ’signal_strength’,

26 ’mqtt_username’,

27 ’mqtt_password’,

28 ’lora_frame_counter’,

29 ’lora_aes_key’,

30 ];

31

32 protected $hidden = [

33 ’secret’,

34 ’lora_aes_key’,

35 ];

36

37 protected $casts = [

38 ’status’ ⇒ DeviceStatus::class,

39 ];

40

41 public function user()

42 {

43 return $this→belongsTo(User::class);

44 }

45

46 public function sensors()
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47 {

48 // Return a simplified array of sensors for frontend

consumption

49 return $this→hasMany(Sensor::class);

50 }

51

52 public function isLoRa(): bool

53 {

54 return $this→type === DeviceType::LORA→value;

55 }

56 }

Listing 70:  ¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å Device

1 <?php

2

3 namespace App\Models;

4

5 use App\Enums\DeviceStatus;

6 use App\Enums\SensorType;

7 use App\Traits\BelongsToTenant;

8 use Illuminate\Database\Eloquent\Builder;

9 use Illuminate\Database\Eloquent\Factories\HasFactory;

10 use Illuminate\Database\Eloquent\Model;

11 use Illuminate\Database\Eloquent\Relations\BelongsTo;

12

13 class Sensor extends Model

14 {

15 /** @use HasFactory <\Database\Factories\SensorFactory > */

16 use BelongsToTenant , HasFactory;

17

18 protected $fillable = [

19 ’user_id’,

20 ’device_id’,

21 ’farm_id’,
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22 ’crop_id’,

23 ’name’,

24 ’uuid’,

25 ’type’,

26 ’lat’,

27 ’lon’,

28 ];

29

30 public function device(): BelongsTo

31 {

32 return $this→belongsTo(Device::class);

33 }

34

35 public function farm(): BelongsTo

36 {

37 return $this→belongsTo(Farm::class);

38 }

39

40 public function user(): BelongsTo

41 {

42 return $this→belongsTo(User::class);

43 }

44

45 /**

46 * Scope to filter sensors whose related device is ONLINE.

47 */

48 public function scopeDeviceOnline(Builder $query): Builder

49 {

50 return $query→whereHas(’device’, function (Builder $q) {

51 $q→where(’status’, DeviceStatus::ONLINE→value);

52 });

53 }

54

55 /**
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56 * Scope to return sensors that are relevant for farm-facing

UIs.

57 * Excludes internal-only sensor types (e.g. battery).

58 */

59 public function scopeFarmRelevant(Builder $query): Builder

60 {

61 return $query→whereIn(’type’, SensorType::

farmRelevantValues());

62 }

63 }

Listing 71:  ¼ήρης ¿ριÃ½ός Ä¿Å ½¿¾Äέ¼¿Å Sensor

1 <?php

2

3 namespace App\Traits;

4

5 use App\Scopes\TenantScope;

6 use Illuminate\Database\Eloquent\Model;

7 use Illuminate\Support\Facades\Auth;

8

9 trait BelongsToTenant

10 {

11 /**

12 * The "booted" method of the trait.

13 *

14 * @return void

15 */

16 protected static function bootBelongsToTenant()

17 {

18 static::addGlobalScope(new TenantScope);

19

20 // Automatically set user_id on model creation if not

explicitly set

21 static::creating(function (Model $model) {

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 206



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

22 if (! $model→user_id && Auth::check()) {

23 $model→user_id = Auth::id();

24 }

25 });

26 }

27

28 /**

29 * Get all models without tenant scope applied.

30 *

31 * @return \Illuminate\Database\Eloquent\Builder

32 */

33 public static function allTenants()

34 {

35 return static::withoutGlobalScope(TenantScope::class);

36 }

37

38 /**

39 * Get models for a specific tenant.

40 *

41 * @param int $userId

42 * @return \Illuminate\Database\Eloquent\Builder

43 */

44 public static function forTenant($userId)

45 {

46 return static::withoutGlobalScope(TenantScope::class)→

where(’user_id’, $userId);

47 }

48

49 /**

50 * Define a relationship to the user.

51 *

52 * @return \Illuminate\Database\Eloquent\Relations\BelongsTo

53 */

54 public function user()
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55 {

56 return $this→belongsTo(config(’auth.providers.users.model

’));

57 }

58 }

Listing 72: Trait BelongsToTenant γι³ ³ÅÄό½³Äη À¿¼Å½ιÃθω½έ¾η ³À¿½ό¾ωÃη

�w.2 Enums ÄύÀω¾ »³ι χρ¿¾ι»ώ¾ ¸ύρω¾

1 <?php

2

3 namespace App\Enums;

4

5 enum TimeRange: string

6 {

7 case HOUR = ’-1h’;

8 case DAY = ’-24h’;

9 case WEEK = ’-7d’;

10 case MONTH = ’-30d’;

11 case QUARTER = ’-90d’;

12

13 public function label(): string

14 {

15 return match ($this) {

16 self::HOUR ⇒ ’1 hour’,

17 self::DAY ⇒ ’24 hours’,

18 self::WEEK ⇒ ’7 days’,

19 self::MONTH ⇒ ’30 days’,

20 self::QUARTER ⇒ ’90 days’,

21 };

22 }

23

24 /**
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25 * Aggregate window to use for this range when querying time-

series (InfluxDB ‘aggregateWindow ‘ every value).

26 */

27 public function aggregateWindow(): string

28 {

29 return match ($this) {

30 self::HOUR ⇒ ’1m’,

31 self::DAY ⇒ ’15m’,

32 self::WEEK ⇒ ’1h’,

33 self::MONTH ⇒ ’6h’,

34 self::QUARTER ⇒ ’12h’,

35 };

36 }

37

38 public static function options(): array

39 {

40 $out = [];

41 foreach (self::cases() as $case) {

42 $out[] = [’value’ ⇒ $case→value, ’label’ ⇒ $case→

label()];

43 }

44

45 return $out;

46 }

47

48 public static function default(): self

49 {

50 return self::DAY;

51 }

52 }

Listing 73: Enum TimeRange ½¸ ³¾ÄιÃÄ¿ίχιÃη aggregate window

�w.3 ¥Àηρ¸Ãί³ Χρ¿¾¿Ã¸ιρώ¾
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1 <?php

2

3 namespace App\Services\TimeSeries;

4

5 use App\Services\InfluxDBService;

6 use Carbon\Carbon;

7

8 class SensorTimeSeriesService

9 {

10 public function __construct(private readonly InfluxDBService

$influx) {}

11

12 // Round numeric values consistently for timeseries output

13 private function roundValue(mixed $val, int $decimals = 2):

mixed

14 {

15 if ($val === null) {

16 return null;

17 }

18 if (is_numeric($val)) {

19 return round((float) $val, $decimals);

20 }

21

22 return $val;

23 }

24

25 /**

26 * Get recent readings for a sensor, flattened to [{time,

value}]

27 */

28 public function recentReadings(int $sensorId , string $range =

’-7d’, int $limit = 10): array

29 {

30 $sensorIdStr = (string) $sensorId;
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31 $pipeline = <<<FLUX

32 |> range(start: {$range})

33 |> filter(fn: (r) ⇒ r._measurement == "

sensor_measurement" and r.sensor_id == "{

$sensorIdStr}" and r._field == "value")

34 |> sort(columns: ["_time"], desc: true)

35 |> limit(n: {$limit})

36 FLUX;

37 try {

38 $result = $this→influx→queryPipeline($pipeline);

39 } catch (\Throwable $e) {

40 return [];

41 }

42 $out = [];

43 foreach ($result as $table) {

44 $records = $table→records ?? [];

45 foreach ($records as $rec) {

46 // Normalize time to match DB format: "Y-m-d H:i:

s"

47 $time = method_exists($rec, ’getTime’) ? $rec→

getTime() : ($rec→_time ?? ($rec[’time’] ??

null));

48 if ($time instanceof \DateTimeInterface) {

49 $time = $time→format(’Y-m-d H:i:s’);

50 } elseif (is_string($time)) {

51 try {

52 $dt = new \DateTime($time);

53 $time = $dt→format(’Y-m-d H:i:s’);

54 } catch (\Exception $e) {

55 // leave original string if parsing fails

56 }

57 }

58 $rawValue = method_exists($rec, ’getValue’) ?

$rec→getValue() : ($rec→_value ?? ($rec[’value
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’] ?? null));

59 $value = $this→roundValue($rawValue , 2);

60

61 $out[] = [

62 ’time’ ⇒ $time,

63 ’value’ ⇒ $value,

64 ];

65 }

66 }

67

68 return $out;

69 }

70

71 /**

72 * Compute min/max/avg/count for a sensor over a range.

73 */

74 public function stats(int $sensorId , string $range = ’-24h’):

array

75 {

76 $sensorIdStr = (string) $sensorId;

77 $base = <<<FLUX

78 |> range(start: {$range})

79 |> filter(fn: (r) ⇒ r._measurement == "

sensor_measurement" and r.sensor_id == "{

$sensorIdStr}" and r._field == "value")

80 FLUX;

81

82 $stats = [’min’ ⇒ null, ’max’ ⇒ null, ’avg’ ⇒ null, ’

count’ ⇒ 0];

83

84 try {

85 // min

86 $minRes = $this→influx→queryPipeline($base."\n|> min

()");
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87 foreach ($minRes as $t) {

88 foreach (($t→records ?? []) as $rec) {

89 $val = method_exists($rec, ’getValue’) ? $rec

→getValue() : ($rec→_value ?? ($rec[’value

’] ?? null));

90 if ($val !== null) {

91 $stats[’min’] = $this→roundValue($val, 2)

;

92 break 2;

93 }

94 }

95 }

96 // max

97 $maxRes = $this→influx→queryPipeline($base."\n|> max

()");

98 foreach ($maxRes as $t) {

99 foreach (($t→records ?? []) as $rec) {

100 $val = method_exists($rec, ’getValue’) ? $rec

→getValue() : ($rec→_value ?? ($rec[’value

’] ?? null));

101 if ($val !== null) {

102 $stats[’max’] = $this→roundValue($val, 2)

;

103 break 2;

104 }

105 }

106 }

107 // mean

108 $meanRes = $this→influx→queryPipeline($base."\n|>

mean()");

109 foreach ($meanRes as $t) {

110 foreach (($t→records ?? []) as $rec) {

111 $val = method_exists($rec, ’getValue’) ? $rec

→getValue() : ($rec→_value ?? ($rec[’value
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’] ?? null));

112 if ($val !== null) {

113 $stats[’avg’] = $this→roundValue($val, 2)

;

114 break 2;

115 }

116 }

117 }

118 // count

119 $countRes = $this→influx→queryPipeline($base."\n|>

count()");

120 foreach ($countRes as $t) {

121 foreach (($t→records ?? []) as $rec) {

122 $val = method_exists($rec, ’getValue’) ? $rec

→getValue() : ($rec→_value ?? ($rec[’value

’] ?? null));

123 if ($val !== null) {

124 $stats[’count’] = (int) $val;

125 break 2;

126 }

127 }

128 }

129 } catch (\Throwable $e) {

130 // ignore and return defaults

131 }

132

133 // Progressive widening if nothing found 3 use TimeRange

enum values

134 if (($stats[’count’] ?? 0) === 0) {

135 if ($range === \App\Enums\TimeRange::DAY→value) {

136 return $this→stats($sensorId , \App\Enums\

TimeRange::WEEK→value);

137 }

138 if ($range === \App\Enums\TimeRange::WEEK→value) {
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139 return $this→stats($sensorId , \App\Enums\

TimeRange::MONTH→value);

140 }

141 }

142

143 return $stats;

144 }

145

146 public function chartReadings(int $sensorId , string $range =

’-24h’): array

147 {

148 $sensorIdStr = (string) $sensorId;

149

150 // Determine aggregate window based on requested range

via TimeRange enum

151 $every = ’15m’;

152 try {

153 $tr = \App\Enums\TimeRange::tryFrom($range);

154 if ($tr !== null) {

155 $every = $tr→aggregateWindow();

156 }

157 } catch (\Throwable) {

158 // fallback to default

159 }

160

161 $pipeline = <<<FLUX

162 |> range(start: {$range})

163 |> filter(fn: (r) ⇒ r._measurement == "

sensor_measurement" and r.sensor_id == "{

$sensorIdStr}" and r._field == "value")

164 |> aggregateWindow(every: {$every}, fn: mean,

createEmpty: false)

165 |> sort(columns: ["_time"])

166 FLUX;
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167

168 try {

169 $result = $this→influx→queryPipeline($pipeline);

170 } catch (\Throwable $e) {

171 return [];

172 }

173

174 $out = [];

175 foreach ($result as $table) {

176 $records = $table→records ?? [];

177 foreach ($records as $rec) {

178 // Extract time (support getTime() if provided)

179 $time = method_exists($rec, ’getTime’) ? $rec→

getTime() : ($rec→_time ?? ($rec[’time’] ??

null));

180

181 if ($time instanceof \DateTimeInterface) {

182 $ms = (int) ($time→getTimestamp() * 1000);

183 } elseif (is_string($time) || is_numeric($time))

{

184 try {

185 $ms = (int) (Carbon::parse($time)→

timestamp * 1000);

186 } catch (\Throwable $e) {

187 // skip unparseable times

188 continue;

189 }

190 } else {

191 // unknown time format, skip

192 continue;

193 }

194

195 $rawValue = method_exists($rec, ’getValue’) ?

$rec→getValue() : ($rec→_value ?? ($rec[’value
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’] ?? null));

196 if ($rawValue === null) {

197 continue;

198 }

199

200 $value = $this→roundValue($rawValue , 2);

201

202 $out[] = [$ms, $value];

203 }

204 }

205

206 // Ensure ascending order by timestamp

207 usort($out, fn ($a, $b) ⇒ $a[0] <⇒ $b[0]);

208

209 return $out;

210 }

211 }

Listing 74:  ¼ήρης ¿ριÃ½ός Äης SensorTimeSeriesService

�w.4 Controllers �φ³ρ½¿γής

1 <?php

2

3 namespace App\Http\Controllers;

4

5 use App\Http\Requests\FarmRequest;

6 use App\Models\Farm;

7 use App\Services\TimeSeries\FarmTimeSeriesService;

8 use Illuminate\Foundation\Auth\Access\AuthorizesRequests;

9 use Illuminate\Support\Facades\Auth;

10 use Inertia\Inertia;

11

12 class FarmController extends Controller

13 {
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14 use AuthorizesRequests;

15

16 public function __construct() {}

17

18 /**

19 * Display a listing of the resource.

20 */

21 public function index()

22 {

23 $this→authorize(’viewAny’, Farm::class);

24 $farms = Farm::where(’user_id’, Auth::id())→get();

25

26 return Inertia::render(’Farms/Index’, [

27 ’farms’ ⇒ $farms,

28 ]);

29 }

30

31 /**

32 * Show the form for creating a new resource.

33 */

34 public function create()

35 {

36 return Inertia::render(’Farms/Create’);

37 }

38

39 /**

40 * Store a newly created resource in storage.

41 */

42 public function store(FarmRequest $request)

43 {

44 $validated = $request→validated();

45 $validated[’user_id’] = Auth::id();

46

47 Farm::create($validated);

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 218



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

48

49 return redirect()→route(’farms.index’)

50 →with(’success’, ’Farm created successfully.’);

51 }

52

53 /**

54 * Display the specified resource.

55 */

56 public function show(Farm $farm)

57 {

58 $this→authorize(’view’, $farm);

59 $sensors = $farm→sensors()→farmRelevant()→get();

60

61 // Calculate sensor statistics from database (exclude

internal -only types)

62 $totalSensors = $farm→sensors()→farmRelevant()→count();

63 $sensorTypeStats = $farm→sensors()

64 →farmRelevant()

65 →selectRaw(’type, COUNT(*) as count’)

66 →whereNotNull(’type’)

67 →groupBy(’type’)

68 →pluck(’count’, ’type’)

69 →toArray();

70

71 // Calculate average of last reading per sensor type (

using sensors.last_reading)

72 // Only include sensors whose device is currently ONLINE

73 $lastAvgByType = $farm→sensors()

74 →farmRelevant()

75 →deviceOnline()

76 →selectRaw(’type, AVG(last_reading) as

avg_last_reading’)

77 →whereNotNull(’type’)

78 →whereNotNull(’last_reading’)
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79 →groupBy(’type’)

80 →pluck(’avg_last_reading’, ’type’)

81 →mapWithKeys(function ($v, $k) {

82 // cast to float and keep keys as type

83 return [$k ⇒ $v !== null ? (float) $v : null];

84 })→toArray();

85

86 // Prepare time series service for deferred evaluation (

do not call it now)

87 $ts = app(FarmTimeSeriesService::class);

88

89 // Split statistics so frontend can defer / lazy-load /

poll them independently.

90 $sensorDbStats = [

91 ’totalSensors’ ⇒ $totalSensors ,

92 ’sensorTypeStats’ ⇒ $sensorTypeStats ,

93 ’lastAvgByType’ ⇒ $lastAvgByType ,

94 ];

95

96 return Inertia::render(’Farms/Show’, [

97 ’farm’ ⇒ $farm,

98 ’sensors’ ⇒ $sensors,

99 ’sensorDbStats’ ⇒ $sensorDbStats ,

100 // defer heavy/time-series work to a follow-up

request so initial page is fast

101 ’timeSeriesStats’ ⇒ Inertia::defer(fn () ⇒ $ts→

farmStats($farm, ’-24h’)),

102 ]);

103 }

104

105 /**

106 * Show the form for editing the specified resource.

107 */

108 public function edit(Farm $farm)
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109 {

110 $this→authorize(’update’, $farm);

111

112 return Inertia::render(’Farms/Edit’, [

113 ’farm’ ⇒ $farm,

114 ]);

115 }

116

117 /**

118 * Update the specified resource in storage.

119 */

120 public function update(FarmRequest $request, Farm $farm)

121 {

122 $this→authorize(’update’, $farm);

123 $farm→update($request→validated());

124

125 return redirect()→route(’farms.show’, $farm)

126 →with(’success’, ’Farm updated successfully.’);

127 }

128

129 /**

130 * Remove the specified resource from storage.

131 */

132 public function destroy(Farm $farm)

133 {

134 $this→authorize(’delete’, $farm);

135 $farm→delete();

136

137 return redirect()→route(’farms.index’)

138 →with(’success’, ’Farm deleted successfully.’);

139 }

140 }

Listing 75:  ¼ήρης ¿ριÃ½ός Ä¿Å FarmController
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1 <?php

2

3 namespace App\Http\Controllers;

4

5 use App\Enums\DeviceType;

6 use App\Enums\SensorType;

7 use App\Http\Requests\RegisterDeviceRequest;

8 use App\Models\Device;

9 use App\Services\MqttCredentialService;

10 use App\Services\TimeSeries\SensorTimeSeriesService;

11 use Illuminate\Foundation\Auth\Access\AuthorizesRequests;

12 use Illuminate\Http\Request;

13 use Illuminate\Support\Facades\Hash;

14 use Inertia\Inertia;

15

16 class DeviceController extends Controller

17 {

18 use AuthorizesRequests;

19

20 /**

21 * Display a listing of the resource.

22 */

23 public function index()

24 {

25 $devices = Device::all();

26

27 return Inertia::render(’Devices/Index’, [

28 ’devices’ ⇒ $devices,

29 ]);

30 }

31

32 /**

33 * Show the form for creating a new resource.

34 */
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35 public function create()

36 {

37 return Inertia::render(’Devices/Create’, [

38 ’deviceTypes’ ⇒ collect(DeviceType::cases())→map(fn (

$type) ⇒ [

39 ’label’ ⇒ DeviceType::labels()[$type→value],

40 ’value’ ⇒ $type→value,

41 ])→values(),

42 ]);

43 }

44

45 /**

46 * Store a newly created resource in storage.

47 */

48 public function store(RegisterDeviceRequest $request)

49 {

50 $validated = $request→validated();

51

52 $device = Device::create([

53 ’user_id’ ⇒ $request→user()→id,

54 ’uuid’ ⇒ $validated[’uuid’],

55 ’secret’ ⇒ Hash::make($validated[’secret’]), //

Hashing here is correct

56 ’name’ ⇒ $validated[’name’],

57 ’type’ ⇒ $validated[’type’],

58 ’status’ ⇒ ’registered’,

59 ’lora_aes_key’ ⇒ $validated[’lora_aes_key’] ?? null,

60 ]);

61

62 return redirect()→route(’devices.index’)→with(’success’,

’Device registered successfully’);

63 }

64

65 /**
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66 * Display the specified resource.

67 */

68 public function show(Device $device)

69 {

70 $this→authorize(’view’, $device);

71

72 $sensors = $device→sensors()→get();

73

74 // Prefer device-level battery_level if present,

otherwise use battery sensor last_reading

75 $batteryReading = $this→getBatteryLevel($device, $sensors

);

76

77 $ts = app(SensorTimeSeriesService::class);

78

79 // Prepare deferred battery time-series (only if a

battery sensor exists)

80 $batterySensorId = optional($sensors→firstWhere(’type’,

SensorType::BATTERY→value))→id;

81

82 return Inertia::render(’Devices/Show’, [

83 ’device’ ⇒ $device,

84 ’sensors’ ⇒ $sensors,

85 ’batteryReading’ ⇒ $batteryReading ,

86 ’batteryTimeSeries’ ⇒ Inertia::defer(fn () ⇒

$batterySensorId ? $ts→recentReadings((int)

$batterySensorId , ’-24h’, 100) : []),

87 ]);

88 }

89

90 /**

91 * Ensure MQTT credentials exist for the given device and

return them via flash.

92 */
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93 public function createMqttCredentials(Device $device)

94 {

95 $this→authorize(’update’, $device);

96

97 $service = app(MqttCredentialService::class);

98 $result = $service→createCredentials($device);

99

100 return redirect()→route(’devices.show’, $device)→with(’

mqtt_credentials’, $result);

101 }

102

103 /**

104 * Show the form for editing the specified resource.

105 */

106 public function edit(string $id)

107 {

108 //

109 }

110

111 /**

112 * Update the specified resource in storage.

113 */

114 public function update(Request $request, string $id)

115 {

116 //

117 }

118

119 /**

120 * Remove the specified resource from storage.

121 */

122 public function destroy(Device $device)

123 {

124 $this→authorize(’delete’, $device);

125 $device→delete();
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126

127 return redirect()→route(’devices.index’);

128 }

129

130 private function getBatteryLevel(Device $device, $sensors): ?

float

131 {

132

133 if ($device→battery_level !== null) {

134 return is_numeric($device→battery_level) ? (float)

$device→battery_level : null;

135 }

136

137 $batterySensor = $sensors→firstWhere(’type’, SensorType::

BATTERY→value);

138 if ($batterySensor && $batterySensor→last_reading !==

null) {

139 return is_numeric($batterySensor→last_reading) ? (

float) $batterySensor→last_reading : null;

140 }

141

142 return null;

143 }

144 }

Listing 76:  ¼ήρης ¿ριÃ½ός Ä¿Å DeviceController

1 <?php

2

3 namespace App\Http\Controllers;

4

5 use App\Enums\SensorType;

6 use App\Http\Requests\SensorRequest\ScanSensorRequest;

7 use App\Http\Requests\SensorRequest\StoreSensorRequest;

8 use App\Http\Requests\SensorRequest\UpdateSensorRequest;
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9 use App\Http\Resources\SensorResource;

10 use App\Models\Farm;

11 use App\Models\Sensor;

12 use App\Services\TimeSeries\SensorTimeSeriesService;

13 use App\Enums\TimeRange;

14 use Illuminate\Foundation\Auth\Access\AuthorizesRequests;

15 use Inertia\Inertia;

16

17 class SensorController extends Controller

18 {

19 use AuthorizesRequests;

20

21 /**

22 * Display a listing of the resource.

23 */

24 public function index()

25 {

26 $this→authorize(’viewAny’, Sensor::class);

27 $sensors = request()→user()→sensors;

28 $farms = request()→user()→farms;

29

30 return Inertia::render(’Sensors/Index’, [

31 ’sensors’ ⇒ $sensors,

32 ’farms’ ⇒ $farms,

33 ]);

34 }

35

36 /**

37 * Show the form for creating a new resource.

38 */

39 public function create(?Farm $farm = null)

40 {

41 $this→authorize(’create’, Sensor::class);

42 $farms = request()→user()→farms;
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43

44 return Inertia::render(’Sensors/Create’, [

45 ’farms’ ⇒ $farms,

46 ’selectedFarm’ ⇒ $farm,

47 ’SensorTypes’ ⇒ SensorType::values(),

48 ]);

49 }

50

51 /**

52 * Store a newly created resource in storage.

53 */

54 public function store(StoreSensorRequest $request)

55 {

56 $this→authorize(’create’, Sensor::class);

57 $validated = $request→validated();

58

59 $device = \App\Models\Device::where(’uuid’, $validated[’

device_uuid’])

60 →firstOrFail();

61 $this→authorize(’view’, $device); // This uses

DevicePolicy

62

63 $sensor = Sensor::create(

64 collect($validated)

65 →except(’device_uuid’)

66 →toArray()

67 + [

68 ’user_id’ ⇒ $request→user()→id,

69 ’device_id’ ⇒ $device→id,

70 ]

71 );

72

73 return redirect()→route(’sensors.index’);

74 }
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75

76 /**

77 * Display the specified resource.

78 */

79 public function show(Sensor $sensor)

80 {

81 $this→authorize(’view’, $sensor);

82 $sensor→load([’farm’, ’device’]);

83

84 // Prepare time-series service; defer heavy/time-series

work so initial page is fast

85 $ts = app(SensorTimeSeriesService::class);

86

87 // Respect optional ?range= query param; fall back to

default

88 $range = request()→query(’range’, TimeRange::default()→

value);

89

90 return Inertia::render(’Sensors/Show’, [

91 ’sensor’ ⇒ (new SensorResource($sensor))→flat(request

()),

92 // expose available ranges and which is selected

93 ’rangeOptions’ ⇒ TimeRange::options(),

94 ’selectedRange’ ⇒ $range,

95 // defer recent readings and stats (resolved

asynchronously by Inertia)

96 ’recentReadings’ ⇒ Inertia::defer(fn () ⇒ $ts→

recentReadings($sensor→id, $range, 20)),

97 ’stats’ ⇒ Inertia::defer(fn () ⇒ $ts→stats($sensor→id

, $range)),

98 ’chartData’ ⇒ Inertia::defer(fn () ⇒ $ts→

chartReadings($sensor→id, $range)), // For chart,

we want all readings in range

99 ]);
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100 }

101

102 /**

103 * Show the form for editing the specified resource.

104 */

105 public function edit(Sensor $sensor)

106 {

107 $this→authorize(’update’, $sensor);

108 $sensor→load([’farm’, ’device’]);

109 $farms = request()→user()→farms;

110

111 return Inertia::render(’Sensors/Edit’, [

112 ’sensor’ ⇒ $sensor,

113 ’farms’ ⇒ $farms,

114 ]);

115 }

116

117 /**

118 * Update the specified resource in storage.

119 */

120 public function update(UpdateSensorRequest $request, Sensor

$sensor)

121 {

122 $this→authorize(’update’, $sensor);

123 $validated = $request→validated();

124

125 $sensor→update($validated);

126

127 return redirect()→route(’sensors.show’, $sensor→id);

128 }

129

130 /**

131 * Remove the specified resource from storage.

132 */
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133 public function destroy(Sensor $sensor)

134 {

135 $this→authorize(’delete’, $sensor);

136 $sensor→delete();

137

138 return redirect()→route(’sensors.index’);

139 }

140

141 /**

142 * Scan or add a sensor by QR code (uuid). If the sensor

exists, update it; otherwise , create it.

143 */

144 public function scan(ScanSensorRequest $request)

145 {

146 $validated = $request→validated();

147

148 $device = \App\Models\Device::where(’uuid’, $validated[’

device_uuid’])→firstOrFail();

149 $sensor = Sensor::where(’uuid’, $validated[’uuid’])→first

();

150 $this→authorize(’view’, $device); // This uses

DevicePolicy

151

152 if ($sensor) {

153 // Update sensor, but never update device_id or

user_id from scan

154 $sensor→update(collect($validated)→except([’

device_uuid’, ’uuid’])→toArray());

155

156 return redirect()→route(’sensors.index’);

157 } else {

158 // Create sensor, ensure user can create

159 $this→authorize(’create’, Sensor::class);

160
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161 $sensor = Sensor::create(

162 collect($validated)

163 →except(’device_uuid’)

164 →toArray()

165 + [

166 ’user_id’ ⇒ $request→user()→id,

167 ’device_id’ ⇒ $device→id,

168 ]

169 );

170

171 return redirect()→route(’sensors.index’);

172 }

173 }

174 }

Listing 77:  ¼ήρης ¿ριÃ½ός Ä¿Å SensorController

�w.5 REST API Controllers

1 <?php

2

3 namespace App\Http\Controllers\Api\V1;

4

5 use App\Enums\DeviceStatus;

6 use App\Http\Controllers\Controller;

7 use App\Models\Device;

8 use App\Services\MqttCredentialService;

9 use Illuminate\Http\Request;

10 use Illuminate\Support\Facades\Hash;

11

12 class DeviceAuthController extends Controller

13 {

14 public function login(Request $request)

15 {

16 $request→validate([
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17 ’uuid’ ⇒ ’required|string’,

18 ’secret’ ⇒ ’required|string’,

19 ]);

20

21 $device = Device::where(’uuid’, $request→uuid)→first();

22

23 if (! $device || ! Hash::check($request→secret, $device→

secret)) {

24 return response()→json([’message’ ⇒ ’Invalid

credentials’], 401);

25 }

26

27 // Update status to ONLINE on successful auth

28 $device→update([

29 ’status’ ⇒ DeviceStatus::ONLINE,

30 ’last_seen_at’ ⇒ now(),

31 ]);

32

33 $token = $device→createToken(’device-token’)→

plainTextToken;

34

35 return response()→json([’token’ ⇒ $token]);

36 }

37

38 // Device can call this after authenticating with the token

to get mqtt credentials

39 public function provisionMqttCredentials(Request $request ,

MqttCredentialService $svc)

40 {

41 $device = $request→user();

42

43 $creds = $svc→createCredentials($device);

44

45 if (isset($creds[’error’])) {
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46 return response()→json($creds, 503);

47 }

48

49 return response()→json($creds, 200);

50 }

51 }

Listing 78:  ¼ήρης ¿ριÃ½ός Ä¿Å DeviceAuthController

1 <?php

2

3 namespace App\Http\Controllers\Api\V1;

4

5 use App\Enums\DeviceStatus;

6 use App\Http\Controllers\Controller;

7 use App\Http\Requests\Api\V1\DeviceDataRequest;

8 use App\Models\Device;

9 use App\Services\SensorDataService;

10 use Illuminate\Http\Request;

11

12 class DeviceDataController extends Controller

13 {

14 public function store(DeviceDataRequest $request,

SensorDataService $sensorDataService)

15 {

16 $device = $request→user();

17 // Update device status and last seen

18 $device→update([

19 ’status’ ⇒ DeviceStatus::ONLINE,

20 ’last_seen_at’ ⇒ now(),

21 ]);

22 $sensorPayloads = $request→validated()[’sensors’];

23 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

24
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25 return response()→json($response , 200);

26 }

27

28 public function mqttBrokerWebhook(Request $request,

SensorDataService $sensorDataService)

29 {

30 $device = $request[’username’];

31 $payload = $request[’payload’];

32 // Find device by uuid (assuming username is the device

UUID)

33 $device = Device::where(’uuid’, $request[’username’])→

first();

34 if (! $device) {

35 return response()→json([’message’ ⇒ ’Device not found

’], 404);

36 }

37 // // Update device status and last seen

38 $device→update([

39 ’status’ ⇒ DeviceStatus::ONLINE,

40 ’last_seen_at’ ⇒ now(),

41 ]);

42 $sensorPayloads = $payload ? json_decode($payload, true)

: [];

43 $sensorPayloads = $sensorPayloads[’sensors’] ?? [];

44 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

45

46 return response()→json([’message’ ⇒ ’Webhook received’],

200);

47 }

48 }

Listing 79:  ¼ήρης ¿ριÃ½ός Ä¿Å DeviceDataController

1 <?php
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2

3 namespace App\Http\Controllers\Api\V1;

4

5 use App\Enums\DeviceStatus;

6 use App\Enums\DeviceType;

7 use App\Exceptions\LoRaFrameCounterGapException;

8 use App\Exceptions\LoRaReplayException;

9 use App\Http\Controllers\Controller;

10 use App\Http\Requests\Api\V1\LoRaWebhookRequest;

11 use App\Models\Device;

12 use App\Services\LoRaCryptoService;

13 use App\Services\SensorDataService;

14 use Illuminate\Support\Facades\Log;

15 use Illuminate\Support\Facades\Validator;

16

17 class LoRaDataController extends Controller

18 {

19 public function webhook(

20 LoRaWebhookRequest $request,

21 LoRaCryptoService $crypto,

22 SensorDataService $sensorDataService ,

23 ) {

24

25 // Log raw incoming request for debugging

26 Log::info(’Received LoRa webhook’, $request→all());

27

28 // Decode the gateway JSON from the EMQX envelope.

29 // Some EMQX configs send a wrapped ‘request‘ object;

others send the fields at the top level.

30 $validated = $request→validated();

31

32 $payloadJson = data_get($validated , ’request.payload’,

data_get($validated , ’payload’));

33 if (! is_string($payloadJson)) {
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34 return response()→json([’message’ ⇒ ’Missing or

invalid inner payload.’], 422);

35 }

36

37 $gatewayPayload = json_decode($payloadJson , true);

38 if (! is_array($gatewayPayload)) {

39 return response()→json([’message’ ⇒ ’Invalid inner

payload JSON.’], 422);

40 }

41

42 // Validate the gateway JSON structure

43 $innerValidator = Validator::make($gatewayPayload , [

44 ’gateway_id’ ⇒ [’required’, ’string’, ’max:255’],

45 ’raw_payload’ ⇒ [’required’, ’string’, ’regex:/^[0-9A

-Fa-f]+$/’],

46 ’rssi’ ⇒ [’nullable’, ’integer’],

47 ’snr’ ⇒ [’nullable’, ’numeric’],

48 ]);

49

50 if ($innerValidator→fails()) {

51 return response()→json([

52 ’message’ ⇒ ’Invalid LoRa payload.’,

53 ’errors’ ⇒ $innerValidator→errors(),

54 ], 422);

55 }

56

57 $validated = $innerValidator→validated();

58

59 // Decode hex → binary and extract UUID, frame counter,

and ciphertext

60 // Layout: [1B uuid_len] [uuid_len B: UUID ASCII] [4B

fcnt LE] [encrypted payload: N×6B]

61 $rawBytes = hex2bin($validated[’raw_payload’]);

62 if ($rawBytes === false || strlen($rawBytes) < 12) {
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63 return response()→json([’message’ ⇒ ’Invalid

raw_payload structure.’], 422);

64 }

65

66 $uuidLen = ord($rawBytes[0]);

67 $headerLen = 1 + $uuidLen + 4; // 1B uuid_len + UUID + 4B

fcnt

68

69 if ($uuidLen < 1 || strlen($rawBytes) < $headerLen + 6 ||

(strlen($rawBytes) - $headerLen) % 6 !== 0) {

70 return response()→json([’message’ ⇒ ’Invalid

raw_payload structure.’], 422);

71 }

72

73 $uuid = substr($rawBytes , 1, $uuidLen);

74 $fcnt = unpack(’V’, substr($rawBytes , 1 + $uuidLen, 4))

[1];

75 $ciphertext = base64_encode(substr($rawBytes , $headerLen)

);

76

77 // log the incoming webhook for debugging

78 Log::info(’Received LoRa webhook’, [

79 ’username’ ⇒ data_get($validated , ’request.username’,

data_get($validated , ’username’)),

80 ’gateway_payload’ ⇒ $validated ,

81 ]);

82

83 // log the extracted values for debugging

84 Log::debug(’Extracted LoRa payload components’, [

85 ’uuid’ ⇒ $uuid,

86 ’frame_counter’ ⇒ $fcnt,

87 ’ciphertext_length’ ⇒ strlen($ciphertext),

88 ]);

89
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90 // Look up the LoRa device by its embedded UUID

91 $device = Device::allTenants()

92 →where(’uuid’, $uuid)

93 →where(’type’, DeviceType::LORA→value)

94 →first();

95

96 if (! $device) {

97 return response()→json([’message’ ⇒ ’LoRa device not

found.’], 404);

98 }

99

100 // Validate frame counter (anti-replay)

101 try {

102 $crypto→validateFrameCounter($device, $fcnt);

103 } catch (LoRaReplayException $e) {

104 Log::warning(’LoRa replay attack blocked’, [

105 ’device_id’ ⇒ $device→id,

106 ’incoming_fcnt’ ⇒ $fcnt,

107 ’stored_fcnt’ ⇒ $device→lora_frame_counter ,

108 ]);

109

110 return response()→json([’message’ ⇒ ’Replay detected.

’], 409);

111 } catch (LoRaFrameCounterGapException $e) {

112 Log::warning(’LoRa frame counter gap exceeded’, [

113 ’device_id’ ⇒ $device→id,

114 ’incoming_fcnt’ ⇒ $fcnt,

115 ’stored_fcnt’ ⇒ $device→lora_frame_counter ,

116 ]);

117

118 return response()→json([’message’ ⇒ ’Frame counter

gap exceeded.’], 422);

119 }

120
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121 // Decrypt the payload

122 try {

123 $rawBinaryDecrypted = $crypto→decrypt($device, $fcnt,

$ciphertext);

124 } catch (\Throwable $e) {

125 Log::error(’LoRa decryption failed’, [

126 ’device_id’ ⇒ $device→id,

127 ’error’ ⇒ $e→getMessage(),

128 ]);

129

130 return response()→json([’message’ ⇒ ’Decryption

failed.’], 422);

131 }

132

133 // Deserialize binary into sensor readings

134 try {

135 $readings = $crypto→deserialize($rawBinaryDecrypted);

136 } catch (\InvalidArgumentException $e) {

137 Log::error(’LoRa deserialization failed’, [

138 ’device_id’ ⇒ $device→id,

139 ’error’ ⇒ $e→getMessage(),

140 ]);

141

142 return response()→json([’message’ ⇒ ’Payload

deserialization failed.’], 422);

143 }

144

145 // Update device status only; gateway metrics are not

stored on device

146 $device→update([

147 ’status’ ⇒ DeviceStatus::ONLINE,

148 ’last_seen_at’ ⇒ now(),

149 ]);

150
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151 // Map deserialized readings to the device’s pre-

registered sensors by UUID prefix

152 $sensors = $device→sensors()→get();

153 $sensorPayloads = [];

154 foreach ($sensors as $sensor) {

155 $prefix = substr($sensor→uuid, 0, 4);

156 if (array_key_exists($prefix, $readings)) {

157 $sensorPayloads[] = [

158 ’uuid’ ⇒ $sensor→uuid,

159 ’value’ ⇒ $readings[$prefix],

160 ];

161 }

162 }

163

164 $response = $sensorDataService→processSensorData($device,

$sensorPayloads);

165

166 return response()→json([’message’ ⇒ ’LoRa data processed.

’] + $response , 200);

167 }

168 }

Listing 80:  ¼ήρης ¿ριÃ½ός Ä¿Å LoRaDataController

�w.6 ¥Àηρ¸Ãί¸ς API

1 <?php

2

3 namespace App\Services;

4

5 use App\Models\Device;

6 use Illuminate\Support\Facades\Log;

7

8 class MqttCredentialService

9 {
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10 /**

11 * Ensure the device has mqtt credentials. Returns [’username

’ ⇒ ..., ’password’ ⇒ ..., ’created’ ⇒ bool]

12 */

13 public function createCredentials(Device $device): array

14 {

15 if ($device→mqtt_username && $device→mqtt_password) {

16 return [

17 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’

/’),

18 ’username’ ⇒ $device→mqtt_username ,

19 ’password’ ⇒ $device→mqtt_password ,

20 ’created’ ⇒ false,

21 ];

22 }

23

24 $username = $device→uuid;

25 $password = bin2hex(random_bytes(16));

26

27 // Resolve EmqxService from the container so it can be

mocked in tests

28 $emqx = app(EmqxService::class);

29

30 try {

31 $result = $emqx→createUser($username , $password);

32 } catch (\Throwable $e) {

33 Log::error(’MQTT credential creation failed: EMQX

service error’, [

34 ’device_id’ ⇒ $device→id,

35 ’device_uuid’ ⇒ $device→uuid,

36 ’error’ ⇒ $e→getMessage(),

37 ]);

38
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39 // Broker unreachable or other error: do not create

credentials

40 return [

41 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’

/’),

42 ’created’ ⇒ false,

43 ’error’ ⇒ ’emqx_unavailable’,

44 ];

45 }

46

47 // EmqxService returns an array with ’status’ on failure;

treat that as failure

48 if (is_array($result) && array_key_exists(’status’,

$result)) {

49 Log::error(’MQTT credential creation failed: EMQX

returned error response’, [

50 ’device_id’ ⇒ $device→id,

51 ’device_uuid’ ⇒ $device→uuid,

52 ’emqx_response’ ⇒ $result,

53 ]);

54

55 return [

56 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’

/’),

57 ’created’ ⇒ false,

58 ’error’ ⇒ ’emqx_unavailable’,

59 ];

60 }

61

62 $device→update([

63 ’mqtt_username’ ⇒ $username ,

64 ’mqtt_password’ ⇒ $password ,

65 ]);

66
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67 return [

68 ’mqtt_broker_url’ ⇒ config(’services.emqx.url’, ’/’),

69 ’username’ ⇒ $username ,

70 ’password’ ⇒ $password ,

71 ’created’ ⇒ true,

72 ];

73 }

74 }

Listing 81:  ¼ήρης ¿ριÃ½ός Äης MqttCredentialService

1 <?php

2

3 namespace App\Services;

4

5 use App\Events\SensorReadingEvent;

6 use App\Jobs\ProcessSensorInfluxData;

7 use App\Models\Sensor;

8

9 class SensorDataService

10 {

11 public function processSensorData($device, array

$sensorPayloads): array

12 {

13 $uuids = collect($sensorPayloads)→pluck(’uuid’)→all();

14 $sensors = Sensor::allTenants()

15 →where(’device_id’, $device→id)

16 →whereIn(’uuid’, $uuids)

17 →get()

18 →keyBy(’uuid’);

19 $missingUuids = [];

20 $writtenCount = 0;

21 foreach ($sensorPayloads as $sensor) {

22 $sensorModel = $sensors→get($sensor[’uuid’]);

23 if (! $sensorModel) {
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24 $missingUuids[] = $sensor[’uuid’];

25

26 continue;

27 }

28

29 // Dispatch job to write to InfluxDB asynchronously

30 ProcessSensorInfluxData::dispatch($sensorModel , (

float) $sensor[’value’], time());

31

32 $sensorModel→last_reading = $sensor[’value’];

33 $sensorModel→last_reading_at = now();

34 $sensorModel→save();

35 // Broadcast the new reading to any listeners (

private per-sensor channel)

36 event(new SensorReadingEvent(

37 $sensorModel→id,

38 [

39 ’value’ ⇒ $sensorModel→last_reading ,

40 ’time’ ⇒ optional($sensorModel→

last_reading_at)→toDateTimeString() ?: (

string) $sensorModel→last_reading_at ?:

now()→toDateTimeString(),

41 ]

42 ));

43 $writtenCount++;

44 }

45

46 $response = [’message’ ⇒ ’Data received.’];

47 if (count($missingUuids) > 0) {

48 $response[’missing_uuids’] = $missingUuids;

49 }

50

51 return $response;

52 }
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53 }

Listing 82:  ¼ήρης ¿ριÃ½ός Äης SensorDataService

1 <?php

2

3 namespace App\Services;

4

5 use App\Exceptions\LoRaFrameCounterGapException;

6 use App\Exceptions\LoRaReplayException;

7 use App\Models\Device;

8

9 class LoRaCryptoService

10 {

11 public const MAX_FCNT_GAP = 10_000;

12

13 /**

14 * Validate the incoming frame counter against the device’s

stored counter.

15 * Updates the device’s counter on success.

16 *

17 * @throws LoRaReplayException

18 * @throws LoRaFrameCounterGapException

19 */

20 public function validateFrameCounter(Device $device, int

$incomingFcnt): void

21 {

22 $storedFcnt = (int) $device→lora_frame_counter;

23

24 if ($incomingFcnt <= $storedFcnt) {

25 throw new LoRaReplayException($incomingFcnt ,

$storedFcnt);

26 }

27

28 $gap = $incomingFcnt - $storedFcnt;
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29 if ($gap > self::MAX_FCNT_GAP) {

30 throw new LoRaFrameCounterGapException($gap, self::

MAX_FCNT_GAP);

31 }

32

33 $device→update([’lora_frame_counter’ ⇒ $incomingFcnt]);

34 }

35

36 /**

37 * Decrypt a Base64-encoded AES-128-CTR ciphertext using the

device’s LoRa key.

38 *

39 * Nonce layout (16 bytes):

40 * [4-byte CRC32(device.uuid) LE] [4-byte frame counter LE]

[8-byte zero padding]

41 */

42 public function decrypt(Device $device, int $fcnt, string

$base64Ciphertext): string

43 {

44 $ciphertext = base64_decode($base64Ciphertext , true);

45 if ($ciphertext === false) {

46 throw new \InvalidArgumentException(’Invalid Base64

ciphertext.’);

47 }

48

49 $key = hex2bin($device→lora_aes_key);

50 if ($key === false || strlen($key) !== 16) {

51 throw new \RuntimeException(’Invalid AES key for

device ’.$device→uuid);

52 }

53

54 // Build deterministic 16-byte nonce

55 $nonce = pack(’V’, crc32($device→uuid)) // 4 bytes:

CRC32 of UUID (little-endian uint32)
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56 .pack(’V’, $fcnt) // 4 bytes:

frame counter (little-endian uint32)

57 .str_repeat("\x00", 8); // 8 bytes:

zero padding

58

59 $plaintext = openssl_decrypt(

60 $ciphertext ,

61 ’aes-128-ctr’,

62 $key,

63 OPENSSL_RAW_DATA | OPENSSL_ZERO_PADDING ,

64 $nonce

65 );

66

67 if ($plaintext === false) {

68 throw new \RuntimeException(’Decryption failed for

device ’.$device→uuid);

69 }

70

71 return $plaintext;

72 }

73

74 /**

75 * Deserialize a variable-length binary payload into sensor

readings.

76 *

77 * Layout: N × 6-byte records, where each record is:

78 * Bytes 0-3: first 4 characters of the sensor UUID (ASCII)

79 * Bytes 4-5: sensor value (int16 LE, scaled ×100)

80 *

81 * @return array<string, float> Keyed by 4-char UUID prefix,

value divided by 100

82 */

83 public function deserialize(string $binary): array

84 {
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85 $len = strlen($binary);

86 if ($len < 6 || $len % 6 !== 0) {

87 throw new \InvalidArgumentException(

88 "Binary payload length must be a non-zero

multiple of 6 bytes, got {$len}."

89 );

90 }

91

92 $readings = [];

93 $count = $len / 6;

94 for ($i = 0; $i < $count; $i++) {

95 $chunk = substr($binary, $i * 6, 6);

96 $prefix = substr($chunk, 0, 4);

97 $raw = unpack(’v1v’, substr($chunk, 4, 2))[’v’];

98 // Convert unsigned int16 to signed int16 (values can

be negative)

99 if ($raw >= 0x8000) {

100 $raw -= 0x10000;

101 }

102 $readings[$prefix] = round($raw / 100, 2);

103 }

104

105 return $readings;

106 }

107 }

Listing 83:  ¼ήρης ¿ριÃ½ός Äης LoRaCryptoService

�w.7 ¥Àηρ¸Ãί³ �¸·¿½έ¾ω¾ »³ι �Åρά �ργ³Ãιώ¾

1 <?php

2

3 namespace App\Jobs;

4

5 use App\Models\Sensor;
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6 use App\Services\InfluxDBService;

7 use App\Services\SensorMeasurementPayloadFactory;

8 use Illuminate\Contracts\Queue\ShouldQueue;

9 use Illuminate\Foundation\Queue\Queueable;

10 use Illuminate\Queue\InteractsWithQueue;

11 use Illuminate\Queue\SerializesModels;

12 use Illuminate\Support\Facades\Log;

13

14 class ProcessSensorInfluxData implements ShouldQueue

15 {

16 use InteractsWithQueue , Queueable , SerializesModels;

17

18 /**

19 * The number of times the job may be attempted.

20 */

21 public int $tries = 3;

22

23 /**

24 * The maximum number of seconds the job can run before

timing out.

25 */

26 public int $timeout = 30;

27

28 /**

29 * Create a new job instance.

30 */

31 public function __construct(

32 public Sensor $sensor,

33 public float $value,

34 public int $timestamp

35 ) {

36 // Set queue name for time-series data processing

37 $this→onQueue(’sensor-data’);

38 }

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 250



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

39

40 /**

41 * Execute the job.

42 */

43 public function handle(InfluxDBService $influx): void

44 {

45 try {

46 $payload = SensorMeasurementPayloadFactory::make(

$this→sensor, $this→value);

47

48 // Override timestamp if provided (for historical

data)

49 if ($this→timestamp) {

50 $payload[’time’] = $this→timestamp;

51 }

52

53 $influx→writeArray($payload);

54 } catch (\Exception $e) {

55 // Log the error for monitoring

56 Log::error(’Failed to write sensor data to InfluxDB’,

[

57 ’sensor_id’ ⇒ $this→sensor→id,

58 ’value’ ⇒ $this→value,

59 ’error’ ⇒ $e→getMessage(),

60 ]);

61

62 // Re-throw to trigger job retry mechanism

63 throw $e;

64 }

65 }

66

67 /**

68 * Handle a job failure.

69 */
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70 public function failed(\Throwable $exception): void

71 {

72 Log::error(’Sensor InfluxDB job failed permanently’, [

73 ’sensor_id’ ⇒ $this→sensor→id,

74 ’value’ ⇒ $this→value,

75 ’exception’ ⇒ $exception→getMessage(),

76 ]);

77 }

78 }

Listing 84:  ¼ήρης ¿ριÃ½ός Ä¿Å ProcessSensorInfluxData job

1 <?php

2

3 namespace App\Services;

4

5 use App\Models\Sensor;

6

7 class SensorMeasurementPayloadFactory

8 {

9 /**

10 * Build the payload array for InfluxDB writeArray.

11 *

12 * @param float|int $value

13 */

14 public static function make(Sensor $sensorModel , $value):

array

15 {

16 return [

17 ’name’ ⇒ ’sensor_measurement’,

18 ’tags’ ⇒ [

19 ’user_id’ ⇒ $sensorModel→user_id,

20 ’farm_id’ ⇒ $sensorModel→farm_id,

21 ’sensor_id’ ⇒ $sensorModel→id,

22 ’sensor_type’ ⇒ $sensorModel→type,
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23 ],

24 ’fields’ ⇒ [

25 // cast to float to avoid integer/float column

type conflicts in InfluxDB

26 ’value’ ⇒ (float) $value,

27 ],

28 // use integer seconds to match precision=s

29 ’time’ ⇒ time(), // use server time

30 ];

31 }

32 }

Listing 85:  ¼ήρης ¿ριÃ½ός Ä¿Å SensorMeasurementPayloadFactory

1 <?php

2

3 namespace App\Services;

4

5 use InfluxDB2\Client;

6 use InfluxDB2\Model\WritePrecision;

7 use InfluxDB2\Point;

8

9 class InfluxDBService

10 {

11 protected $client;

12

13 protected $bucket;

14

15 protected $org;

16

17 public function __construct()

18 {

19 $this→client = new Client([

20 ’url’ ⇒ config(’services.influxdb.url’),

21 ’token’ ⇒ config(’services.influxdb.token’),
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22 ]);

23 $this→bucket = config(’services.influxdb.bucket’);

24 $this→org = config(’services.influxdb.org’);

25 }

26

27 /**

28 * Expose bucket for consumers that might need it (read-only)

29 */

30 public function bucket(): string

31 {

32 return (string) $this→bucket;

33 }

34

35 /**

36 * Expose org for consumers that might need it (read-only)

37 */

38 public function org(): string

39 {

40 return (string) $this→org;

41 }

42

43 /**

44 * Helper to run a Flux pipeline by automatically prefixing

the bucket.

45 * Provide only the pipeline starting from ‘|> range(...)‘.

46 *

47 * Example:

48 * queryPipeline("|> range(start: -1h) |> filter(fn: (r) ⇒

r._measurement == \"m\")")

49 */

50 public function queryPipeline(string $pipeline)

51 {

52 $flux = ’from(bucket: "’.$this→bucket.’")’."\n".ltrim(

$pipeline);
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53

54 return $this→query($flux);

55 }

56

57 /**

58 * Write data using Line Protocol string

59 */

60 public function writeLineProtocol(string $data, $precision =

WritePrecision::S)

61 {

62 $writeApi = $this→client→createWriteApi();

63 $writeApi→write($data, $precision , $this→bucket, $this→

org);

64 }

65

66 /**

67 * Write data using a Point object

68 */

69 public function writePoint(Point $point, $precision =

WritePrecision::S)

70 {

71 $writeApi = $this→client→createWriteApi();

72 $writeApi→write($point, $precision , $this→bucket, $this→

org);

73 }

74

75 /**

76 * Write data using an array structure

77 */

78 public function writeArray(array $data, $precision =

WritePrecision::S)

79 {

80 $writeApi = $this→client→createWriteApi();

81 $writeApi→write($data, $precision , $this→bucket, $this→
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org);

82 }

83

84 /**

85 * Properly close the client connection

86 */

87 public function close()

88 {

89 $this→client→close();

90 }

91

92 /**

93 * Run a Flux query and return the result.

94 * Use this for queries that return data.

95 */

96 // Note: Flux queries should be properly formatted with ‘from

(bucket: ...)‘ included.

97 // If you need to prepend the bucket, use queryPipeline()

instead.

98 // This method is for direct queries that already include the

bucket.

99 public function query(string $flux)

100 {

101 $queryApi = $this→client→createQueryApi();

102

103 return $queryApi→query($flux, $this→org);

104 }

105 }

Listing 86:  ¼ήρης ¿ριÃ½ός Äης InfluxDBService

�w  ³ράρÄη½³ �: �ώ·ι»³ς Firmware

¤¿ À³ράρÄη½³ ³ÅÄό À¸ρι¼³½´ά¾¸ι Ä¿¾ À¼ήρη Àηγ³ί¿ »ώ·ι»³ Ä¿Å firmware Äης À¼³Äφόρ-

½³ς Agronos: Ä¿Åς »ό½´¿Åς À¸·ί¿Å (WiFi »³ι LoRa) »³ι Ä¿ LoRa Gateway. ¤³ ³ρχ¸ί³
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À³ρ³Äίθ¸¾Ä³ι ¿½³·¿À¿ιη½έ¾³ »³Äά ¼¸ιÄ¿Åργι»ό ÅÀ¿ÃύÃÄη½³.

�w.1 Ρύθ½ιÃη �¸Ä³γ¼ώÄÄιÃης

1 ; PlatformIO Project Configuration File

2 ;

3 ; Build options: build flags, source filter

4 ; Upload options: custom upload port, speed and extra flags

5 ; Library options: dependencies , extra library storages

6 ; Advanced options: extra scripting

7 ;

8 ; Please visit documentation for the other options and examples

9 ; https://docs.platformio.org/page/projectconf.html

10

11 [env]

12 framework = arduino

13 monitor_speed = 115200

14 lib_deps =

15 adafruit/Adafruit Unified Sensor@^1.1.5

16 adafruit/DHT sensor library@^1.4.5

17 bblanchon/ArduinoJson@^6.19.5

18 knolleary/PubSubClient@^2.8

19 robtillaart/DHT20 @ ^0.3.1

20

21 [env:esp32dev]

22 platform = espressif32

23 board = esp32dev

24 src_filter =

25 +<*>

26 -<main_lora.cpp>

27 -<lora_payload.cpp>

28 -<lora_crypto.cpp>

29 -<lora_fcnt.cpp>

30 -<lora_radio.cpp>

31
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32 [env:esp32-c6-devkitc -1]

33 platform = espressif32

34 board = esp32-c6-devkitc -1

35 build_flags =

36 -D ARDUINO_USB_MODE=1

37 -D ARDUINO_USB_CDC_ON_BOOT=1

38 src_filter =

39 +<*>

40 -<main_lora.cpp>

41 -<lora_payload.cpp>

42 -<lora_crypto.cpp>

43 -<lora_fcnt.cpp>

44 -<lora_radio.cpp>

45

46 [env:ttgo-lora32-v21]

47 platform = espressif32

48 board = ttgo-lora32-v21

49 build_flags =

50 -D LORA_NODE=1

51 lib_deps =

52 ${env.lib_deps}

53 sandeepmistry/LoRa@^0.8.0

54 src_filter =

55 +<*>

56 -<main.cpp>

57 -<wifi_portal.cpp>

58 -<auth.cpp>

59 -<data_sender.cpp>

60 -<mqtt_client.cpp>

61

62 [env:ttgo-lora32-v21-wifi]

63 platform = espressif32

64 board = ttgo-lora32-v21

65 src_filter =
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66 +<*>

67 -<main_lora.cpp>

68 -<lora_payload.cpp>

69 -<lora_crypto.cpp>

70 -<lora_fcnt.cpp>

71 -<lora_radio.cpp>

Listing 87: platformio.ini — ρÅθ½ίÃ¸ις ½¸Ä³γ¼ώÄÄιÃης »³ι build targets

�w.2 �ι¸À³φή �ιÃθηÄήρω¾ »³ι �ργ¿ÃÄάÃι¿

1 #pragma once

2

3 #include <stddef.h>

4 #include <vector>

5 #include <memory>

6

7 // Sensor descriptor used by the sensor factory

8 struct SensorConfig {

9 const char* type; // e.g. "DHT11_TEMP", "DHT11_HUM", "

DS18B20", "SIMULATED"

10 int pin; // pin or -1 if not applicable

11 const char* uuid; // sensor uuid used by the server

12 const char* displayName; // human-readable name for UI

display (e.g. "Temperature", "Humidity")

13 };

14

15 class SensorBase {

16 public:

17 virtual ~SensorBase() = default;

18 virtual const char* uuid() const = 0;

19 // read a single float value from the sensor, return true on

success

20 virtual bool read(float &out) = 0;

21 };
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22

23 // Creator function type used by the registry

24 using CreatorFunc = SensorBase*(*)(const SensorConfig& cfg);

25

26 // Registration API: sensor implementation files should call this

(via a static

27 // registrar) to register themselves. This lets the factory

create instances

28 // without modifying the factory code when new sensor classes are

added.

29 bool registerSensorFactory(const char* name, CreatorFunc creator)

;

30

31 // Create a sensor instance by name using the registered creators

. Returns

32 // nullptr if no creator is found.

33 SensorBase* createSensorByType(const char* name, const

SensorConfig& cfg);

34

35 // Factory helpers (implemented in src/sensor_factory.cpp)

36 std::vector<std::unique_ptr <SensorBase >> createSensors();

Listing 88: �ριÃ½ός ·ι¸À³φής SensorBase »³ι ·¿½ής SensorConfig (sensor.h)

1 #pragma once

2

3 #include "sensor.h"

4

5 // Templated creator helper to be used by each sensor

implementation when registering

6 // with the factory. Requires sensor classes exposing a

constructor (int pin, const char* uuid)

7 // For sensors that don’t match that signature , define a small

wrapper in the cpp file.

8
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9 template <typename T>

10 SensorBase* create_sensor_impl(const SensorConfig& cfg) {

11 return new T(cfg.pin, cfg.uuid);

12 }

13

14 // Specialization for sensors that don’t accept pin+uuid can be

provided in their own files.

Listing 89:  ρόÄÅÀ¿ ·η½ι¿Åργί³ς ³ιÃθηÄήρω¾ (sensor_creator.h)

1 #include "sensor.h"

2 #include "config.h"

3 #include <Arduino.h>

4 #include <cstring>

5 #include <vector>

6 #include <memory>

7 #include <algorithm >

8

9 // Registry using a vector of pairs to avoid manual malloc and

linked list

10 static std::vector<std::pair<const char*, CreatorFunc >>& registry

() {

11 static std::vector<std::pair<const char*, CreatorFunc >> r;

12 return r;

13 }

14

15 bool registerSensorFactory(const char* name, CreatorFunc creator)

{

16 registry().emplace_back(name, creator);

17 return true;

18 }

19

20 SensorBase* createSensorByType(const char* name, const

SensorConfig& cfg) {

21 for (auto &p : registry()) {

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 261



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

22 if (strcmp(p.first, name) == 0) return p.second(cfg);

23 }

24 return nullptr;

25 }

26

27 std::vector<std::unique_ptr <SensorBase >> createSensors() {

28 std::vector<std::unique_ptr <SensorBase >> vec;

29 vec.reserve(SENSOR_CONFIG_COUNT);

30

31 for (size_t i = 0; i < SENSOR_CONFIG_COUNT; ++i) {

32 const SensorConfig &cfg = SENSOR_CONFIGS[i];

33 SensorBase* inst = createSensorByType(cfg.type, cfg);

34 if (!inst) {

35 // Unknown type → fallback to registered SIMULATED

creator if present

36 inst = createSensorByType("SIMULATED", cfg);

37 if (!inst) {

38 // skip sensor if we cannot create it

39 continue;

40 }

41 }

42 vec.emplace_back(inst);

43 }

44 return vec;

45 }

Listing 90: Registry ¸ργ¿ÃÄ³Ãί¿Å »³ι ·η½ι¿Åργί³ ³ιÃθηÄήρω¾ (sensor_factory.cpp)

�w.3 ¥¼¿À¿ιήÃ¸ις �ιÃθηÄήρω¾

1 #pragma once

2

3 #include <DHT.h>

4

5 // Return a DHT* shared per-pin. Caller does not own the pointer.
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6 DHT* getSharedDht(int pin);

Listing 91: �¿ι¾όχρηÃÄ¿ ÃÄιγ½ιόÄÅÀ¿ DHT ³¾ά GPIO pin (dht_shared.h)

1 #include "dht_shared.h"

2 #include <Arduino.h>

3 #include <stdlib.h>

4

5 DHT* getSharedDht(int pin) {

6 struct Entry { int pin; DHT* dht; Entry* next; };

7 static Entry* head = nullptr;

8 for (Entry* e = head; e != nullptr; e = e→next) {

9 if (e→pin == pin) return e→dht;

10 }

11 Entry* ne = (Entry*)malloc(sizeof(Entry));

12 if (!ne) return nullptr;

13 ne→pin = pin;

14 ne→dht = new DHT(pin, DHT11);

15 ne→dht→begin();

16 ne→next = head;

17 head = ne;

18 return ne→dht;

19 }

Listing 92: ¥¼¿À¿ίηÃη shared DHT registry (dht_shared.cpp)

1 #include "sensor.h"

2 #include "config.h"

3 #include "dht_shared.h"

4 #include "sensor_creator.h"

5 #include <Arduino.h>

6

7 class DHT11TemperatureReader : public SensorBase {

8 public:

9 DHT11TemperatureReader(int pin, const char* uid)

10 : pin_(pin), uuid_(uid), dht_(getSharedDht(pin)) {}
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11 const char* uuid() const override { return uuid_; }

12 bool read(float &out) override {

13 if (!dht_) return false;

14 float t = dht_→readTemperature();

15 if (isnan(t)) return false;

16 out = t;

17 return true;

18 }

19 private:

20 int pin_;

21 const char* uuid_;

22 DHT* dht_;

23 };

24

25 static bool _reg = registerSensorFactory("DHT11TemperatureReader"

, create_sensor_impl <DHT11TemperatureReader >);

Listing 93: �ιÃθηÄήρ³ς θ¸ρ½¿»ρ³Ãί³ς DHT11 (dht11_temp.cpp)

1 #include "sensor.h"

2 #include "config.h"

3 #include "dht_shared.h"

4 #include "sensor_creator.h"

5 #include <Arduino.h>

6

7 class DHT11HumidityReader : public SensorBase {

8 public:

9 DHT11HumidityReader(int pin, const char* uid)

10 : pin_(pin), uuid_(uid), dht_(getSharedDht(pin)) {}

11 const char* uuid() const override { return uuid_; }

12 bool read(float &out) override {

13 if (!dht_) return false;

14 float h = dht_→readHumidity();

15 if (isnan(h)) return false;

16 out = h;
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17 return true;

18 }

19 private:

20 int pin_;

21 const char* uuid_;

22 DHT* dht_;

23 };

24

25 static bool _reg = registerSensorFactory("DHT11HumidityReader",

create_sensor_impl <DHT11HumidityReader >);

Listing 94: �ιÃθηÄήρ³ς Åγρ³Ãί³ς DHT11 (dht11_hum.cpp)

1 #include "sensor.h"

2 #include "config.h"

3 #include "sensor_creator.h"

4 #include <Arduino.h>

5 #include <DHT20.h>

6 #include <Wire.h>

7

8 /**

9 * DHT20 Temperature and Humidity Sensor (I2C)

10 * - Uses robtillaart/DHT20 library

11 * - Default I2C address is 0x38

12 * - Multiple readers share the same DHT20 instance to avoid I2C

conflicts

13 */

14

15 static DHT20* getSharedDHT20() {

16 static DHT20* dht = nullptr;

17 if (!dht) {

18 // Initialize I2C with pins defined in config.h

19 Wire.begin(I2C_SDA, I2C_SCL);

20 dht = new DHT20(&Wire);

21 if (!dht→begin()) {
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22 Serial.println("DHT20: Failed to initialize sensor!")

;

23 return nullptr;

24 }

25 Serial.println("DHT20: Sensor initialized");

26 }

27 return dht;

28 }

29

30 // Guarded read wrapper: only performs I2C read if 2+ seconds

have passed

31 // Both temperature and humidity readers call this, but only the

first triggers the actual read

32 static bool readSharedDHT20() {

33 static unsigned long lastReadTime = 0;

34 DHT20* dht = getSharedDHT20();

35 if (!dht) return false;

36

37 unsigned long now = millis();

38 const unsigned long READ_INTERVAL = 2000; // DHT20 requires 2

seconds between reads

39

40 // Only perform an actual read if 2+ seconds have passed

41 if (now - lastReadTime >= READ_INTERVAL) {

42 int status = dht→read();

43 if (status != DHT20_OK) {

44 Serial.print("DHT20 Read Error: ");

45 Serial.println(status);

46 return false;

47 }

48 lastReadTime = now;

49 }

50

51 return true;
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52 }

53

54 class DHT20TemperatureReader : public SensorBase {

55 public:

56 DHT20TemperatureReader(int pin, const char* uid)

57 : uuid_(uid), dht_(getSharedDHT20()) {}

58

59 const char* uuid() const override { return uuid_; }

60

61 bool read(float &out) override {

62 if (!dht_) return false;

63

64 // Use guarded read (only performs I2C transaction once

per 2 seconds)

65 if (!readSharedDHT20()) return false;

66

67 out = dht_→getTemperature();

68 return true;

69 }

70

71 private:

72 const char* uuid_;

73 DHT20* dht_;

74 };

75

76 class DHT20HumidityReader : public SensorBase {

77 public:

78 DHT20HumidityReader(int pin, const char* uid)

79 : uuid_(uid), dht_(getSharedDHT20()) {}

80

81 const char* uuid() const override { return uuid_; }

82

83 bool read(float &out) override {

84 if (!dht_) return false;
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85

86 // Use guarded read (only performs I2C transaction once

per 2 seconds)

87 if (!readSharedDHT20()) return false;

88

89 out = dht_→getHumidity();

90 return true;

91 }

92

93 private:

94 const char* uuid_;

95 DHT20* dht_;

96 };

97

98 // Register the factory creators

99 static bool _reg_temp = registerSensorFactory("

DHT20TemperatureReader", create_sensor_impl <

DHT20TemperatureReader >);

100 static bool _reg_hum = registerSensorFactory("DHT20HumidityReader

", create_sensor_impl <DHT20HumidityReader >);

Listing 95: �ιÃθηÄήρ¸ς θ¸ρ½¿»ρ³Ãί³ς »³ι Åγρ³Ãί³ς DHT20 (dht20_sensors.cpp)

1 #include "sensor.h"

2 #include "config.h"

3 #include "sensor_creator.h"

4 #include <Arduino.h>

5

6 /**

7 * DFRobot Capacitive Soil Moisture Sensor (SEN0193)

8 * - Analog output: 0-3V

9 * - Connected to GPIO32 (ADC1_CH4)

10 * - Requires calibration (air value = dry, water value = wet)

11 * - Returns moisture percentage: 0% (dry) to 100% (wet)

12 */
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13 class SoilMoistureSensor : public SensorBase {

14 public:

15 SoilMoistureSensor(int pin, const char* uid)

16 : pin_(pin), uuid_(uid) {}

17

18 const char* uuid() const override { return uuid_; }

19

20 bool read(float &out) override {

21 // Average multiple readings for stability

22 const int numSamples = 10;

23 long sum = 0;

24

25 for (int i = 0; i < numSamples; i++) {

26 sum += analogRead(pin_);

27 delay(10);

28 }

29

30 int rawValue = sum / numSamples;

31

32 // Calibration values (MUST be determined empirically)

33 // These are estimates scaled from Arduino 10-bit to

ESP32 12-bit ADC

34 // To calibrate:

35 // 1. Expose sensor to air, note the raw value → update

airValue

36 // 2. Submerge in water (to limit line), note raw value

→ update waterValue

37 const int airValue = SOIL_MOISTURE_AIR_VALUE; // Dry

soil (high value, low capacitance)

38 const int waterValue = SOIL_MOISTURE_WATER_VALUE; // Wet

soil (low value, high capacitance)

39

40 // Clamp to calibrated range

41 if (rawValue > airValue) rawValue = airValue;
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42 if (rawValue < waterValue) rawValue = waterValue;

43

44 // Convert to percentage: 100% = wet (waterValue), 0% =

dry (airValue)

45 float moisturePercent = 100.0f * (float)(airValue -

rawValue) / (float)(airValue - waterValue);

46

47 out = moisturePercent;

48 return true;

49 }

50

51 private:

52 int pin_;

53 const char* uuid_;

54 };

55

56 // Auto-register with factory using standard creator template

57 static bool _reg = registerSensorFactory("SoilMoistureSensor",

create_sensor_impl <SoilMoistureSensor >);

Listing 96: �ιÃθηÄήρ³ς ¸·³φι»ής Åγρ³Ãί³ς (soil_moisture.cpp)

1 #include "sensor.h"

2 #include "config.h"

3 #include "sensor_creator.h"

4 #include <Arduino.h>

5

6 /**

7 * DFRobot FireBeetle 2 ESP32-C6 Battery Level Sensor

8 * - Reads battery voltage via ADC0 (GPIO pin 0)

9 * - Built-in voltage divider (2:1 ratio) on the board

10 * - 12-bit ADC resolution (0-4096)

11 * - Returns battery percentage based on LiPo discharge curve

12 *

13 * Battery Specifications:
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14 * - Type: Polymer Lithium Ion Battery (single-cell LiPo)

15 * - Nominal Voltage: 3.7V

16 * - Capacity: 1200mAh

17 *

18 * Voltage ranges:

19 * - 4.2V = 100% (fully charged)

20 * - 3.7V = ~50% (nominal voltage)

21 * - 3.0V = 0% (cutoff voltage)

22 */

23 class BatteryLevelSensor : public SensorBase {

24 public:

25 BatteryLevelSensor(int pin, const char* uid)

26 : adc_pin_(pin), uuid_(uid) {

27 analogReadResolution(12); // Set 12-bit resolution

(0-4096)

28 }

29

30 const char* uuid() const override { return uuid_; }

31

32 bool read(float &out) override {

33 analogReadResolution(12);

34

35 constexpr int NUM_SAMPLES = 10;

36 long sumMv = 0;

37 int lastRaw = 0;

38 for (int i = 0; i < NUM_SAMPLES; ++i) {

39 lastRaw = analogRead(adc_pin_);

40 int mv = analogReadMilliVolts(adc_pin_);

41 sumMv += mv;

42 delay(10);

43 }

44

45 int avgMv = (int)(sumMv / NUM_SAMPLES);

46
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47 // print out averaged values:

48 Serial.print("ADC analog value (last) = ");

49 Serial.println(lastRaw);

50 Serial.print("ADC average millivolts = ");

51 Serial.print(avgMv);

52 Serial.println(" mV");

53 Serial.print("BAT millivolts value = ");

54 Serial.print(avgMv * 2);

55 Serial.println(" mV");

56 Serial.println("--------------");

57

58 float batteryPercent = voltageToBatteryPercent(avgMv * 2)

;

59 out = batteryPercent;

60 return true;

61 }

62

63 private:

64 int adc_pin_;

65 const char* uuid_;

66

67 /**

68 * Convert battery voltage to percentage using LiPo discharge

curve

69 * Based on typical single-cell LiPo (3.7V nominal) discharge

characteristics

70 */

71 float voltageToBatteryPercent(float millivolts) const {

72 const float voltage = millivolts / 1000.0f; // Convert to

volts

73

74 // LiPo voltage-to-percentage mapping (approximate)

75 // These values provide a reasonable linear approximation

76 const float VOLTAGE_MAX = 4.2f; // 100% - fully charged
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77 const float VOLTAGE_MIN = 3.0f; // 0% - cutoff voltage

78

79 // Clamp to valid range

80 if (voltage >= VOLTAGE_MAX) return 100.0f;

81 if (voltage <= VOLTAGE_MIN) return 0.0f;

82

83 // For more accuracy, use a piecewise linear

approximation of the LiPo discharge curve:

84 // 4.2V-4.0V: 100%-90% (rapid drop at top)

85 // 4.0V-3.7V: 90%-50% (gradual decline)

86 // 3.7V-3.4V: 50%-20% (moderate decline)

87 // 3.4V-3.0V: 20%-0% (rapid drop at bottom)

88

89 if (voltage >= 4.0f) {

90 // 100% to 90%: 4.2V to 4.0V

91 return 90.0f + ((voltage - 4.0f) / 0.2f) * 10.0f;

92 } else if (voltage >= 3.7f) {

93 // 90% to 50%: 4.0V to 3.7V

94 return 50.0f + ((voltage - 3.7f) / 0.3f) * 40.0f;

95 } else if (voltage >= 3.4f) {

96 // 50% to 20%: 3.7V to 3.4V

97 return 20.0f + ((voltage - 3.4f) / 0.3f) * 30.0f;

98 } else {

99 // 20% to 0%: 3.4V to 3.0V

100 return ((voltage - 3.0f) / 0.4f) * 20.0f;

101 }

102 }

103 };

104

105 // Auto-register with factory using standard creator template

106 static bool _reg = registerSensorFactory("BatteryLevelSensor",

create_sensor_impl <BatteryLevelSensor >);

Listing 97: �ιÃθηÄήρ³ς ÃÄάθ½ης ½À³Ä³ρί³ς (battery_level.cpp)
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1 #include "sensor.h"

2 #include "config.h"

3 #include "sensor_creator.h"

4

5 class SimulatedSensor : public SensorBase {

6 public:

7 SimulatedSensor(int pin_unused , const char* uid) : uuid_(uid)

{}

8 const char* uuid() const override { return uuid_; }

9 bool read(float &out) override {

10 static float v = 20.0f;

11 v += 0.13f;

12 out = v;

13 return true;

14 }

15 private:

16 const char* uuid_;

17 };

18

19 static bool _reg = registerSensorFactory("SIMULATED",

create_sensor_impl <SimulatedSensor >);

Listing 98:  ρ¿Ã¿½¿ιω½έ¾¿ς ³ιÃθηÄήρ³ς γι³ ·¿»ι½ές (simulated.cpp)

1 #pragma once

2

3 #include "sensor.h" // SensorConfig is defined in the sensor API

header

4 //#include "Test-Device -2.h" // Device-specific credentials +

sensor list

5 #include "Test-Device-LoRa-Battery.h" // Device-specific

credentials + sensor list

6

7 // Network / server

8 constexpr const char* BASE_URL = "https://agronos.
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kalogeitonas.xyz";

9

10 // Captive portal AP

11 constexpr const char* AP_SSID = "ESP_Config";

12 constexpr const char* AP_PASS = ""; // optional

13

14 // Button configuration

15 constexpr unsigned long BUTTON_LONG_PRESS_MS = 10000; // 10

seconds to trigger reset

16

17 #ifdef LORA_NODE

18 // On TTGO LoRa32 V2.1, GPIO 14 is used by LoRa RST.

19 // Use GPIO 0 (BOOT button) for factory reset.

20 constexpr int BUTTON_PIN = 0;

21 #elif defined(CONFIG_IDF_TARGET_ESP32C6)

22 // On ESP32-C6, deep sleep wakeup is supported only on GPIO 0-7 (

RTC/VDDPST1 pins).

23 // GPIO 14 is not supported for deep sleep wakeup on C6.

24 // We select GPIO 7 (D11 on FireBeetle 2 C6) as the button pin.

25 constexpr int BUTTON_PIN = 7;

26 #else

27 // On standard ESP32, GPIO 14 is an RTC pin and supports wakeup.

28 constexpr int BUTTON_PIN = 14;

29 #endif

30

31 #if defined(CONFIG_IDF_TARGET_ESP32C6)

32 constexpr int I2C_SDA = 19;

33 constexpr int I2C_SCL = 20;

34 #else

35 constexpr int I2C_SDA = 21;

36 constexpr int I2C_SCL = 22;

37 #endif

38

39 // DHT sensor
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40 constexpr int DHT11_PIN = 21;

41

42 // non-blocking read interval

43 constexpr unsigned long SENSORS_READ_INTERVAL_MS = 10 * 60 *

1000; // 10 minutes

44

45 // Auth manager

46 constexpr unsigned long AUTH_RETRY_INTERVAL_MS = 30000;

47

48

49 // ==================== MQTT CONFIGURATION ====================

50 // Enable/Disable MQTT protocol (set to false to use HTTP only)

51 constexpr bool MQTT_ENABLED = true;

52

53 // MQTT connection settings

54 constexpr uint16_t AGRONOS_MQTT_PORT = 1883; // 8883

for TLS, 1883 for plain

55 constexpr bool AGRONOS_MQTT_USE_TLS = false; // Use

secure connection

56 constexpr uint16_t AGRONOS_MQTT_KEEPALIVE = 60; // Keep-

alive interval (seconds)

57 constexpr uint16_t AGRONOS_MQTT_RECONNECT_DELAY = 5000; //

Reconnection delay (ms)

58 constexpr bool AGRONOS_MQTT_CLEAN_SESSION = true; // Start

with clean session

59

60 // MQTT topics (will be formatted with device UUID)

61 // Use topics matching broker ACL: devices/<username >/# so EMQX

allows publishes

62 constexpr const char* AGRONOS_MQTT_TOPIC_DATA = "devices/%s/

sensors";

63 constexpr const char* AGRONOS_MQTT_TOPIC_STATUS = "devices/%s/

status";

64 constexpr const char* AGRONOS_MQTT_TOPIC_COMMAND = "devices/%s/
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commands";

65

66 // MQTT QoS levels

67 constexpr int AGRONOS_MQTT_QOS_DATA = 1; // At least once

for sensor data

68 constexpr int AGRONOS_MQTT_QOS_STATUS = 0; // Fire and forget

for status

69

70 // NOTE: MQTT server, username, and password are fetched

dynamically

71 // from the backend using the JWT token after HTTP authentication

.

72 // ============================================================

73

74 // Soil moisture sensor calibration (SEN0193)

75 constexpr int SOIL_MOISTURE_AIR_VALUE = 2941; // Dry

76 constexpr int SOIL_MOISTURE_WATER_VALUE = 1324; // Wet

77

78 // ==================== LoRa CONFIGURATION (TTGO LoRa32 V2.1)

====================

79 #ifdef LORA_NODE

80

81 // LoRa SPI pins (TTGO LoRa32 V2.1)

82 constexpr int LORA_SCK_PIN = 5;

83 constexpr int LORA_MISO_PIN = 19;

84 constexpr int LORA_MOSI_PIN = 27;

85 constexpr int LORA_SS_PIN = 18;

86 constexpr int LORA_RST_PIN = 14;

87 constexpr int LORA_DIO0_PIN = 26;

88

89 // LoRa radio settings (must match gateway defaults)

90 constexpr long LORA_FREQUENCY = 868000000; // 868 MHz (Europe

)

91 constexpr int LORA_SF = 10; // Spreading
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Factor 10

92 constexpr long LORA_BW = 125000; // 125 kHz

bandwidth

93 constexpr int LORA_CR = 5; // Coding Rate

4/5

94 constexpr uint8_t LORA_SYNC_WORD = 0x12; // Private

network sync word

95 constexpr int LORA_TX_POWER = 20; // 20 dBm

transmit power

96

97 // Frame counter management

98 constexpr uint32_t FCNT_NVS_SAVE_INTERVAL = 100; // Save to NVS

every N transmissions

99 constexpr uint32_t FCNT_COLD_BOOT_GAP = 100; // Jump on cold

boot (< backend MAX_FCNT_GAP=10000)

100

101 // TTGO LoRa32 V2.1 misc pins

102 constexpr int LORA_LED_PIN = 25; // Built-in LED

103 constexpr int LORA_BATTERY_PIN = 35; // Battery ADC (ADC1_CH7)

104

105 #endif // LORA_NODE

106 //

================================================================

Listing 99: �¸¾Äρι»ές ÃÄ³θ¸ρές ρύθ½ιÃης (config.h)

1 #pragma once

2

3 #include "sensor.h" // SensorConfig is defined in the sensor API

header

4

5 // === Device Profile (example) ===

6 // This file combines device credentials and sensor list for a

single device.
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7 // Copy this file to ‘device_profile.h‘ and update values for

each device.

8 // The ‘device_profile.h‘ should be gitignored on per-device

repositories.

9

10 // Device credentials

11 constexpr const char* DEFAULT_UUID = "Test-Device -1";

12 constexpr const char* DEFAULT_SECRET = "Test-Device -1";

13

14 // Sensor configuration

15 constexpr SensorConfig SENSOR_CONFIGS[] = {

16 { "DHT11TemperatureReader", 21, "Test-Device -1-Sensor -1", "

Temperature" },

17 { "DHT11HumidityReader", 21, "Test-Device -1-Sensor -2", "

Humidity" },

18 { "SoilMoistureSensor", 32, "Soil-Moisture -1", "Soil Moisture

" },

19 { "DHT20TemperatureReader", -1, "DHT20-Temp-1", "DHT20

Temperature" },

20 { "DHT20HumidityReader", -1, "DHT20-Hum-1", "DHT20 Humidity"

}

21 };

22 constexpr size_t SENSOR_CONFIG_COUNT = sizeof(SENSOR_CONFIGS) /

sizeof(SENSOR_CONFIGS[0]);

23

24 // === LoRa Configuration (only used when LORA_NODE is defined)

===

25 // No LORA_DEVICE_ID needed 3 the firmware uses DEFAULT_UUID for

device

26 // identification in the LoRa packet and for nonce construction (

via CRC32).

27

28 // 128-bit AES key shared with the backend’s ‘lora_aes_key ‘

column (hex string in DB).
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29 // Example: hex "000102030405060708090a0b0c0d0e0f" → byte array

below.

30 constexpr uint8_t LORA_AES_KEY[16] = {

31 0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07,

32 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F

33 };

Listing 100:  ³ρά·¸ιγ½³ Àρ¿φί¼ ÃÅÃ»¸Åής (device_profile.h.example)

1 #pragma once

2 #include <Preferences.h>

3 #include <Arduino.h>

4

5 struct MqttCredentials {

6 String server;

7 String username;

8 String password;

9 bool isValid;

10 };

11

12 struct DeviceConfig {

13 String baseUrl;

14 unsigned long readIntervalMs;

15 bool mqttEnabled;

16 };

17

18 class Storage {

19 public:

20 Storage();

21

22 // Wifi credentials

23 // Returns true if credentials exist

24 bool getWifiCreds(String &ssid, String &pass);

25 void setWifiCreds(const String &ssid, const String &pass);

26
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27 // Auth token

28 String getToken();

29 void setToken(const String &token);

30

31 // MQTT credentials

32 bool getMqttCredentials(MqttCredentials &creds);

33 void setMqttCredentials(const String &server, const String &

username , const String &password);

34 void clearMqttCredentials();

35 bool hasMqttCredentials();

36

37 // Device configuration - Dependency Injection

38 Storage* loadDefaults(const DeviceConfig& defaults);

39

40 // Device configuration - Transparent Getters

41 String getBaseUrl();

42 unsigned long getReadIntervalMs();

43 bool getMqttEnabled();

44

45 // Device configuration - Individual Setters

46 void setBaseUrl(const String &url);

47 void setReadIntervalMs(unsigned long ms);

48 void setMqttEnabled(bool enabled);

49

50 // Device configuration - Atomic Setter

51 void saveConfig(const DeviceConfig& cfg);

52

53 // LoRa frame counter persistence

54 uint32_t getLoraFcnt();

55 void setLoraFcnt(uint32_t fcnt);

56

57 // Clear stored credentials and token

58 void clearAll();

59
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60 private:

61 Preferences prefs;

62

63 // Config cache and defaults

64 DeviceConfig _cache;

65 DeviceConfig _defaults;

66 bool _configLoaded = false;

67

68 // Lazy-loading helper

69 void ensureConfigLoaded();

70 };

Listing 101: �ι¸À³φή ½ό¾ι½ης ³À¿θή»¸ÅÃης NVS (storage.h)

1 #include "storage.h"

2

3 Storage::Storage() {

4 // nothing

5 }

6

7 bool Storage::getWifiCreds(String &ssid, String &pass) {

8 prefs.begin("wifi", false);

9 ssid = prefs.getString("ssid", "");

10 pass = prefs.getString("pass", "");

11 prefs.end();

12 return ssid.length() > 0;

13 }

14

15 void Storage::setWifiCreds(const String &ssid, const String &pass

) {

16 prefs.begin("wifi", false);

17 String oldS = prefs.getString("ssid", "");

18 String oldP = prefs.getString("pass", "");

19 if (ssid != oldS || pass != oldP) {

20 prefs.putString("ssid", ssid);
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21 prefs.putString("pass", pass);

22 }

23 prefs.end();

24 }

25

26 String Storage::getToken() {

27 prefs.begin("auth", false);

28 String t = prefs.getString("token", "");

29 prefs.end();

30 return t;

31 }

32

33 void Storage::setToken(const String &token) {

34 prefs.begin("auth", false);

35 String old = prefs.getString("token", "");

36 if (token != old) prefs.putString("token", token);

37 prefs.end();

38 }

39

40 bool Storage::getMqttCredentials(MqttCredentials &creds) {

41 prefs.begin("mqtt", false);

42 creds.server = prefs.getString("server", "");

43 creds.username = prefs.getString("username", "");

44 creds.password = prefs.getString("password", "");

45 prefs.end();

46

47 creds.isValid = (creds.server.length() > 0 &&

48 creds.username.length() > 0 &&

49 creds.password.length() > 0);

50 return creds.isValid;

51 }

52

53 void Storage::setMqttCredentials(const String &server, const

String &username, const String &password) {
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54 prefs.begin("mqtt", false);

55 prefs.putString("server", server);

56 prefs.putString("username", username);

57 prefs.putString("password", password);

58 prefs.end();

59 Serial.println("MQTT credentials saved to storage");

60 }

61

62 void Storage::clearMqttCredentials() {

63 prefs.begin("mqtt", false);

64 prefs.clear();

65 prefs.end();

66 Serial.println("MQTT credentials cleared");

67 }

68

69 bool Storage::hasMqttCredentials() {

70 MqttCredentials creds;

71 return getMqttCredentials(creds);

72 }

73

74 // ==================== Device Configuration (Config Struct

Pattern) ====================

75

76 Storage* Storage::loadDefaults(const DeviceConfig& defaults) {

77 _defaults = defaults;

78 return this;

79 }

80

81 void Storage::ensureConfigLoaded() {

82 if (_configLoaded) return;

83

84 prefs.begin("config", true); // read-only mode

85

86 // Load all config values with defaults as fallback
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87 _cache.baseUrl = prefs.getString("base_url", _defaults.baseUrl)

;

88 _cache.readIntervalMs = prefs.getULong("interval_ms", _defaults

.readIntervalMs);

89

90 // Handle mqttEnabled with isKey check for proper default

91 if (prefs.isKey("mqtt_enabled")) {

92 _cache.mqttEnabled = prefs.getBool("mqtt_enabled", _defaults.

mqttEnabled);

93 } else {

94 _cache.mqttEnabled = _defaults.mqttEnabled;

95 }

96

97 prefs.end();

98 _configLoaded = true;

99 }

100

101 String Storage::getBaseUrl() {

102 ensureConfigLoaded();

103 return _cache.baseUrl;

104 }

105

106 unsigned long Storage::getReadIntervalMs() {

107 ensureConfigLoaded();

108 return _cache.readIntervalMs;

109 }

110

111 bool Storage::getMqttEnabled() {

112 ensureConfigLoaded();

113 return _cache.mqttEnabled;

114 }

115

116 void Storage::saveConfig(const DeviceConfig& cfg) {

117 ensureConfigLoaded(); // Ensure cache is populated
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118

119 prefs.begin("config", false);

120

121 // Only write changed fields to prevent Flash wear

122 if (cfg.baseUrl != _cache.baseUrl) {

123 prefs.putString("base_url", cfg.baseUrl);

124 }

125

126 if (cfg.readIntervalMs != _cache.readIntervalMs) {

127 prefs.putULong("interval_ms", cfg.readIntervalMs);

128 }

129

130 if (cfg.mqttEnabled != _cache.mqttEnabled) {

131 prefs.putBool("mqtt_enabled", cfg.mqttEnabled);

132 }

133

134 prefs.end();

135

136 // Update cache to match new values

137 _cache = cfg;

138 }

139

140 void Storage::setBaseUrl(const String &url) {

141 DeviceConfig cfg = _cache;

142 cfg.baseUrl = url;

143 saveConfig(cfg);

144 }

145

146 void Storage::setReadIntervalMs(unsigned long ms) {

147 DeviceConfig cfg = _cache;

148 cfg.readIntervalMs = ms;

149 saveConfig(cfg);

150 }

151
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152 void Storage::setMqttEnabled(bool enabled) {

153 DeviceConfig cfg = _cache;

154 cfg.mqttEnabled = enabled;

155 saveConfig(cfg);

156 }

157

158 uint32_t Storage::getLoraFcnt() {

159 prefs.begin("lora", true);

160 uint32_t fcnt = prefs.getULong("fcnt", 0);

161 prefs.end();

162 return fcnt;

163 }

164

165 void Storage::setLoraFcnt(uint32_t fcnt) {

166 prefs.begin("lora", false);

167 prefs.putULong("fcnt", fcnt);

168 prefs.end();

169 }

170

171 void Storage::clearAll() {

172 prefs.begin("wifi", false);

173 prefs.clear();

174 prefs.end();

175 prefs.begin("auth", false);

176 prefs.clear();

177 prefs.end();

178 prefs.begin("mqtt", false);

179 prefs.clear();

180 prefs.end();

181 prefs.begin("config", false);

182 prefs.clear();

183 prefs.end();

184 prefs.begin("lora", false);

185 prefs.clear();
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186 prefs.end();

187

188 // Invalidate cache since NVS was cleared

189 _configLoaded = false;

190 }

Listing 102: ¥¼¿À¿ίηÃη ½ό¾ι½ης ³À¿θή»¸ÅÃης NVS (storage.cpp)

�w.4 �ό½´¿ς WiFi

1 /*

2 * This sketch demonstrates how to scan WiFi networks.

3 * The API is almost the same as with the WiFi Shield library,

4 * the most obvious difference being the different file you need

to include:

5 */

6 #include <WiFi.h>

7 #include "wifi_portal.h"

8 #include "storage.h"

9 #include "auth.h"

10 #include <HTTPClient.h>

11 #include "config.h"

12 #include "data_sender.h"

13 #include <math.h>

14

15 #include "sensor.h"

16 #include <esp_sleep.h>

17

18 #include "mqtt_client.h"

19

20 const char* apSsid = AP_SSID;

21 const char* apPass = AP_PASS; // optional

22

23 // Replace global Preferences with Storage instance

24 Storage storage;
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25

26 // Runtime configuration variables (loaded from storage in setup)

27 String baseUrl;

28 bool mqttEnabled;

29 unsigned long readIntervalMs;

30

31 // These will be constructed after loading config

32 WifiPortal* portal = nullptr;

33 AuthManager* auth = nullptr;

34 DataSender* sender = nullptr;

35 MqttClient* mqttClient = nullptr;

36

37 // (timing handled by deep sleep across boots)

38

39 // Backoff for failed send attempts while connected (ms)

40 constexpr unsigned long SEND_RETRY_BACKOFF_MS = 10UL * 1000UL; //

30s

41 static unsigned long lastSendAttempt = 0;

42

43 // Sensor instances created from config

44 static std::vector<std::unique_ptr <SensorBase >> sensors;

45

46 // Forward declaration for one-time provisioning function

47 static void oneTimeProvisioning();

48

49 // Check if button is held for more than 10 seconds to reset all

storage

50 static void checkButtonReset() {

51 if (digitalRead(BUTTON_PIN) == LOW) {

52 Serial.println("Button pressed, checking for long press

...");

53 unsigned long pressStart = millis();

54

55 while (digitalRead(BUTTON_PIN) == LOW) {
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56 if (millis() - pressStart >= BUTTON_LONG_PRESS_MS) {

57 Serial.println("Long press detected! Wiping all

storage data...");

58 storage.clearAll();

59 Serial.println("Storage cleared. Restarting

device...");

60 delay(1000);

61 ESP.restart();

62 }

63 delay(100);

64 }

65 Serial.println("Button released before 10 seconds");

66 }

67 }

68

69 void tryAutoConnect() {

70 String ssid, pass;

71 if (!storage.getWifiCreds(ssid, pass)) return;

72 if (ssid.length() == 0) return;

73 WiFi.mode(WIFI_STA);

74 WiFi.begin(ssid.c_str(), pass.c_str());

75 unsigned long start = millis();

76 while (millis() - start < 10000) {

77 if (WiFi.status() == WL_CONNECTED) {

78 Serial.println("Connected to saved WiFi");

79 return;

80 }

81 delay(200);

82 }

83 Serial.println("Failed to connect to saved WiFi");

84 //storage.setWifiCreds("", ""); // clear invalid creds

85 Serial.println("Starting portal due to failed WiFi connection")

;

86 }
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87

88 void setup()

89 {

90 Serial.begin(115200);

91

92 // Button pin setup

93 pinMode(BUTTON_PIN , INPUT_PULLUP);

94

95 // Check for long press to reset storage

96 checkButtonReset();

97

98 // Initialize storage defaults from config.h

99 DeviceConfig defaults = {

100 .baseUrl = BASE_URL,

101 .readIntervalMs = SENSORS_READ_INTERVAL_MS ,

102 .mqttEnabled = MQTT_ENABLED

103 };

104 storage.loadDefaults(defaults);

105

106 // Load device configuration from storage (uses defaults if

not set)

107 baseUrl = storage.getBaseUrl();

108 readIntervalMs = storage.getReadIntervalMs();

109 mqttEnabled = storage.getMqttEnabled();

110

111 Serial.println("Device Configuration:");

112 Serial.print(" Base URL: "); Serial.println(baseUrl);

113 Serial.print(" MQTT Enabled: "); Serial.println(mqttEnabled

? "Yes" : "No");

114 Serial.print(" Read Interval: "); Serial.print(

readIntervalMs / 1000); Serial.println(" seconds");

115

116 // Now construct objects with loaded configuration
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117 portal = new WifiPortal(storage, apSsid, apPass, DEFAULT_UUID

, DEFAULT_SECRET ,

118 SENSOR_CONFIGS , SENSOR_CONFIG_COUNT ,

119 baseUrl.c_str(), mqttEnabled ,

readIntervalMs);

120 auth = new AuthManager(storage, baseUrl.c_str(), DEFAULT_UUID

, DEFAULT_SECRET , AUTH_RETRY_INTERVAL_MS);

121 sender = new DataSender(storage, baseUrl.c_str());

122 mqttClient = new MqttClient(storage, DEFAULT_UUID);

123

124 // create sensors from config

125 sensors = createSensors();

126

127

128 tryAutoConnect();

129 if (WiFi.status() != WL_CONNECTED) {

130 portal→start();

131 } else {

132 Serial.print("IP: "); Serial.println(WiFi.localIP());

133

134 // Print saved authentication token if it exists

135 String token = storage.getToken();

136 if (token.length() > 0) {

137 Serial.print("Auth token: ");

138 Serial.println(token);

139 } else {

140 Serial.println("No auth token saved");

141 }

142 }

143 // Perform one-time provisioning (auth/mqtt credentials/

connect)

144 oneTimeProvisioning();

145

146 // Link MQTT client to DataSender for MQTT support at runtime
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147 if (mqttEnabled) {

148 sender→setMqttClient(mqttClient);

149 }

150

151 //print current mqtt credentials

152 MqttCredentials creds;

153 if (storage.getMqttCredentials(creds)) {

154 // Serial.println("Saved MQTT credentials:");

155 // Serial.print(" Server: "); Serial.println(creds.

server);

156 // Serial.print(" Username: "); Serial.println(creds.

username);

157 // Serial.print(" Password: "); Serial.println(creds.

password);

158 } else {

159 // Serial.println("No saved MQTT credentials");

160 }

161 // storage.clearMqttCredentials(); // TESTING: always clear

MQTT creds on boot

162 }

163

164 // One-time provisioning: perform auth, fetch MQTT credentials

and attempt initial MQTT connect

165 static void oneTimeProvisioning() {

166 if (WiFi.status() != WL_CONNECTED) return;

167

168 // Ensure we have a JWT token (try once synchronously)

169 String token = storage.getToken();

170 if (token.length() == 0) {

171 Serial.println("No token saved, attempting immediate

authentication...");

172 auth→tryAuthenticateOnce();

173 token = storage.getToken();
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174 if (token.length() > 0) Serial.println("Authentication

succeeded and token was saved");

175 }

176

177 if (!mqttEnabled) return;

178

179 // If we don’t have MQTT credentials but we do have a token,

fetch them once

180 if (!auth→hasMqttCredentials() && token.length() > 0) {

181 Serial.println("Fetching MQTT credentials (one-time)");

182 if (auth→fetchMqttCredentials()) {

183 Serial.println("MQTT credentials fetched and stored")

;

184 } else {

185 Serial.println("Failed to fetch MQTT credentials in

setup");

186 }

187 }

188

189 // Try a single MQTT connect attempt if credentials are

available

190 if (auth→hasMqttCredentials()) {

191 Serial.println("Attempting initial MQTT connect from

setup");

192 if (mqttClient→connect()) {

193 Serial.println("Initial MQTT connect succeeded");

194 } else {

195 Serial.println("Initial MQTT connect failed (will

retry in loop)");

196 }

197 }

198 }

199

200 // New helper: read sensors and send measurements
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201 static bool sendMeasurements() {

202 // Read sensors into a vector (no manual malloc/free)

203 std::vector<SensorReading > readings;

204 readings.reserve(sensors.size());

205

206 for (size_t i = 0; i < sensors.size(); ++i) {

207 float value;

208 if (sensors[i]→read(value)) {

209 float rounded = roundf(value * 100.0f) / 100.0f; // 2

decimal places

210 readings.push_back({ sensors[i]→uuid(), rounded });

211 Serial.print("Sensor ");

212 Serial.print(sensors[i]→uuid());

213 Serial.print(" = ");

214 Serial.println(rounded);

215 } else {

216 Serial.print("Failed to read from sensor ");

217 Serial.println(sensors[i]→uuid());

218 }

219 }

220

221 if (readings.empty()) {

222 return false;

223 }

224

225 bool ok = sender→sendReadings(readings.data(), readings.size

());

226 Serial.print("Data send result: "); Serial.println(ok ? "OK"

: "FAILED");

227 return ok;

228 }

229

230 void loop()

231 {
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232 portal→handle();

233

234 if (WiFi.status() != WL_CONNECTED) {

235 // Not connected: skip auth.loop() and sendMeasurements()

236 //Serial.println("WiFi not connected , skipping auth and

send");

237 return;

238 }

239

240

241 // Let auth manager handle periodic auth attempts when needed

242 auth→loop();

243

244 // MQTT runtime processing disabled; initial connect happens

in setup() only.

245

246 // Attempt send immediately when connected; device will deep-

sleep on success.

247 // Rate-limit attempts when sends fail to avoid hammering the

server.

248 unsigned long now = millis();

249 if (now - lastSendAttempt < SEND_RETRY_BACKOFF_MS) {

250 // Wait before trying again

251 return;

252 }

253

254 // Record this attempt time; on failure this enforces the

backoff interval.

255 lastSendAttempt = now;

256

257 // Call extracted function

258 bool sent = sendMeasurements();

259 if (sent) {
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260 // reset lastSendAttempt to avoid delaying next cycle

after wake

261 lastSendAttempt = 0;

262 // Enter deep sleep for the configured interval (

milliseconds → microseconds)

263 uint64_t sleep_us = (uint64_t)readIntervalMs * 1000ULL;

264 Serial.print("Measurements sent, entering deep sleep for

ms: ");

265 Serial.println(readIntervalMs);

266

267 // Turn off WiFi cleanly to speed shutdown

268 if (mqttEnabled) {

269 mqttClient→disconnect();

270 }

271 WiFi.disconnect(true);

272 WiFi.mode(WIFI_OFF);

273 delay(50);

274

275 // Enable wakeup from button (LOW = pressed)

276 #if defined(CONFIG_IDF_TARGET_ESP32)

277 esp_sleep_enable_ext0_wakeup((gpio_num_t)BUTTON_PIN , 0);

278 #elif defined(CONFIG_IDF_TARGET_ESP32C6)

279 // On ESP32-C6, EXT1 wakeup only supports RTC GPIOs (0-7)

.

280 // For other pins (like GPIO 14), we use the GPIO deep

sleep wakeup.

281 esp_deep_sleep_enable_gpio_wakeup(1ULL << BUTTON_PIN ,

ESP_GPIO_WAKEUP_GPIO_LOW);

282 #else

283 // Other variants (S2, S3, C3) typically use ext1 for

GPIO wakeup

284 esp_sleep_enable_ext1_wakeup(1ULL << BUTTON_PIN ,

ESP_EXT1_WAKEUP_ANY_LOW);

285 #endif
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286 // Also enable timer wakeup

287 esp_sleep_enable_timer_wakeup(sleep_us);

288 esp_deep_sleep_start();

289 }

290 }

Listing 103: �ύρι¿ Ãη½¸ί¿ ¸ιÃό·¿Å WiFi »ό½´¿Å (main.cpp)

1 #pragma once

2 #include <DNSServer.h>

3 #include <WebServer.h>

4 #include "storage.h"

5 #include "sensor.h"

6 #include <Arduino.h>

7 #include <vector>

8

9 class WifiPortal {

10 public:

11 WifiPortal(Storage &storage, const char* apSsid = "ESP_Config",

const char* apPass = "",

12 const char* deviceUuid = "", const char*

deviceSecret = "", const SensorConfig*

sensorConfigs = nullptr, size_t sensorCount = 0,

13 const char* baseUrl = "", bool mqttEnabled = true,

unsigned long readIntervalMs = 120000);

14 void start();

15 void stop();

16 void handle();

17 bool isRunning() const { return running; }

18

19 private:

20 Storage &storage;

21 DNSServer dnsServer;

22 WebServer webServer;

23 const char* ssid;
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24 const char* pass;

25 IPAddress apIP;

26 bool running;

27 String indexPage;

28 std::vector<String> availableNetworks;

29 const char* deviceUuid;

30 const char* deviceSecret;

31 const SensorConfig* sensorConfigs;

32 size_t sensorCount;

33 const char* baseUrl;

34 bool mqttEnabled;

35 unsigned long readIntervalMs;

36

37 void scanNetworks();

38 String generateHtmlPage();

39 void onRoot();

40 void onSave();

41 };

Listing 104: �ι¸À³φή Captive Portal (wifi_portal.h)

1 #include "wifi_portal.h"

2 #include <WiFi.h>

3

4 WifiPortal::WifiPortal(Storage &storage, const char* apSsid,

const char* apPass,

5 const char* deviceUuid , const char*

deviceSecret , const SensorConfig*

sensorConfigs , size_t sensorCount ,

6 const char* baseUrl, bool mqttEnabled ,

unsigned long readIntervalMs)

7 : storage(storage), webServer(80), ssid(apSsid), pass(apPass),

apIP(192,168,4,1), running(false),

8 deviceUuid(deviceUuid), deviceSecret(deviceSecret),

sensorConfigs(sensorConfigs), sensorCount(sensorCount),
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9 baseUrl(baseUrl), mqttEnabled(mqttEnabled), readIntervalMs(

readIntervalMs)

10 {

11 // indexPage will be generated dynamically in generateHtmlPage

()

12 }

13

14 void WifiPortal::onRoot() {

15 String html = generateHtmlPage();

16 webServer.send(200, "text/html", html);

17 }

18

19 void WifiPortal::scanNetworks() {

20 availableNetworks.clear();

21 Serial.println("Scanning for available WiFi networks...");

22

23 // Perform WiFi scan (set to async=true to non-blocking)

24 int numNetworks = WiFi.scanNetworks(false, false);

25

26 if (numNetworks == 0) {

27 Serial.println("No networks found");

28 return;

29 }

30

31 Serial.print("Found ");

32 Serial.print(numNetworks);

33 Serial.println(" networks");

34

35 // Collect unique network names (remove duplicates)

36 for (int i = 0; i < numNetworks; ++i) {

37 String networkName = WiFi.SSID(i);

38

39 // Skip empty SSIDs

40 if (networkName.length() == 0) continue;
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41

42 // Check if we already have this network in our list

43 bool isDuplicate = false;

44 for (const auto& existing : availableNetworks) {

45 if (existing == networkName) {

46 isDuplicate = true;

47 break;

48 }

49 }

50

51 if (!isDuplicate) {

52 availableNetworks.push_back(networkName);

53 Serial.print(" - ");

54 Serial.print(networkName);

55 Serial.print(" (RSSI: ");

56 Serial.print(WiFi.RSSI(i));

57 Serial.println(")");

58 }

59 }

60

61 WiFi.scanDelete(); // Free memory used by scan

62 }

63

64 String WifiPortal::generateHtmlPage() {

65 String html = R"rawliteral(

66 <!DOCTYPE html>

67 <html>

68 <head>

69 <meta name="viewport" content="width=device-width, initial-

scale=1">

70 <style>

71 body { font-family: Arial, sans-serif; margin: 20px;

background -color: #f5f5f5; }

72 h3 { color: #333; }
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73 .device-info { background -color: #e8f4f8; padding: 15px;

border-radius: 4px; margin-bottom: 20px; }

74 .device-info h4 { margin-top: 0; color: #1976d2; }

75 .device-uuid { font-size: 12px; color: #666; word-break:

break-all; margin: 5px 0; }

76 .sensors-list { margin-left: 15px; font-size: 13px; }

77 .sensor-item { margin: 5px 0; color: #555; }

78 form { margin-top: 20px; background -color: white; padding:

20px; border-radius: 4px; box-shadow: 0 2px 4px rgba

(0,0,0,0.1); }

79 label { display: block; margin-bottom: 5px; font-weight:

bold; }

80 select, input[type="password"] { width: 100%; max-width:

300px; padding: 8px; margin-bottom: 15px; border: 1px

solid #ccc; border-radius: 4px; box-sizing: border-box;

}

81 input[type="submit"] { padding: 10px 20px; background -color

: #4CAF50; color: white; border: none; border-radius: 4

px; cursor: pointer; font-weight: bold; }

82 input[type="submit"]:hover { background -color: #45a049; }

83 .info { color: #666; font-size: 14px; margin-bottom: 10px;

}

84 </style>

85 </head>

86 <body>

87 <div class="device-info">

88 <h4>Device Information </h4>

89 <div>

90 <strong>Device UUID:</strong>

91 <div class="device-uuid">)rawliteral";

92

93 html += deviceUuid ? deviceUuid : "Not configured";

94

95 html += R"rawliteral(</div>
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96 </div>

97

98 <div style="margin-top: 10px;">

99 <strong>Device Secret:</strong>

100 <div class="device-uuid">)rawliteral";

101

102 html += deviceSecret ? deviceSecret : "Not configured";

103

104 html += R"rawliteral(</div>

105 </div>

106

107 <div style="margin-top: 15px;">

108 <strong>Sensors:</strong>

109 <div class="sensors-list">)rawliteral";

110

111 // Add sensor information

112 if (sensorConfigs && sensorCount > 0) {

113 for (size_t i = 0; i < sensorCount; ++i) {

114 html += "<div class=\"sensor-item\">";

115 html += sensorConfigs[i].displayName;

116 html += " (UUID: ";

117 html += sensorConfigs[i].uuid;

118 html += ")</div>";

119 }

120 } else {

121 html += "<div class=\"sensor-item\">No sensors configured </

div>";

122 }

123

124 html += R"rawliteral(

125 </div>

126 </div>

127 </div>

128
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129 <h3>Configure WiFi</h3>

130 <p class="info">Select your WiFi network and enter the

password </p>

131 <form action="/save" method="POST">

132 <label for="ssid">WiFi Network:</label>

133 <select name="ssid" id="ssid" required>

134 <option value="">-- Select a network --</option>

135 )rawliteral";

136

137 // Add available networks to the dropdown

138 for (const auto& network : availableNetworks) {

139 html += " <option value=\"";

140 html += network;

141 html += "\">";

142 html += network;

143 html += "</option >\n";

144 }

145

146 html += R"rawliteral(

147 </select>

148 <label for="pass">Password:</label>

149 <input type="password" name="pass" id="pass" placeholder="

Enter WiFi password">

150

151 <h3 style="margin-top: 30px; color: #333;">Device

Configuration </h3>

152 <p class="info">Configure device settings (optional)</p>

153

154 <label for="base_url">Server URL:</label>

155 <input type="text" name="base_url" id="base_url"

placeholder="https://example.com" value=")rawliteral";

156

157 // Pre-populate base URL

158 html += baseUrl ? baseUrl : "";
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159

160 html += R"rawliteral(">

161

162 <label for="read_interval_minutes">Read Interval (minutes)

:</label>

163 <input type="number" name="read_interval_minutes" id="

read_interval_minutes" min="1" value=")rawliteral";

164

165 // Pre-populate read interval in minutes

166 html += String(readIntervalMs / 60000);

167

168 html += R"rawliteral(">

169

170 <label>

171 <input type="checkbox" name="mqtt_enabled" id="

mqtt_enabled" value="on")rawliteral";

172

173 // Pre-populate MQTT enabled checkbox

174 if (mqttEnabled) {

175 html += " checked";

176 }

177

178 html += R"rawliteral(>

179 Enable MQTT protocol (uncheck to use HTTP only)

180 </label>

181

182 <br><br>

183 <input type="submit" value="Save & Connect">

184 </form>

185 </body>

186 </html>

187 )rawliteral";

188

189 return html;
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190 }

191

192 void WifiPortal::onSave() {

193 String ssidArg = webServer.arg("ssid");

194 String passArg = webServer.arg("pass");

195

196 // Extract device config parameters

197 String baseUrlArg = webServer.arg("base_url");

198 String readIntervalArg = webServer.arg("read_interval_minutes")

;

199 bool mqttEnabledArg = webServer.hasArg("mqtt_enabled");

200

201 if (ssidArg.length() > 0) {

202 // Save WiFi credentials

203 storage.setWifiCreds(ssidArg, passArg);

204

205 // Build device configuration struct with new values

206 DeviceConfig newConfig;

207 newConfig.baseUrl = (baseUrlArg.length() > 0) ? baseUrlArg :

storage.getBaseUrl();

208

209 if (readIntervalArg.length() > 0) {

210 unsigned long intervalMinutes = readIntervalArg.toInt();

211 newConfig.readIntervalMs = intervalMinutes * 60 * 1000;

212 } else {

213 newConfig.readIntervalMs = storage.getReadIntervalMs();

214 }

215

216 newConfig.mqttEnabled = mqttEnabledArg;

217

218 // Save all config in one atomic operation

219 storage.saveConfig(newConfig);

220

221 webServer.send(200, "text/html", "<h3>Saved. Rebooting...</h3
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>");

222 delay(5000);

223 ESP.restart();

224 } else {

225 webServer.send(400, "text/plain", "SSID required");

226 }

227 }

228

229 void WifiPortal::start() {

230 WiFi.mode(WIFI_AP_STA);

231 WiFi.softAPConfig(apIP, apIP, IPAddress(255,255,255,0));

232 WiFi.softAP(ssid, pass);

233

234 // Scan for available networks before starting the server

235 scanNetworks();

236

237 dnsServer.start(53, "*", apIP);

238 // Main portal page and save endpoint

239 webServer.on("/", HTTP_GET, std::bind(&WifiPortal::onRoot, this

));

240 webServer.on("/save", HTTP_POST , std::bind(&WifiPortal::onSave,

this));

241

242 // Common captive-portal checks used by Android / iOS / Windows

/ macOS

243 // Android uses /generate_204 (expecting a 204 No Content)

244 webServer.on("/generate_204", HTTP_GET, [this]() {

245 webServer.send(204, "text/plain", "");

246 });

247 // Some platforms query for a small file or redirect; reply

with the portal page

248 webServer.on("/hotspot-detect.html", HTTP_GET, std::bind(&

WifiPortal::onRoot, this));

249 webServer.on("/ncsi.txt", HTTP_GET, std::bind(&WifiPortal::
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onRoot, this));

250 webServer.on("/connectivity -check.html", HTTP_GET, std::bind(&

WifiPortal::onRoot, this));

251

252 // Favicon requests (silence them)

253 webServer.on("/favicon.ico", HTTP_GET, [this]() {

254 webServer.send(204, "image/x-icon", "");

255 });

256

257 // Fallback: serve the portal page for any unknown request (

prevents the WebServer "not found" log)

258 webServer.onNotFound(std::bind(&WifiPortal::onRoot, this));

259 webServer.begin();

260 running = true;

261 Serial.println("AP started, captive portal running");

262 }

263

264 void WifiPortal::stop() {

265 if (!running) return;

266 WiFi.softAPdisconnect(true);

267 dnsServer.stop();

268 webServer.stop();

269 running = false;

270 Serial.println("Portal stopped");

271 }

272

273 void WifiPortal::handle() {

274 if (!running) return;

275 dnsServer.processNextRequest();

276 webServer.handleClient();

277 // If the device becomes connected while portal is running,

stop the portal

278 if (WiFi.status() == WL_CONNECTED) {

279 Serial.println("WiFi connected while portal running 3
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stopping portal");

280 stop();

281 }

282 }

Listing 105: ¥¼¿À¿ίηÃη Captive Portal (wifi_portal.cpp)

1 #pragma once

2 #include <Arduino.h>

3 #include "storage.h"

4

5 class AuthManager {

6 public:

7 AuthManager(Storage &storage, const char* baseUrl, const char*

uuid, const char* secret, unsigned long retryIntervalMs =

30000);

8 void begin();

9 // Try authenticate once immediately (blocking network call)

10 bool tryAuthenticateOnce();

11 // Call from main loop to perform periodic attempts when needed

12 void loop();

13 String getSavedToken();

14

15 // MQTT credential provisioning

16 bool fetchMqttCredentials();

17 bool hasMqttCredentials();

18

19 private:

20 Storage &storage;

21 const char* baseUrl;

22 const char* uuid;

23 const char* secret;

24 unsigned long retryIntervalMs;

25 unsigned long lastAttempt;

26
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27 bool performAuthRequest();

28 bool performMqttCredentialsRequest();

29 };

Listing 106: �ι¸À³φή ³Åθ¸¾Äι»¿À¿ίηÃης (auth.h)

1 #include "auth.h"

2 #include <HTTPClient.h>

3 #include <WiFi.h>

4 #include <ArduinoJson.h>

5

6 AuthManager::AuthManager(Storage &storage, const char* baseUrl,

const char* uuid, const char* secret, unsigned long

retryIntervalMs)

7 : storage(storage), baseUrl(baseUrl), uuid(uuid), secret(secret),

retryIntervalMs(retryIntervalMs), lastAttempt(0) {}

8

9 void AuthManager::begin() {

10 // nothing for now

11 }

12

13 String AuthManager::getSavedToken() {

14 return storage.getToken();

15 }

16

17 bool AuthManager::performAuthRequest() {

18 if (WiFi.status() != WL_CONNECTED) {

19 Serial.println("Not connected to WiFi, skipping

authentication");

20 return false;

21 }

22

23 HTTPClient http;

24 String url = String(baseUrl) + "/api/v1/device/login";

25 Serial.print("Authenticating to: "); Serial.println(url);
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26

27 http.begin(url);

28 http.addHeader("Content-Type", "application/json");

29

30 String payload = String("{\"uuid\":\"") + uuid + "\",\"secret

\":\"" + secret + "\"}";

31 int httpCode = http.POST(payload);

32

33 if (httpCode > 0) {

34 Serial.print("HTTP response code: "); Serial.println(httpCode

);

35 String resp = http.getString();

36 Serial.print("Response: "); Serial.println(resp);

37

38 // Use ArduinoJson to parse response safely

39 // Allocate a document with a reasonable size for expected

responses

40 const size_t capacity = 1024;

41 DynamicJsonDocument doc(capacity);

42 DeserializationError err = deserializeJson(doc, resp);

43 if (err) {

44 Serial.print("Failed to parse JSON response: "); Serial.

println(err.c_str());

45 http.end();

46 return false;

47 }

48

49 // Successful HTTP codes (2xx) 3 try to extract token

50 if (httpCode >= 200 && httpCode < 300) {

51 if (doc.containsKey("token")) {

52 const char* token = doc["token"];

53 if (token != nullptr) {

54 storage.setToken(String(token));

55 http.end();
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56 return true;

57 }

58 }

59 // If no token field, try to print a message if present

60 if (doc.containsKey("message")) {

61 const char* message = doc["message"];

62 if (message) {

63 Serial.print("Server message: "); Serial.println(

message);

64 }

65 }

66

67 http.end();

68 return false;

69 }

70

71 // Non-2xx responses 3 print message if available

72 if (doc.containsKey("message")) {

73 const char* message = doc["message"];

74 if (message) {

75 Serial.print("Server message: "); Serial.println(message)

;

76 }

77 }

78

79 http.end();

80 return false;

81 } else {

82 Serial.print("Request failed, error: "); Serial.println(http.

errorToString(httpCode).c_str());

83 http.end();

84 return false;

85 }

86 }
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87

88 bool AuthManager::tryAuthenticateOnce() {

89 lastAttempt = millis();

90 return performAuthRequest();

91 }

92

93 void AuthManager::loop() {

94 if (WiFi.status() != WL_CONNECTED) return;

95 String token = storage.getToken();

96 if (token.length() > 0) return; // already have token

97 unsigned long now = millis();

98 if (now - lastAttempt >= retryIntervalMs) {

99 lastAttempt = now;

100 performAuthRequest();

101 }

102 }

103

104 bool AuthManager::hasMqttCredentials() {

105 return storage.hasMqttCredentials();

106 }

107

108 bool AuthManager::performMqttCredentialsRequest() {

109 if (WiFi.status() != WL_CONNECTED) {

110 Serial.println("WiFi not connected , cannot fetch MQTT

credentials");

111 return false;

112 }

113

114 String token = storage.getToken();

115 if (token.length() == 0) {

116 Serial.println("No JWT token available for MQTT provisioning"

);

117 return false;

118 }
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119

120 HTTPClient http;

121 String url = String(baseUrl) + "/api/v1/device/mqtt-credentials

";

122 Serial.print("Fetching MQTT credentials from: "); Serial.

println(url);

123

124 http.begin(url);

125 http.addHeader("Content-Type", "application/json");

126 http.addHeader("Authorization", String("Bearer ") + token);

127

128 int httpCode = http.GET();

129

130 if (httpCode > 0) {

131 Serial.print("HTTP response code: "); Serial.println(httpCode

);

132 String response = http.getString();

133 Serial.print("Response: "); Serial.println(response);

134

135 if (httpCode >= 200 && httpCode < 300) {

136 // Parse JSON response

137 const size_t capacity = JSON_OBJECT_SIZE(10) + 512;

138 DynamicJsonDocument doc(capacity);

139 DeserializationError err = deserializeJson(doc, response);

140

141 if (err) {

142 Serial.print("Failed to parse MQTT credentials JSON: ");

143 Serial.println(err.c_str());

144 http.end();

145 return false;

146 }

147

148 // Extract credentials

149 if (!doc.containsKey("mqtt_broker_url") ||
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150 !doc.containsKey("username") ||

151 !doc.containsKey("password")) {

152 Serial.println("Missing MQTT credential fields in

response");

153 http.end();

154 return false;

155 }

156

157 String server = doc["mqtt_broker_url"].as<String >();

158 String username = doc["username"].as<String >();

159 String password = doc["password"].as<String >();

160

161 if (server.length() == 0 || username.length() == 0 ||

password.length() == 0) {

162 Serial.println("Empty MQTT credential fields");

163 http.end();

164 return false;

165 }

166

167 // Store credentials

168 storage.setMqttCredentials(server, username, password);

169

170 Serial.println("MQTT credentials obtained successfully:");

171 Serial.print(" Server: "); Serial.println(server);

172 Serial.print(" Username: "); Serial.println(username);

173 Serial.println(" Password: "); Serial.println(password);

// Print actual password

174

175 http.end();

176 return true;

177 } else {

178 Serial.println("Failed to fetch MQTT credentials - non-2xx

response");

179 http.end();
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180 return false;

181 }

182 } else {

183 Serial.print("HTTP request failed: ");

184 Serial.println(http.errorToString(httpCode).c_str());

185 http.end();

186 return false;

187 }

188 }

189

190 bool AuthManager::fetchMqttCredentials() {

191 return performMqttCredentialsRequest();

192 }

Listing 107: ¥¼¿À¿ίηÃη ³Åθ¸¾Äι»¿À¿ίηÃης JWT (auth.cpp)

1 #pragma once

2

3 #include <Arduino.h>

4 #include "storage.h"

5

6 // Forward declaration

7 class MqttClient;

8

9 struct SensorReading {

10 const char* uuid;

11 float value;

12 };

13

14 class DataSender {

15 public:

16 DataSender(Storage &storage, const char* baseUrl);

17

18 // Set MQTT client for MQTT support (optional)

19 void setMqttClient(MqttClient* client);
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20

21 // Send an array of SensorReading { uuid, value }

22 bool sendReadings(const SensorReading* readings, size_t count

);

23

24 // Send values paired with explicit UUIDs

25 bool sendValuesWithUuids(const char* uuids[], const float*

values, size_t count);

26

27 // Backwards -compatible helper that uses SENSOR_UUIDS from

config.h

28 bool sendValues(const float* values, size_t count);

29

30 private:

31 Storage &storage;

32 const char* baseUrl;

33 MqttClient* mqttClient; // Optional MQTT client

34

35 String buildUrl() const;

36 bool postJson(const String &json, const String &token);

37 };

Listing 108: �ι¸À³φή ³À¿ÃÄ¿¼ής ·¸·¿½έ¾ω¾ (data_sender.h)

1 #include "data_sender.h"

2 #include <HTTPClient.h>

3 #include <WiFi.h>

4 #include <ArduinoJson.h>

5 #include "config.h"

6 #include "mqtt_client.h"

7

8 DataSender::DataSender(Storage &storage, const char* baseUrl)

9 : storage(storage), baseUrl(baseUrl), mqttClient(nullptr) {}

10

11 void DataSender::setMqttClient(MqttClient* client) {
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12 mqttClient = client;

13 Serial.println("MQTT client linked to DataSender");

14 }

15

16 String DataSender::buildUrl() const {

17 return String(baseUrl) + "/api/v1/device/data";

18 }

19

20 bool DataSender::postJson(const String &json, const String &token

) {

21 if (WiFi.status() != WL_CONNECTED) {

22 Serial.println("WiFi not connected , cannot send data");

23 return false;

24 }

25

26 HTTPClient http;

27 String url = buildUrl();

28 Serial.print("Posting data to: "); Serial.println(url);

29

30 http.begin(url);

31 http.addHeader("Content-Type", "application/json");

32 http.addHeader("Authorization", String("Bearer ") + token);

33

34 int code = http.POST(json);

35 Serial.print("HTTP code: "); Serial.println(code);

36 String resp = http.getString();

37 Serial.print("Response: "); Serial.println(resp);

38

39 http.end();

40 return (code >= 200 && code < 300);

41 }

42

43 bool DataSender::sendReadings(const SensorReading* readings,

size_t count) {
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44 if (count == 0 || readings == nullptr) return false;

45

46 // Build JSON payload once (used by MQTT or HTTP) 3 same

shape as previous HTTP payload

47 const size_t capacity = JSON_ARRAY_SIZE(count) + count *

JSON_OBJECT_SIZE(2) + 512;

48 DynamicJsonDocument doc(capacity);

49 JsonArray sensorsArr = doc.createNestedArray("sensors");

50 // Round values to a fixed number of decimal places before

serializing

51 constexpr int VALUE_PRECISION = 2; // number of decimal

places

52 const float factor = powf(10.0f, VALUE_PRECISION);

53 for (size_t i = 0; i < count; ++i) {

54 JsonObject obj = sensorsArr.createNestedObject();

55 obj["uuid"] = readings[i].uuid;

56 float rounded = roundf(readings[i].value * factor) /

factor;

57 obj["value"] = rounded;

58 }

59

60 String payload;

61 serializeJson(doc, payload);

62

63 // Try MQTT first if enabled and credentials are available (

runtime check)

64 if (MQTT_ENABLED && mqttClient != nullptr && storage.

hasMqttCredentials()) {

65 Serial.println("Attempting to send data via MQTT...");

66

67 // Attempt a local connect only for this publish if not

already connected

68 bool connectedNow = false;

69 bool alreadyConnected = mqttClient→isConnected();
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70 if (!alreadyConnected) {

71 connectedNow = mqttClient→connect();

72 }

73

74 bool success = false;

75 if (alreadyConnected || connectedNow) {

76 // give the MQTT/TCP stack a moment to settle after

connect

77 if (connectedNow) mqttClient→process();

78

79 // publish payload created above

80 success = mqttClient→publishSensorDataPayload(payload

.c_str());

81 if (success) {

82 Serial.println("Data sent successfully via MQTT")

;

83 if (connectedNow) mqttClient→disconnect();

84 return true;

85 } else {

86 Serial.println("MQTT publish failed, falling back

to HTTP");

87 }

88 } else {

89 Serial.println("MQTT connection failed, falling back

to HTTP");

90 }

91

92 if (connectedNow && !success) mqttClient→disconnect();

93 }

94

95 // Fallback to HTTP (or use HTTP if MQTT is not enabled/

configured)

96 Serial.println("Sending data via HTTP...");

97
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98 String token = storage.getToken();

99 if (token.length() == 0) {

100 Serial.println("No auth token available");

101 return false;

102 }

103

104 bool result = postJson(payload, token);

105

106 if (result) {

107 Serial.println("Data sent successfully via HTTP");

108 } else {

109 Serial.println("HTTP send failed");

110 }

111

112 return result;

113 }

114

115 bool DataSender::sendValuesWithUuids(const char* uuids[], const

float* values, size_t count) {

116 if (!uuids || !values || count == 0) return false;

117 // build temporary readings on stack

118 SensorReading tmp[count];

119 for (size_t i = 0; i < count; ++i) {

120 tmp[i].uuid = uuids[i];

121 tmp[i].value = values[i];

122 }

123 return sendReadings(tmp, count);

124 }

125

126 bool DataSender::sendValues(const float* values, size_t count) {

127 if (!values || count == 0) return false;

128 if (count > SENSOR_CONFIG_COUNT) {

129 Serial.println("sendValues: count exceeds

SENSOR_CONFIG_COUNT");
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130 return false;

131 }

132

133 // Build UUID array from SENSOR_CONFIGS (backwards -compatible

behavior)

134 const char** uuids = (const char**)malloc(sizeof(const char*)

* count);

135 if (!uuids) return false;

136 for (size_t i = 0; i < count; ++i) {

137 uuids[i] = SENSOR_CONFIGS[i].uuid;

138 }

139 bool result = sendValuesWithUuids(uuids, values, count);

140 free(uuids);

141 return result;

142 }

Listing 109: ¥¼¿À¿ίηÃη MQTT-first ½¸ HTTP fallback (data_sender.cpp)

1 #pragma once

2 #include <Arduino.h>

3 #include <WiFi.h>

4 #include <PubSubClient.h>

5 #include <WiFiClientSecure.h>

6 #include "storage.h"

7 #include "data_sender.h" // For SensorReading struct

8

9 class MqttClient {

10 public:

11 MqttClient(Storage &storage, const char* deviceUuid);

12

13 // Connection management

14 bool connect();

15 bool isConnected();

16 void disconnect();

17 // Process pending MQTT events once (call after connect to
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stabilize)

18 void process();

19

20 // Publish sensor data payload (JSON string built by

DataSender)

21 bool publishSensorDataPayload(const char* payload);

22

23 // Publish device status

24 bool publishStatus(const char* status);

25

26 private:

27 Storage &storage;

28 WiFiClient wifiClient;

29 WiFiClientSecure secureClient;

30 PubSubClient mqttClient;

31

32 const char* deviceUuid;

33 MqttCredentials credentials;

34 bool credentialsLoaded;

35

36 String buildTopic(const char* topicTemplate) const;

37 bool loadCredentials();

38

39 // Callback for incoming messages

40 static void mqttCallback(char* topic, byte* payload, unsigned

int length);

41 };

Listing 110: �ι¸À³φή À¸¼άÄη MQTT (mqtt_client.h)

1 #include "mqtt_client.h"

2 #include <ArduinoJson.h>

3 #include "config.h"

4

5 MqttClient::MqttClient(Storage &storage, const char* deviceUuid)
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6 : storage(storage),

7 deviceUuid(deviceUuid),

8 credentialsLoaded(false) {

9

10 // Initialize MQTT client with appropriate WiFi client

11 #ifdef AGRONOS_MQTT_USE_TLS

12 if (AGRONOS_MQTT_USE_TLS) {

13 secureClient.setInsecure(); // For testing; use proper

certificates in production

14 mqttClient.setClient(secureClient);

15 } else {

16 #endif

17 mqttClient.setClient(wifiClient);

18 #ifdef AGRONOS_MQTT_USE_TLS

19 }

20 #endif

21

22 // No callback/subscriptions needed for this device (publish-

only)

23 mqttClient.setKeepAlive(AGRONOS_MQTT_KEEPALIVE);

24 }

25

26 bool MqttClient::loadCredentials() {

27 if (credentialsLoaded && credentials.isValid) {

28 return true;

29 }

30

31 credentialsLoaded = storage.getMqttCredentials(credentials);

32 return credentialsLoaded && credentials.isValid;

33 }

34

35 String MqttClient::buildTopic(const char* topicTemplate) const {

36 char topic[128];

37 snprintf(topic, sizeof(topic), topicTemplate , deviceUuid);
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38 return String(topic);

39 }

40

41 bool MqttClient::connect() {

42 if (!loadCredentials()) {

43 Serial.println("Cannot connect to MQTT: No credentials

available");

44 return false;

45 }

46

47 if (mqttClient.connected()) {

48 return true;

49 }

50

51 // Set MQTT server

52 mqttClient.setServer(credentials.server.c_str(),

AGRONOS_MQTT_PORT);

53

54 // Generate client ID

55 String clientId = String("agronos-") + deviceUuid;

56

57 Serial.print("Connecting to MQTT broker: ");

58 Serial.print(credentials.server);

59 Serial.print(":");

60 Serial.println(AGRONOS_MQTT_PORT);

61

62 // Attempt connection

63 bool connected = mqttClient.connect(

64 clientId.c_str(),

65 credentials.username.c_str(),

66 credentials.password.c_str(),

67 nullptr, // willTopic

68 0, // willQos

69 false, // willRetain
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70 nullptr, // willMessage

71 AGRONOS_MQTT_CLEAN_SESSION

72 );

73

74 if (connected) {

75 Serial.println("MQTT connected successfully");

76

77 // No subscription needed for publish-only device

78

79 return true;

80 } else {

81 Serial.print("MQTT connection failed, state: ");

82 Serial.println(mqttClient.state());

83 return false;

84 }

85 }

86

87 bool MqttClient::isConnected() {

88 return mqttClient.connected();

89 }

90 void MqttClient::disconnect() {

91 if (mqttClient.connected()) {

92 mqttClient.disconnect();

93 Serial.println("MQTT disconnected");

94 }

95 }

96

97 void MqttClient::process() {

98 // Run a single pass of the underlying client to let the TCP/

MQTT stack settle

99 if (mqttClient.connected()) {

100 mqttClient.loop();

101 delay(50);

102 }
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103 }

104

105 bool MqttClient::publishSensorDataPayload(const char* payload) {

106 if (!isConnected()) {

107 Serial.println("MQTT not connected , cannot publish sensor

data");

108 return false;

109 }

110

111 if (!payload) {

112 Serial.println("Empty payload passed to

publishSensorDataPayload");

113 return false;

114 }

115

116 String topic = buildTopic(AGRONOS_MQTT_TOPIC_DATA);

117 Serial.print("Publishing to MQTT topic: "); Serial.println(

topic);

118 Serial.print("Payload: "); Serial.println(payload);

119

120 bool published = mqttClient.publish(topic.c_str(), payload,

false);

121

122 if (published) {

123 Serial.println("MQTT publish successful");

124 } else {

125 Serial.println("MQTT publish failed");

126 }

127

128 return published;

129 }

130

131 bool MqttClient::publishStatus(const char* status) {

132 if (!isConnected()) {
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133 return false;

134 }

135

136 String topic = buildTopic(AGRONOS_MQTT_TOPIC_STATUS);

137 return mqttClient.publish(topic.c_str(), status, false);

138 }

139

140 // mqttCallback removed: device is publish-only and does not

subscribe to topics

Listing 111: ¥¼¿À¿ίηÃη À¸¼άÄη MQTT (mqtt_client.cpp)

�w.5 �ό½´¿ς LoRa

1 // LoRa-only entry point for TTGO LoRa32 V2.1

2 // Reads sensors, serializes to binary, encrypts with AES-128-CTR

,

3 // transmits via LoRa radio, then enters deep sleep.

4 // WiFi/MQTT/HTTP are not used 3 the LoRa Gateway handles

internet forwarding.

5

6 #include <Arduino.h>

7 #include <esp_sleep.h>

8 #include <cmath>

9

10 #include "config.h"

11 #include "storage.h"

12 #include "sensor.h"

13 #include "data_sender.h" // for SensorReading struct

14 #include "lora_payload.h"

15 #include "lora_crypto.h"

16 #include "lora_fcnt.h"

17 #include "lora_radio.h"

18

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 328



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

19 // Max sensors 3 256-byte LoRa packets: (256 - 8 header) / 6 = 41

sensors max

20 static constexpr size_t MAX_PAYLOAD_SIZE = 246;

21

22 Storage storage;

23

24 static void printHex(const char* label, const uint8_t* data,

size_t len) {

25 Serial.print(label);

26 Serial.print(": ");

27 for (size_t i = 0; i < len; ++i) {

28 if (data[i] < 0x10) Serial.print(’0’);

29 Serial.print(data[i], HEX);

30 }

31 Serial.println();

32 }

33

34 // Sensor instances created via factory

35 static std::vector<std::unique_ptr <SensorBase >> sensors;

36

37 // Check if button is held for long press to reset all storage

38 static void checkButtonReset() {

39 if (digitalRead(BUTTON_PIN) == LOW) {

40 Serial.println("Button pressed, checking for long press

...");

41 unsigned long pressStart = millis();

42

43 while (digitalRead(BUTTON_PIN) == LOW) {

44 if (millis() - pressStart >= BUTTON_LONG_PRESS_MS) {

45 Serial.println("Long press detected! Wiping all

storage data...");

46 storage.clearAll();

47 Serial.println("Storage cleared. Restarting

device...");
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48 delay(1000);

49 ESP.restart();

50 }

51 delay(100);

52 }

53 Serial.println("Button released before threshold");

54 }

55 }

56

57 void setup() {

58 Serial.begin(115200);

59 delay(2000);

60 Serial.println("================================");

61 Serial.println(" Agronos LoRa Node");

62 Serial.println("================================");

63

64 // Button setup & factory reset check

65 pinMode(BUTTON_PIN , INPUT_PULLUP);

66 checkButtonReset();

67

68 // LED indicator

69 pinMode(LORA_LED_PIN , OUTPUT);

70 digitalWrite(LORA_LED_PIN , HIGH); // LED on during active

cycle

71

72 // 1. Initialize frame counter (RTC or NVS cold-boot recovery

)

73 fcntInit(storage);

74

75 // 2. Initialize LoRa radio

76 if (!loraRadioInit()) {

77 Serial.println("FATAL: LoRa radio init failed. Sleeping

...");
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78 esp_sleep_enable_timer_wakeup((uint64_t)

SENSORS_READ_INTERVAL_MS * 1000ULL);

79 esp_deep_sleep_start();

80 }

81

82 // 3. Create sensors from config (reuses factory pattern)

83 sensors = createSensors();

84 Serial.printf("Created %u sensors\n", sensors.size());

85

86 // 4. Read all sensors

87 std::vector<SensorReading > readings;

88 readings.reserve(sensors.size());

89

90 for (size_t i = 0; i < sensors.size(); ++i) {

91 float value;

92 if (sensors[i]→read(value)) {

93 float rounded = roundf(value * 100.0f) / 100.0f;

94 readings.push_back({ sensors[i]→uuid(), rounded });

95 Serial.printf(" %s = %.2f\n", sensors[i]→uuid(),

rounded);

96 } else {

97 Serial.printf(" %s = FAILED\n", sensors[i]→uuid());

98 }

99 }

100

101 if (readings.empty()) {

102 Serial.println("No sensor readings. Sleeping...");

103 loraRadioSleep();

104 digitalWrite(LORA_LED_PIN , LOW);

105 esp_sleep_enable_timer_wakeup((uint64_t)

SENSORS_READ_INTERVAL_MS * 1000ULL);

106 esp_deep_sleep_start();

107 }

108
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109 // 5. Serialize to binary payload (N × 6 bytes)

110 uint8_t plaintext[MAX_PAYLOAD_SIZE];

111 size_t payloadLen = serializeReadings(readings.data(),

readings.size(),

112 plaintext , sizeof(

plaintext));

113 if (payloadLen == 0) {

114 Serial.println("Serialization failed. Sleeping...");

115 loraRadioSleep();

116 digitalWrite(LORA_LED_PIN , LOW);

117 esp_sleep_enable_timer_wakeup((uint64_t)

SENSORS_READ_INTERVAL_MS * 1000ULL);

118 esp_deep_sleep_start();

119 }

120 Serial.printf("Payload: %u bytes (%u sensors)\n", payloadLen ,

readings.size());

121 printHex("Raw payload", plaintext , payloadLen);

122

123 // 6. Get next frame counter

124 uint32_t fcnt = fcntNext(storage);

125

126 // 7. Build nonce and encrypt

127 uint8_t nonce[16];

128 buildNonce(DEFAULT_UUID , fcnt, nonce);

129

130 uint8_t ciphertext[MAX_PAYLOAD_SIZE];

131 if (!encryptPayload(plaintext , payloadLen , LORA_AES_KEY ,

nonce, ciphertext)) {

132 Serial.println("Encryption failed. Sleeping...");

133 loraRadioSleep();

134 digitalWrite(LORA_LED_PIN , LOW);

135 esp_sleep_enable_timer_wakeup((uint64_t)

SENSORS_READ_INTERVAL_MS * 1000ULL);

136 esp_deep_sleep_start();
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137 }

138

139 printHex("Encrypted payload", ciphertext , payloadLen);

140

141 // Print all transited data for backend test purposes

142 Serial.printf("Transmit meta: uuid=%s, fcnt=%u, payloadLen=%u

\n", DEFAULT_UUID , fcnt, payloadLen);

143 printHex("Transmit ciphertext", ciphertext , payloadLen);

144

145 // 8. Transmit via LoRa

146 if (loraTransmit(DEFAULT_UUID , fcnt, ciphertext , payloadLen))

{

147 Serial.printf("TX success: uuid=%s fcnt=%u\n",

DEFAULT_UUID , fcnt);

148 } else {

149 Serial.println("TX failed");

150 }

151

152 // 9. Prepare for deep sleep

153 loraRadioSleep();

154 digitalWrite(LORA_LED_PIN , LOW);

155

156 uint64_t sleepUs = (uint64_t)SENSORS_READ_INTERVAL_MS * 1000

ULL;

157 Serial.printf("Entering deep sleep for %lu ms\n",

SENSORS_READ_INTERVAL_MS);

158

159 esp_sleep_enable_timer_wakeup(sleepUs);

160 esp_deep_sleep_start();

161 }

162

163 void loop() {

164 // Never reached 3 device always deep-sleeps after setup()

165 }
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Listing 112: �ύρι¿ Ãη½¸ί¿ ¸ιÃό·¿Å LoRa »ό½´¿Å (main_lora.cpp)

1 #pragma once

2

3 #include <stdint.h>

4 #include <stddef.h>

5

6 struct SensorReading; // forward declaration (defined in

data_sender.h)

7

8 // Serialize sensor readings into binary format: N × 6 bytes

9 // Per sensor: [4 bytes UUID prefix (ASCII)] [2 bytes value as

int16_t LE (value × 100)]

10 // Returns number of bytes written, or 0 on error.

11 size_t serializeReadings(const SensorReading* readings, size_t

count,

12 uint8_t* outBuf, size_t bufSize);

Listing 113: �ι¸À³φή ·Å³·ι»ής Ã¸ιρι¿À¿ίηÃης (lora_payload.h)

1 #include "lora_payload.h"

2 #include "data_sender.h"

3 #include <cstring>

4

5 // Binary payload format per sensor (6 bytes):

6 // Bytes 0-3: First 4 ASCII characters of the sensor UUID

7 // Bytes 4-5: int16_t Little-Endian of (value * 100)

8 //

9 // Total payload size = count * 6 bytes.

10 // Must match Laravel LoRaCryptoService::deserialize() on the

backend.

11

12 static constexpr size_t CHUNK_SIZE = 6;

13
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14 size_t serializeReadings(const SensorReading* readings, size_t

count,

15 uint8_t* outBuf, size_t bufSize) {

16 size_t needed = count * CHUNK_SIZE;

17 if (!readings || count == 0 || !outBuf || bufSize < needed) {

18 return 0;

19 }

20

21 for (size_t i = 0; i < count; ++i) {

22 uint8_t* chunk = outBuf + (i * CHUNK_SIZE);

23

24 // Bytes 0-3: first 4 chars of UUID, zero-padded if

shorter

25 size_t uuidLen = strlen(readings[i].uuid);

26 for (size_t j = 0; j < 4; ++j) {

27 chunk[j] = (j < uuidLen) ? static_cast <uint8_t >(

readings[i].uuid[j]) : 0;

28 }

29

30 // Bytes 4-5: value * 100 as int16_t in Little-Endian

31 // ESP32 is natively LE so memcpy works directly

32 int16_t scaled = static_cast <int16_t >(readings[i].value *

100.0f);

33 memcpy(chunk + 4, &scaled, sizeof(int16_t));

34 }

35

36 return needed;

37 }

Listing 114: ¥¼¿À¿ίηÃη ·Å³·ι»ής Ã¸ιρι¿À¿ίηÃης (lora_payload.cpp)

1 #pragma once

2

3 #include <stdint.h>

4 #include <stddef.h>
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5

6 // Compute a 4-byte hash of the UUID string for nonce

construction.

7 // Uses standard CRC32 (same polynomial as PHP’s crc32() function

).

8 uint32_t uuidHash(const char* uuid);

9

10 // Build a deterministic 16-byte nonce for AES-128-CTR.

11 // Layout: [4B CRC32(UUID) LE] [4B fcnt LE] [8B zeros]

12 void buildNonce(const char* uuid, uint32_t fcnt, uint8_t nonce

[16]);

13

14 // Encrypt (or decrypt) a payload using AES-128-CTR with hardware

acceleration.

15 // Ciphertext will have exactly the same length as plaintext (no

padding).

16 // Returns true on success.

17 bool encryptPayload(const uint8_t* plaintext , size_t len,

18 const uint8_t key[16], const uint8_t nonce

[16],

19 uint8_t* ciphertext);

Listing 115: �ι¸À³φή »ρÅÀÄ¿γράφηÃης AES-128-CTR (lora_crypto.h)

1 #include "lora_crypto.h"

2 #include <cstring>

3 #include <mbedtls/aes.h>

4

5 // Standard CRC32 (polynomial 0xEDB88320 , same as PHP crc32() and

zlib).

6 // Produces identical output to PHP’s crc32() for the same input

string.

7 uint32_t uuidHash(const char* uuid) {

8 uint32_t crc = 0xFFFFFFFF;

9 while (*uuid) {
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10 crc ^= (uint8_t)*uuid++;

11 for (int j = 0; j < 8; ++j) {

12 crc = (crc >> 1) ^ (0xEDB88320 & -(crc & 1));

13 }

14 }

15 return crc ^ 0xFFFFFFFF;

16 }

17

18 // Build a deterministic 16-byte nonce for AES-128-CTR.

19 // Layout must match Laravel LoRaCryptoService::decrypt():

20 // Bytes 0-3: CRC32(UUID) in Little-Endian

21 // Bytes 4-7: fcnt in Little-Endian

22 // Bytes 8-15: zeros

23 void buildNonce(const char* uuid, uint32_t fcnt, uint8_t nonce

[16]) {

24 memset(nonce, 0, 16);

25 uint32_t hash = uuidHash(uuid);

26 // ESP32 is natively Little-Endian, so memcpy produces LE

bytes

27 memcpy(nonce, &hash, 4);

28 memcpy(nonce + 4, &fcnt, 4);

29 }

30

31 // AES-128-CTR encryption using ESP32’s hardware-accelerated

mbedtls.

32 // CTR mode: ciphertext length == plaintext length, no padding

needed.

33 bool encryptPayload(const uint8_t* plaintext , size_t len,

34 const uint8_t key[16], const uint8_t nonce

[16],

35 uint8_t* ciphertext) {

36 if (!plaintext || len == 0 || !key || !nonce || !ciphertext)

{

37 return false;
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38 }

39

40 mbedtls_aes_context ctx;

41 mbedtls_aes_init(&ctx);

42

43 int ret = mbedtls_aes_setkey_enc(&ctx, key, 128);

44 if (ret != 0) {

45 mbedtls_aes_free(&ctx);

46 return false;

47 }

48

49 // mbedtls_aes_crypt_ctr modifies nonce_counter and

stream_block internally ,

50 // so we need mutable copies

51 uint8_t nonceCounter[16];

52 memcpy(nonceCounter , nonce, 16);

53 uint8_t streamBlock[16] = {0};

54 size_t ncOffset = 0;

55

56 ret = mbedtls_aes_crypt_ctr(&ctx, len,

57 &ncOffset, nonceCounter ,

streamBlock ,

58 plaintext , ciphertext);

59

60 mbedtls_aes_free(&ctx);

61 return (ret == 0);

62 }

Listing 116: ¥¼¿À¿ίηÃη »ρÅÀÄ¿γράφηÃης AES-128-CTR (lora_crypto.cpp)

1 #pragma once

2

3 #include <stdint.h>

4

5 class Storage; // forward declaration
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6

7 // Initialize the frame counter subsystem.

8 // On cold boot: reads NVS, adds FCNT_COLD_BOOT_GAP , stores in

RTC.

9 // On deep-sleep wake: RTC value is already valid.

10 void fcntInit(Storage& storage);

11

12 // Increment the frame counter and return the new value.

13 // Lazy-saves to NVS every FCNT_NVS_SAVE_INTERVAL transmissions.

14 uint32_t fcntNext(Storage& storage);

Listing 117: �ι¸À³φή ½¸ÄρηÄή À¼³ιÃί¿Å (lora_fcnt.h)

1 #include "lora_fcnt.h"

2 #include "storage.h"

3 #include "config.h"

4 #include <Arduino.h>

5 #include <esp_sleep.h>

6

7 // Frame counter in RTC memory 3 survives deep sleep, lost on

power cycle

8 RTC_DATA_ATTR static uint32_t rtcFcnt = 0;

9 RTC_DATA_ATTR static bool rtcInitialized = false;

10

11 // Transmission counter for lazy NVS saves

12 RTC_DATA_ATTR static uint32_t txSinceLastSave = 0;

13

14 void fcntInit(Storage& storage) {

15 if (rtcInitialized) {

16 // Waking from deep sleep: RTC value is valid, nothing to

do

17 Serial.printf("[FCNT] Deep-sleep wake, fcnt=%u\n",

rtcFcnt);

18 return;

19 }
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20

21 // Cold boot: read last saved value from NVS and add safety

gap

22 uint32_t nvsFcnt = storage.getLoraFcnt();

23 rtcFcnt = nvsFcnt + FCNT_COLD_BOOT_GAP;

24 txSinceLastSave = 0;

25 rtcInitialized = true;

26

27 // Persist the jumped value immediately so the next cold boot

starts even higher

28 storage.setLoraFcnt(rtcFcnt);

29

30 Serial.printf("[FCNT] Cold boot: NVS=%u, starting at %u (gap

=%u)\n",

31 nvsFcnt, rtcFcnt, FCNT_COLD_BOOT_GAP);

32 }

33

34 uint32_t fcntNext(Storage& storage) {

35 rtcFcnt++;

36 txSinceLastSave++;

37

38 // Lazy save: write to NVS only every N transmissions to

reduce flash wear

39 if (txSinceLastSave >= FCNT_NVS_SAVE_INTERVAL) {

40 storage.setLoraFcnt(rtcFcnt);

41 txSinceLastSave = 0;

42 Serial.printf("[FCNT] Saved to NVS: %u\n", rtcFcnt);

43 }

44

45 return rtcFcnt;

46 }

Listing 118: ¥¼¿À¿ίηÃη ½¸ÄρηÄή À¼³ιÃί¿Å (lora_fcnt.cpp)

1 #pragma once
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2

3 #include <stdint.h>

4 #include <stddef.h>

5

6 // Initialize the LoRa radio (SPI + LoRa library) with settings

from config.h.

7 // Returns true on success.

8 bool loraRadioInit();

9

10 // Transmit a complete LoRa packet: [1B uuid_len][UUID bytes][4B

fcnt LE][ciphertext]

11 // Returns true on success.

12 bool loraTransmit(const char* uuid, uint32_t fcnt,

13 const uint8_t* ciphertext , size_t cipherLen);

14

15 // Put LoRa radio into sleep mode (call before deep sleep to save

power).

16 void loraRadioSleep();

Listing 119: �ι¸À³φή ¿·ηγ¿ύ ρ³·ι¿ÃÅχ¾όÄηÄ³ς LoRa (lora_radio.h)

1 #include "lora_radio.h"

2 #include "config.h"

3 #include <Arduino.h>

4 #include <SPI.h>

5 #include <LoRa.h>

6 #include <cstring>

7

8 bool loraRadioInit() {

9 SPI.begin(LORA_SCK_PIN , LORA_MISO_PIN , LORA_MOSI_PIN ,

LORA_SS_PIN);

10 LoRa.setPins(LORA_SS_PIN , LORA_RST_PIN , LORA_DIO0_PIN);

11

12 if (!LoRa.begin(LORA_FREQUENCY)) {

13 Serial.println("[LoRa] Radio init failed");

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 341



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

14 return false;

15 }

16

17 LoRa.setSpreadingFactor(LORA_SF);

18 LoRa.setSignalBandwidth(LORA_BW);

19 LoRa.setCodingRate4(LORA_CR);

20 LoRa.setSyncWord(LORA_SYNC_WORD);

21 LoRa.setTxPower(LORA_TX_POWER);

22

23 Serial.printf("[LoRa] Radio init OK: freq=%ld SF=%d BW=%ld CR

=4/%d SW=0x%02X TX=%ddBm\n",

24 LORA_FREQUENCY , LORA_SF, LORA_BW, LORA_CR,

LORA_SYNC_WORD , LORA_TX_POWER);

25 return true;

26 }

27

28 bool loraTransmit(const char* uuid, uint32_t fcnt,

29 const uint8_t* ciphertext , size_t cipherLen) {

30 if (!uuid || !ciphertext || cipherLen == 0) return false;

31

32 uint8_t uuidLen = (uint8_t)strlen(uuid);

33

34 // Build packet: [1B uuid_len][UUID bytes][4B fcnt LE][

ciphertext]

35 uint8_t fcntBytes[4];

36 memcpy(fcntBytes , &fcnt, 4); // ESP32 is natively LE

37

38 LoRa.beginPacket();

39 LoRa.write(uuidLen);

40 LoRa.write((const uint8_t*)uuid, uuidLen);

41 LoRa.write(fcntBytes , 4);

42 LoRa.write(ciphertext , cipherLen);

43 LoRa.endPacket(true); // true = blocking, wait for TX

complete

 ÄÅχι³»ή / �ιÀ¼ω½³Äι»ή �ργ³Ãί³ 342



Γ¸ώργι¿ς �³¼¿γ¸ίÄ¿¾³ς, £χ¸·ι³Ã½ός »³ι ¥¼¿À¿ίηÃη  ¼³Äφόρ½³ς '�ξÅÀ¾ης Γ¸ωργί³ς

½¸ �¾Ãω½άÄωÃη IoT �ό½´ω¾

44

45 Serial.printf("[LoRa] TX: uuid=%s fcnt=%u payload=%u bytes (

total=%u)\n",

46 uuid, fcnt, cipherLen , 1 + uuidLen + 4 +

cipherLen);

47 return true;

48 }

49

50 void loraRadioSleep() {

51 LoRa.sleep();

52 Serial.println("[LoRa] Radio entering sleep");

53 }

Listing 120: ¥¼¿À¿ίηÃη ¿·ηγ¿ύ ρ³·ι¿ÃÅχ¾όÄηÄ³ς LoRa (lora_radio.cpp)
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